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1. PORTAL JURIDICO

Es un servicio que a través de internet
permite a los clientes juridicos vinculados
con la Entidad, el acceso a la informacion
de sus productos financieros y a la
disposicion de sus recursos en linea,
contando con las mismas condiciones de
seguridad establecidas para el Portal
Transaccional de persona natural.

. BENEFICIOS

= Permite realizar transacciones financieras las 24 horas al dia, los 7 dias de
la semana, desde cualquier computador que tenga acceso a Internet.

= Consulta detallada de sus transacciones, disponibles en linea y en tiempo
real

= Facilidad de manejo.

= Bajos requerimientos técnicos.

= Soporte gratuito, a través de la linea de Atencién al Cliente de la Red.

. SEGURIDAD

= Creacion de un nombre de Usuario definido por la empresa y unico en la
Red.

= Autenticacion y control de acceso (notificacion de la fecha y hora de la
ultima conexion).

= Control que permite verificar que los reintentos de ingreso al Portal estan
siendo realizados por el usuario de la empresa y no por un robot (captcha).

= Teclado virtual que evita que la contrasefa sea vista por terceras personas.

= Ingreso de un cddigo de seguridad de un solo uso, al momento de realizar
transacciones financieras.

= Sesion unica.

= Inactivacién automatica de la sesion.

= |dentificacion de la direccion |IP, desde la cual se generan las
transacciones.
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4. CONDICIONES DE OPERACION
441.  POR PARTE DE LA ENTIDAD

= Solicitar por correo electrénico o telefénicamente al Area Comercial de Visionamos,
el servicio de Portal Transaccional para persona juridica.

= Firmar el documento de “Condiciones de uso del Portal Transaccional para persona
juridica”, en senal de aceptacion de las condiciones acordadas entre la Entidad y
Visionamos.

= Definir los Términos y Condiciones del producto.

= Habilitar en su pagina web, la opcion de Portal Transaccional persona juridica.

= Cargar y/o actualizar los Términos y Condiciones de uso del Portal Transaccional
para persona juridica, a través de la aplicacion Centro de Soluciones de la Red.

= Obtener la aceptacion de del asociado/cliente juridico en cuanto a las condiciones
de seguridad y funcionalidades del Portal Transaccional para persona juridica.

= Solicitar al asociado/cliente la autorizacién de tratamiento de datos personales y
dejar evidencia de esto, para dar cumplimiento a lo estipulado en la ley 1581 de
2012

= Informar a sus asociados/clientes juridicos por el medio (s) que considere mas
conveniente, las condiciones para operar el Portal Transaccional para persona
juridica (recomendaciones de seguridad, transacciones disponibles y demas
aspectos que determine la entidad).

= Mantener actualizada en la base de datos de Visionamos la informacion de los
asociados/clientes juridicos, con el fin de poder recibir el cédigo de seguridad para
la realizacidn de las transacciones financieras.

= Establecer los controles que considere necesarios para controlar el numero de
operaciones, cuantias individuales, acumulados y otras que considere necesarias
para prevenir fraudes.

= Aplicar de manera estricta las recomendaciones de seguridad impartidas por
Visionamos, para el uso de este canal transaccional como son el manejo de claves,
entre otras.

= Responsabilizarse y asumir el riesgo de fraude y todos los demas riesgos de la
operacion del servicio, en caso de materializarse.

= Atender las solicitudes, quejas y reclamos presentados por sus asociados/clientes
juridicos, derivados del servicio del Portal Transaccional y remitirlos a Visionamos
cuando sea necesario, a través de la Mesa de Servicio RedCoop.

= Pagar diariamente a Visionamos a través de la compensacion, las transacciones
y/o comisiones realizadas por sus asociados/clientes juridicos.



MOTCS-02

CONDICIONES DE OPERACION Y | version FECHA

FUNCIONALIDADES PORTAL

JURIDICO 01 2019-0OCT-22

7de79

RESTRINGIDA

4.2. POR PARTE DEL ASOCIADO/CLIENTE JURIDICO

El cliente juridico no tendra acceso a la aplicacion de Banca Movil.

Aceptar los términos y condiciones de uso del Portal Transaccional Juridico, para
poder registrarse en este canal.

Tener registrado y actualizado un numero celular y correo electronico en la entidad,
para recibir el cddigo de seguridad (OTP) para realizar transacciones financieras.
El correo electronico y numero de celular debe ser unico por cliente, es decir, no
puede estar asociado a otro asociado juridico y/o natural.

Guardar reserva de la clave de acceso al Portal Juridico y responsabilizarse del mal
uso que pudiera darsele.

Firmar en la entidad la autorizacion para el envio de mensajes de texto y correo
electronico.

Seguir las recomendaciones formuladas por la Entidad en cuanto a la forma de
operar y seguridades del servicio del Portal Juridico.

Asumir los costos derivados de la utilizacion de este canal.

Gestionar con la Entidad las solicitudes, quejas y reclamos derivados del servicio
del Portal Juridico.

REGISTRO EN EL PORTAL JURIDICO

El registro en el Portal Juridico permite que los asociados/clientes puedan realizar
transacciones financieras y administrativas a través de este canal virtual.
El proceso de registro comprende los siguientes pasos:

v Ingreso de informacion basica
Aceptacion de los términos y condiciones de uso del Portal Juridico.
Seleccion de la imagen y frase de seguridad.
Creacion del usuario.

v
v
v
v Creacion de la contrasefa.
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A continuacién, se describe el proceso para realizar el registro en el Portal
Transaccional:
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Una vez que la empresa (persona juridica) ha seleccionado en la pagina Web de
la Entidad la opcion de Portal Juridico/ opcidn Registro, se debe ingresar la
informacion basica de la empresa, iniciando con la selecciéon del Tipo de
documento, en el caso de las personas juridicas solo aparecera Nit.

Digitar el NiUmero de documento: Nit de la empresa.

Fecha de expediciéon: Corresponde al Registro Mercantil de la empresa, esta
fecha se selecciona del calendario habilitado en este campo.

Digitar el Numero de celular de la empresa.

Digitar el Correo Electrénico de la empresa.

Activar el captcha: Al activar esta casilla el sistema despliega varias imagenes
que, de acuerdo con el criterio presentado, el Asociado/Cliente debera seleccionar.
Ejemplo: seleccionar imagenes de vehiculos.

Autorizar la recoleccion, almacenamiento, uso y tratamiento de los datos de
la empresa, activando la casilla que se visualiza en la imagen.

Autorizar el envio de mensajes de texto y correos electrénicos relacionados
con el uso del Portal Juridico, activando la casilla que se visualiza en la
imagen. Para continuar pulsar el boton, Si acepto el acuerdo.

Nota: En caso de no aceptar los términos y condiciones, el asociado/cliente no
podra continuar con el proceso de Registro.

Una vez aceptados los términos y condiciones en el paso anterior, el sistema
genera un cédigo de seguridad el cual es enviado al correo electrénico y
numero de celular que el Asociado/Cliente acaba de registrar. En el campo de
codigo de seguridad, ingresarlo y pulsar el botén Continuar.

Nota:
= El codigo de seguridad es de 6 digitos.
» En caso de ingresar el codigo de seguridad errado por tres (3) veces
consecutivas este queda bloqueado, debiendo el asociado/cliente iniciar el
proceso de Registro, nuevamente.
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10. Pulsar el botéon de Seleccionar imagen de seguridad. A continuaciéon, se
despliega la ventana para seleccionar la imagen y definir la frase de seguridad,
para ello realizar el siguiente proceso:

A. En el campo Categoria, seleccionar la categoria que se acomode a la
preferencia del asociado/cliente.

B. De acuerdo con la categoria seleccionada en el paso anterior, Dar clic en la
imagen que se desea aparezca en el Portal, cuando se autentique el
asociado/cliente en el Portal.

C. Escribir la frase que el asociado/cliente visualizara cuando se autentique
en el Portal. A la frase digitada se le puede asignar:

v Tipo de fuente.

v Tamafo de fuente.

v Color de letra: pulsar el botéon A

v Negrilla: pulsar el boton B

v Color de fondo: pulsar este icono | © .

Nota
La frase de seguridad debe tener como minimo 5 caracteres y maximo 30.
La frase de seguridad permite numeros, letras y caracteres especiales.

11. Digitar el Nombre de Usuario con el cual el asociado/cliente se autenticara en el
Portal Transaccional.

Nota:

» El usuario debe tener como minimo 4 caracteres y maximo 30.

= El usuario es unico en la Red.

= El nombre de Usuario solo permite los siguientes caracteres especiales:
punto, guion bajo y guion intermedio.

» El nombre de Usuario No debe tener espacios.

12. Crear clave: El asociado/cliente debe crear una clave de cuatro (4) digitos, con
la cual se autenticara en el Portal Transaccional.

13. Confirmar clave: El asociado/cliente debe ingresar la confirmacién de la clave
creada en el campo anterior. Para seguir con el proceso pulsar el boton Continuar.

14. Para finalizar el proceso, en la ventana de Registro de Nuevos Usuarios, pulsar

el boton OK.
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6. INGRESO AL PORTAL JURIDICO
6.1.AUTENTICACION EN EL PORTAL

A continuacién, se describe el proceso para ingresar o autenticarse en el Portal
Juridico:
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1. Digitar el Usuario creado en el proceso de registro.

2 Activar el campo de NO soy un robot. De inmediato el sistema mostrara una serie
de imagenes para seleccionar la que corresponda con el criterio de seleccion;
una vez seleccionadas las imagenes pulsar el boton Verificar. Si la seleccion de
imagenes es correcta, el sistema muestra la ventana de autenticacion y se pulsa el
boton Continuar, para seguir con el proceso.

3. Ingresar a través del teclado virtual, la clave matriculada en el proceso de registro.

4. El Asociado/Cliente debe llevar el botén captcha hasta el final del campo, de
inmediato se habilitara el boton de Ingresar, el cual debe ser pulsado por el
asociado/cliente. A continuacion, se visualizaran las transacciones disponibles en
el Portal Juridico.

6.2. TRANSACCIONES DEL PORTAL JURIDICO

Al ingresar al Portal Juridico, la empresa podra realizar las siguientes

transacciones:

= Consulta de los productos que la empresa tiene activos en la Entidad (cuentas,
obligaciones y créditos, cupos de crédito rotativo).

= Realizar pagos de cartera, obligaciones y del cupo de crédito rotativo.

= Realizar transferencias de fondos.

= Inscribir cuentas.

= Programar pagos y transferencias.

= Realizar solicitud de documentos a la entidad (extractos, certificaciones,
informacion de productos y servicios, entre otros).

= Realizar bloqueos: De tarjetas, canales y servicios asociados al Portal
Transaccional.

= Consultar los datos basicos de la empresa.

= Cambiar la contrasena de acceso al Portal Transaccional.

= Cambiar la imagen y frase antiphishing.
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6.3.MODULO DE PRODUCTOS

Esta opcidén permite visualizar los productos activos que tiene la empresa en la
Entidad. También permite consultar los movimientos de los productos, adicionar o
cambiar el nombre del producto y consultar el codigo de producto para recibir
transferencias interbancarias.

A continuacion, se muestra la informacién que visualizara la empresa, en cada
uno de los productos que tenga activos con la Entidad:

1. Cuentas de Ahorros / Cuenta Corriente:

desee vea el Asociado/Cliente.

Esta opcién muestra la fecha de apertura del producto, saldo total, saldo disponible,
estado del producto y un campo para que la entidad coloque la informacién que

2. Cupo de Crédito Rotativo / Obligaciones:

juridico y el estado del producto (activo/inactivo).

Esta ventana muestra la fecha de apertura del producto, saldo total, saldo
disponible, fecha limite de pago, valor del pago minimo, valor del pago total, campo
de informacién para que la entidad coloque el texto que desee que vea el cliente

4. Movimientos:

canales electrénicos de la Red Coopcentral.

Icono que al seleccionarlo permite consultar las transacciones realizadas en los
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5. Personalizar Nombre del Producto:
Icono que al seleccionarlo permite colocar un nombre de facil recordacion al
producto (s), consultar el niumero completo de la cuenta o producto y cambiar la
apariencia grafica de las ventanas de “Mis Productos”.

6. Cadigo de Producto:
Alias de las cuentas que permite realizar transferencias de fondos desde cualquier
banco vinculado a ACH Colombia, con destino a la Entidad (Cooperativa).

6.4.CONSULTA DE MOVIMIENTOS

Por defecto el Portal Transaccional muestra los movimientos de los ultimos
30 dias y un historico de los movimientos realizados en los ultimos 90 dias.
Por pagina muestra 50 movimientos.

Para realizar la consulta de los movimientos, se debe llevar a cabo el siguiente

proceso:
1. Pulsar el icono de Movimientos.
2. selecciona la fecha de inicio de la consulta de los movimientos, en el calendario.
3. selecciona la fecha hasta la cual se desea realizar la consulta de los

movimientos, en el calendario.

Pulsar el botén Consultar movimientos, de inmediato se visualizan los
movimientos que el cliente juridico ha realizado en el Portal Transaccional y demas
canales virtuales y presenciales de la Red.
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6.4.1. DESCRIPCION CAMPOS DE LA VENTANA DE MOVIMIENTOS

1. Secuencia: Corresponde al numero asignado por la Red Coopcentral a la transaccion.

2. FechayHora: Fechay hora en la cual se realizé la transaccion.

3. Descripcion: Nombre de la transaccion realizada por el Asociado/Cliente.

4. Tipo: Silatransaccion es débito o crédito.

5. Concepto: Motivo que genera la transaccion. Esta descripcion es ingresada por el
Asociado/Cliente en el momento que esta preparando la transaccién. Esta informacion
sera visualizada por el Asociado/Cliente cuando consulte los movimientos de la cuenta
o producto y es de obligatorio diligenciamiento.

6. Valor: Monto de la transaccion.

7. Comision: Valor de la comision parametrizado por la entidad. Si la comision es cero (0)
este campo se mostrara vacio.

8. Ubicacién de la terminal: Direccion de ubicacion de la terminal. Para el Portal

Transaccional no aplica direccion.

Botdén que permite exportar los movimientos a PDF.

Boton que permite exportar los movimientos a una hoja de Excel.
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6.4.2. PERSONALIZACION DEL PRODUCTO

Esta opcidn permite asignar un nombre de facil recordacion a los productos.

= El nombre personalizado no puede tener mas de 30 caracteres alfabéticos
y/0 numeéricos.
= En caso de que el asociado/cliente no realice la personalizacién del (los)
producto (s), el sistema por defecto asigna como nombre personalizado los
ultimos cuatro (4) digitos de la cuenta precedida de asteriscos.
En la ventana de Productos, se deben realizar los siguientes pasos para
personalizar el producto:

Seleccionar el médulo de Mis Productos.

Pulsar el icono de Personalizar nombre del producto.

bad 1d b

Campo Nombre personalizado: El asociado/cliente digita el nombre que le
permita identificar facilmente el producto. Para finalizar se da clic en el boton
Aceptar. En esta misma ventana el asociado/cliente puede consultar el numero
completo del producto y asignarles el color deseado a las ventanas de Productos.
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6.5.SOPORTE DE LAS TRANSACCIONES

Esta opcion permite generar el soporte de las transacciones realizadas en el
Portal, una a una.

PROCESO PARA IMPRIMIR SOPORTE DE UNA TRANSACCION:
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1. Seleccionar el icono de Movimientos.
2. Dar clic en el icono Ver Detalle.
3. Pulsar el boton Exporta PDF.

6.6.MODULO DE PAGOS Y TRANSFERENCIAS

Esta opcidn permite realizar la inscripcion de cuentas, pago de obligaciones o de
cupo de crédito rotativo, realizar transferencias de fondos, programar los pagos y
transferencias para ser aplicados en la cuenta en una fecha determinada y
consultar las transacciones efectuadas por el Portal Transaccional. A
continuacion, se explica el proceso para realizar cada una de las transacciones
mencionadas con anterioridad.

6.6.1. INSCRIPCION DE CUENTAS

Esta opcidn permite inscribir las cuentas de personas juridicas a las cuales les va
a transferir dinero.

La empresa puede inscribir cuentas de su entidad (propias o de terceros),
cuentas de otra entidad de la Red (propias o de terceros) y cuentas de
cualquier banco (propias o de terceros).

Las cuentas inscritas que sean de una entidad de la Red quedan habilitadas
de forma inmediata para recibir transferencias de fondos

Las cuentas inscritas que tengan como destino un banco, no _son pre
notificadas a ACH, razén por la cual hasta tanto la empresa realice una
transferencia de fondos, se podra dar cuenta si la cuenta quedd inscrita
correctamente.

Al inscribir una cuenta, el numero de la cuenta no debe exceder los 20
caracteres cuando la cuenta pertenece a la Red. Si la cuenta es de un
banco, esta no debe exceder los 17 caracteres.

Cuando se inscribe una cuenta de la Red Coopcentral, el sistema valida
que el numero de la cuenta y el documento de identificacion estén
asociados y sean correctos y de manera automatica, el sistema mostrara
el nombre del titular de la cuenta (empresa).

Cuando se inscribe una cuenta de una entidad financiera (banco), el
asociado/cliente (empresa) debe digitar de manera manual los nombres y
apellidos del titular de la cuenta destino.
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PROCESO PARA REALIZAR LA INSCRIPCION DE CUENTAS DE PERSONA

JURIDICA:
1. Seleccionar el modulo de Pagos y Transferencias.
2, Seleccionar la opcién de Inscribir Cuentas.
3. Pulsar el boton de Anadir.
4. Seleccionar si la cuenta a inscribir es de una entidad de la Red Coopcentral o

de un Banco.

5. Seleccionar de la lista de entidades, la Cooperativa en la cual se va a inscribir la
cuenta.

6. Seleccionar el Tipo de cuenta que se va a inscribir en el Portal: cuenta de
ahorros, cuenta corriente, cupo de crédito rotativo.

7. Digitar el Numero de la cuenta.

8. Personalizar: Campo opcional para ingresar el nombre con el cual se desea
identificar la cuenta o producto, el cual permite como maximo 30 caracteres.

9. Seleccionar el tipo de persona, para las empresas seleccionar juridica.

10. Seleccionar el tipo de documento. Para empresas solo se habilita la opcion de
Nit. El nUmero de caracteres maximos permitidos para el NIT son 15.

11.  Digitar el Namero del documento (Nit que identifica a la empresa). Para
finalizar pulsar el botén Aplicar cambio.

12. Nombre comercial: Nombre de la empresa, el cual permite como maximo 50

caracteres.
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6.6.1.1. EDITAR CUENTAS INSCRITAS

Esta funcionalidad permite modificar informacién de una cuenta que se tenga
inscrita en el Portal Transaccional.

La unica informacion que permite modificar el sistema es el campo de
“Personalizar”.

PROCESO PARA EDITAR UNA CUENTA INSCRITA

En el médulo de Pagos y Transferencias, opcién Inscribir cuentas, se deben
realizar los siguientes pasos:

-_—

Seleccionar la opcion de Pagos y Transferencias.

N

Pulsar el boton Anadir.

3. | Pulsar el icono de Editar.
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4. En la ventana de ‘“Informacién Cuenta Destino” modificar la informacion del
campo Personalizar. Para finalizar pulsar el boton Aplicar Cambio.

6.6.1.2. ELIMINAR CUENTAS INSCRITAS

Esta funcionalidad permite eliminar una cuenta que se tenga inscrita, en el Portal
Juridico.

Las cuentas podran eliminarse siempre y cuando no tengan programadas pagos
o transferencias.

PROCESO PARA ELIMINAR UNA CUENTA INSCRITA

Seleccionar la opcion de Pagos y Transferencias.

Seleccionar la opcién Inscribir Cuentas.

Seleccionar el icono de Eliminar.

PN

En la ventana de “Eliminar cuenta inscrita”, pulsar el boton Confirmar.
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6.7.REALIZAR TRANSFERENCIAS DE FONDOS

Las transferencias que se pueden realizar a través del Portal Juridico son:
Intracooperativas, Intercooperativas e Interbancarias.

Las transferencias de fondos se pueden realizar debitando un producto de
ahorros o cupo de crédito rotativo.

Para realizar transferencias de fondos, el sistema genera un codigo de
seguridad, el cual es enviado al numero celular y correo electronico del
asociado/cliente. Este codigo es de seis (6) caracteres y tiene una duracién
de 30 minutos.

Las transferencias de fondos Intracooperativas e Intercooperativas son
aplicadas de manera inmediata en la cuenta destino.

Las transferencias interbancarias realizadas después de las 2:00 p.m., en
dias habiles, fines de semana y/o festivos en el Portal Transaccional y/o
Banca MJvil, seran enviadas por el Banco Coopcentral a ACH al dia
siguiente habil, por lo tanto, la aplicacion de la transferencia (s) en la cuenta
(s) destino (s) depende de las politicas internas de cada banco.

Las transferencias Intracooperativas e Intercooperativas no tienen cobro
para el asociado/cliente por parte de la Red, pero si la entidad define cobro
en su sistema, la comisidn parametrizada sera debitada en linea a la cuenta
desde la cual se origina el traslado de fondos.

Las transferencias Intercooperativas e interbancarias seran compensadas
diariamente por la Red y cobradas a la entidad, en la orden de transferencia
o recaudo.

Las comisiones generadas por transferencias interbancarias deben ser
asumidas por el asociado/cliente. Esta comision sera la que tenga definida
el Banco originador de la transaccién, en el caso de la Red es la comision
definida por Banco Coopcentral.

La Entidad debe activar al asociado/cliente el Optin en el sistema, para que
el asociado/cliente pueda recibir los mensajes de texto con el cédigo de
seguridad (OTP).

En el diligenciamiento de la informacion de la transferencia, el campo
“concepto” es de obligatorio diligenciamiento y solo permite ingresar letras
de la A —Z y numeros del 0-9; no admite caracteres especiales y solo
permite como maximo 50 caracteres.
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PROCESO PARA REALIZAR TRANSFERENCIAS DE FONDOS
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Seleccionar el menu de Pagos y Transferencias.

Seleccionar la opcion de Pagos y Transferencias.

Pulsar el boton Anadir.

Dar clic en el icono de Transferencias.

abhon=

En Cuenta Destino, seleccionar la cuenta que va a recibir la transferencia de
fondos.

Ingresar el Valor de la transferencia.

Seleccionar la cuenta de la cual se va a realizar el débito para la transferencia.

o NS

En el campo Concepto, ingresar el motivo que genera la transferencia. Para
continuar pulsar el Confirmar.

A continuacion, pulsar el botén de Aplicar Pagos y Transferencias.

10.

En la ventana de “Validacion cédigo de seguridad”se ingresa el codigo enviado
al celular y correo electronico. Finaliza dando clic al botdn Aceptar.

De manera inmediata el Portal muestra un mensaje para que el cliente/asociado
verifique el estado del pago (exitoso/declinado), en la opcién de “Soporte
Transaccional’
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PROCESO PARA EDITAR TRANSFERENCIAS DE FONDOS

Esta funcionalidad permite modificar informacion de una transferencia.

= La modificacién o edicién de la informacion de una transferencia de fondos
debe realizarse antes de que la transaccion sea aplicada en el Portal
Transaccional.

= La informacién que se puede modificar en la transferencia de fondos es:
cuenta destino, valor, cuenta Origen y campo concepto.

PROCESO PARA EDITAR UNA TRANSFERENCIA

-_—

Seleccionar el menu de Pagos y Transferencias.

2. Seleccionar la opcion de Pagos y Transferencias.
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Dar clic en el icono de Editar.

o

En la ventana de “Transferencia’ modificar informacion de la transferencia. Para
finalizar pulsar el botén Confirmar.

6.7.1. ELIMINAR TRANSFERENCIAS DE FONDOS

Esta funcionalidad permite eliminar una transferencia. La eliminaciéon de una
transferencia debe realizarse antes de que la transferencia sea aplicada en el
Portal.

PROCESO PARA ELIMINAR TRANSFERENCIAS DE FONDOS
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Seleccionar el menu de Pagos y Transferencias.

Seleccionar la opcién de Pagos y Transferencias.

Dar clic en el icono de Eliminar.

hOON=

En la ventana de “Eliminar registro” dar clic en el boton Confirmar.

6.8.REALIZAR PAGOS

Opcidén que permite realizar el pago de las obligaciones (créditos, obligaciones
y/o cupo de crédito rotativo) que el asociado/cliente tenga con la Entidad.

El pago de las obligaciones solo puede ser efectuado en la Entidad en la
cual el cliente tenga activo el Porta Transaccional Juridico.

Para realizar el pago de obligaciones el asociado/cliente debe tener activo
un numero celular y/o correo electronico para recibir el cédigo se seguridad.
La aplicacion de los pagos de las obligaciones que el asociado/cliente
realice por el Portal Juridico, depende de los procesos internos que tenga
definidos cada Entidad Participante para la aplicacion de los pagos.

El Portal Juridico permite realizar el pago minimo, pago total u otro valor.
Cuando se realice un pago por un valor diferente al pago minimo, este
pago no podra ser superior o mayor al “pago total”, También se debe tener
en cuenta que, si el pago total esta en ceros, el asociado/cliente no puede
realizar el pago, asi seleccione la opcién de “otro valor”.

En el diligenciamiento de la informacion de los pagos, el campo “concepto”
es de obligatorio diligenciamiento y solo permite ingresar letras de la A -Z
y numeros del 0-9; no admite caracteres especiales y solo permite como
maximo 50 caracteres.
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PROCESO PARA REALIZAR PAGOS DE OBLIGACIONES
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Seleccionar el menu de Pagos y Transferencias.

Seleccionar la opcidén de Pagos y Transferencias.

Pulsar el boton Anadir.

Seleccionar el icono de Pago

Seleccionar de la lista el producto que se desea pagar.

ok wON=

En el campo de Cuenta Origen, seleccionar la cuenta de la cual se va a realizar
el débito para pagar la obligacion.

Seleccionar el valor a pagar: pago minimo, pago total u otro valor.

o N

En el campo Concepto, ingresar el motivo que genera el pago. Para continuar
pulsar el Confirmar.

A continuacion, pulsar el botén de Aplicar Pagos y Transferencias.

10. En la ventana de “Validacion cédigo de seguridad” se ingresa el codigo
enviado al celular y correo electronico. Finaliza dando clic al botdn Aceptar.
De manera inmediata el Portal muestra un mensaje para que el cliente/asociado
verifique el estado del pago (exitoso/declinado), en la opcion de “Soporte
Transaccional’

6.9.EDITAR PAGOS

Esta funcionalidad permite modificar informacion de un pago. La modificacion de
los datos del pago debe realizarse antes de que el pago sea aplicado en el Portal.

PROCESO PARA EDITAR UN PAGO
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Seleccionar el menu de Pagos y Transferencias.

Seleccionar la opcion de Pagos y Transferencias.

Dar clic en el icono de Editar.

poN=

En la ventana de “Pagos y Transferencia’ modificar informacion del pago (campos
resaltados). Para finalizar pulsar el boton Confirmar.

6.9.1. ELIMINAR PAGOS

Esta funcionalidad permite eliminar un pago. La eliminacién del pago debe
realizarse antes de que el pago sea aplicado en el Portal.
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PROCESO PARA ELIMINAR PAGOS

Seleccionar el menu de Pagos y Transferencias.

Seleccionar la opcion de Pagos y Transferencias.

POON =

Dar clic en el icono de Eliminar.

En la ventana de “Eliminar registro” dar clic en el botén Confirmar.
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6.10. PROGRAMAR PAGOS Y TRANSFERENCIAS

Esta opcidn permite que el asociado/cliente pueda programar en el Portal Juridico
un pago o una transferencia para ser debitada de su cuenta, en una fecha
determinada.

PROCESO PARA REALIZAR LA PROGRAMACION DE PAGOS Y
TRANSFERENCIAS
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1.  Seleccionar el menu de Pagos y Transferencias.

2. Seleccionar la opcién de Programacion Pagos y Transferencias.

3. Darclic en el boton de Anadir.

4. En el campo Tipo de Transaccion, seleccionar el botdon de pagos o transferencias,
segun la necesidad del asociado/cliente.

5. En el calendario seleccionar la fecha y la hora en la cual se desea que se aplique el
pago o la transferencia.

6.  Seleccionar el numero de la obligacion a pagar y/o o el numero de la cuenta que va
a recibir la transferencia.

7. Digitar el valor de la transferencia y/o el valor de la cuota a pagar (si este ultimo es
un crédito).

8. Cuenta Origen: Seleccionar la cuenta de la cual se va a realizar el débito para realizar
el pago o la transferencia de fondos.

9. Periodo de pago: Seleccionar de la lista el intervalo de tiempo en el cual se debe aplicar
el pago o la transferencia (diario, decadal, quincenal, mensual, bimestral etc...)

10. Total pagos: Numero de pagos a aplicar. Ejemplo: 1 pago, 2 pagos quincenales, etc...

11. Concepto (Campo obligatorio): Ingresar el motivo que genera el pago o la transferencia.
Una vez diligenciada la informacién, se pulsar el boton Programar.

12. A continuacion, en la ventana de “Validacion cédigo de seguridad”, ingresar el cédigo

de seguridad enviado al celular y/o correo electrénico. Finaliza dando clic al boton
Aceptar. De manera inmediata el Portal muestra la ventana en la cual se visualiza el
pago o la transferencia programada.
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6.10.1. EDITAR PAGO O TRANSFERENCIA PROGRAMADA

Esta funcionalidad permite modificar la informacion de un pago o una transferencia
que ha sido programada. La modificacion de la informacion de un pago o
transferencia solo es posible realizarla, siempre y cuando la programacion no haya
sido ejecutada o procesada por el sistema.

PROCESO PARA EDITAR UN PAGO O TRANSFERENCIA PROGRAMADA
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Seleccionar el médulo de Pagos y Transferencias.

Seleccionar la opcién de Programaciéon Pagos y Transferencias.

Seleccionar el icono de Editar.

o N2

En la ventana de “Pagos y Transferencia’ modificar informacion del pago o de
la transferencia (campos resaltados). Para finalizar pulsar el botén Programar.

6.10.2. ELIMINAR PAGO O TRANSFERENCIA PROGRAMADA

Esta funcionalidad permite eliminar un pago o transferencia que ha sido
programada. La eliminaciéon de un pago o transferencia programada solo es
posible realizarla, siempre y cuando la programacion no haya sido ejecutada o
procesada por el sistema.

PROCESO PARA ELIMINAR UN PAGO O TRANSFERENCIA PROGRAMADA
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1. Seleccionar el menu de Pagos y Transferencias.
2. Seleccionar la opcion de Pagos y Transferencias.
3. Darclic en el icono de Eliminar.
4. En la ventana de “Eliminar registro” pulsar el boton Confirmar.
6.10.3. CONSULTAR UN PAGO O TRANSFERENCIA PROGRAMADA

Esta funcionalidad permite consultar las transferencias o pagos programados, por
el asociado/cliente
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PROCESO PARA CONSULTAR PAGOS O TRANSFERENCIAS
PROGRAMADAS

Seleccionar el menu de Pagos y Transferencias.

Seleccionar la opcion de Programacion de Pagos y Transferencias.

Seleccionar el icono de “Ver Detalle”.

pOON=

A continuacion, aparece la informacion de las transacciones programadas, y el estado
de las mismas. Los estados de los pagos y/o transferencias programadas son
los siguientes:
=  Programado: Pago o transferencia programada, pero que no ha sido aplicada
por el sistema.
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= Procesada: Pago o transferencia aplicada por el sistema, en este momento
se realiza el débito de la cuenta definida en la programacion.

EEEE: Boton que permite exportar los pagos o transferencias programadas a PDF.

EEE: Boton que permite exportar los pagos o transferencias programadas a una
hoja de Excel.

6.10.4. SOPORTE TRANSACCIONAL

Esta opcién permite visualizar el listado de las transacciones financieras
realizadas en el Portal Juridico y su correspondiente estado (exitosa o declinada).

= EI Asociado/Cliente puede consultar el histérico de los movimientos de
transacciones realizados en el Portal Transaccional, de los ultimos 90 dias.

=  Por defecto el sistema muestra las transacciones realizadas en los ultimos
30 dias.

PROCESO PARA CONSULTAR EL SOPORTE TRANSACCIONAL

Seleccionar el médulo de Pagos y Transferencias.

Seleccionar la opcién de Soporte Transaccional.

Seleccionar en el calendario la fecha de inicio de la consulta.

Seleccionar en el calendario la fecha de finalizacion de la consulta. Para
continuar pulsar el botén Consultar Soporte.

N =
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7. SOLICITUDES

Esta opcidn permite que el asociado/cliente pueda solicitar a la Entidad extractos,
certificaciones, o cualquier documento relacionado con los productos que tiene
con la Entidad.
= Las solicitudes de documentos o informacién sobre productos de la
Entidad, son enviadas por el sistema al Usuario administrador del Centro
de Soluciones para el Portal Juridico, para que sea gestionada.
= Una vez atendida la solicitud, la Entidad enviara el documento al correo
electronico que el asociado/cliente tenga registrado en la base de datos de
la Red Coopcentral.
= Para abrir el documento solicitado a la Entidad, el asociado/cliente debe
dar doble clic sobre el PDF e ingresar su documento de identificacion.

PROCESO PARA REALIZAR LA SOLICITUD DE UN DOCUMENTO

A continuacion, se describen los pasos para solicitar un documento a la Entidad:

1. Seleccionar la opcién Solicitudes.

—_—

Pulsar el botdon de Anadir.

2. En el campo Tipo de solicitud, seleccionar la clase de documento que el
asociado/cliente requiere: Extractos de productos, documentos y certificados,
informacion de productos y servicios.
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3. Enel campo Descripcion de la solicitud, ingresar una breve descripcion del motivo
que genera la solicitud del documento. Para finalizar, pulsar el boton Actualizar.

[EEEEE: Botsn que permite exportar el listado de las solicitudes a PDF.

| @esporara PO | Boton que permite exportar el listado de las solicitudes a Excel.

7.1. CONSULTAR DETALLE DE LA SOLICITUD

Esta opcidén permite que el asociado/cliente consulte el detalle y estado de la
solicitud, enviada a la Entidad.

PROCESO PARA CONSULTAR EL DETALLE DE UNA SOLICITUD
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-—

Seleccionar la opcién Solicitudes.

2. Pulsar el icono de “Ver solicitud completa”. A continuacion, se visualizara la
informacion de la solicitud:

v Fecha y hora de la solicitud.

v Fecha y hora en que fue atendida la solicitud por la entidad.

v Cargo o nombre de quién atendio la solicitud.

v Fechay hora de la respuesta dada a la solicitud.

Para salir de esta ventana se da clic en el botén Cerrar.

8. BLOQUEOS

Esta opcion permite al asociado/cliente bloquear la tarjeta débito y bloquear la
clave de los canales electronicos activos (Datafonos, cajeros automaticos de
Servibanca, Pos e IVR) que estén asociados a la tarjeta. Asi mismo permite
bloquear el canal de Portal Juridico y los servicios asociados a este canal como
pagos por PSE, envio de mensajes de texto y de correo electrénico.
= Al bloquear la tarjeta, de forma automatica se bloquean los canales
electrénicos asociados a ésta, es de tener en cuenta que el Portal Juridico
no se bloquea, debido a que este canal funciona con base en cuentas o
productos.
= El sistema solo habilita el bloqueo para las tarjetas de la franquicia Visa.

Para tarjeta Virtual el sistema no permite que sea bloqueada, debido a que
es una tarjeta que genera el sistema para asociarla a la cuenta del
asociado/cliente para que este pueda solicitar un OTP o cédigo de
seguridad para la transaccion de “Transaccién Sin Tarjeta.

= El sistema solo permite el bloqueo de las tarjetas por robo o pérdida.

= Eldesbloqueo de la tarjeta débito debe ser solicitado por el asociado/cliente
a la Entidad.

= Una vez que se ha bloqueado un servicio asociado al Portal Juridico, el
asociado/cliente NO podra realizar transacciones por el canal en mencion.

= Cuando se bloquean los servicios de envio de envi6 de correos y mensajes
de texto, el asociado/cliente no podra recibir el cédigo de seguridad para
realizar transacciones financieras.

= Cuando se ha bloqueado el servicio de “Portal Juridico”, el
Asociado/Cliente debe solicitar a la Entidad el desbloqueo del Portal, con
el fin de poder realizar pagos por este canal, asi como pagos por PSE.
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8.1.PROCESO PARA EL BLOQUEO DE TARJETAS

Seleccionar la opcion de Bloqueos.

Seleccionar la opcion de Canales y Tarjetas.

Pulsar el icono “Bloquear tarjeta”.

hoON=

A continuacion, seleccionar el tipo de bloqueo: por pérdida o por robo. Para
continuar pulsar el botén Bloquear.

El sistema muestra un mensaje para confirmar el bloqueo, pulsar el botdn

Confirmar. Una vez bloqueada la tarjeta, el sistema muestra el nuevo estado de
la tarjeta.
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8.2.PROCESO PARA EL BLOQUEO DE CANALES ELECTRONICOS

1. Seleccionar la opcién de Bloqueos.

2. Seleccionar la opcion de Canales y Tarjetas.

3.  Seleccionar el icono de Bloqueo de Canales.

4. El sistema muestra los canales para los cuales el Asociado/Cliente tiene asignada
clave. El asociado/cliente visualiza el canal y pulsar el boton Bloquear.

5. Elsistema muestra un mensaje para confirmar el bloqueo del canal, pulsar el botén

Confirmar. Una vez bloqueado el canal, el sistema muestra el nuevo estado del
canal. Para cerrar la ventana se da clic en el boton Cerrar.
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8.3.PROCESO PARA BLOQUEAR LOS SERVICIOS DEL PORTAL
JURIDICO
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1. Seleccionar la opcion de Bloqueos.

2. Seleccionar la opcion Bloqueo de servicios.

3. El asociado/cliente selecciona el servicio a bloquear (PSE, Email, SMS u Oficina
Virtual), dando clic en el icono Bloquear servicio

4. A continuacioén, el sistema genera un codigo de seguridad, el cual es enviado al
numero celular y/o correo electronico registrado por el asociado/cliente. En la
ventana de “Validacion codigo de seguridad’ se ingresa el OTP y se finaliza
pulsando el botén Aceptar.

5. EIl sistema muestra un mensaje de confirmacién del bloqueo a realizar; el

asociado/cliente pulsa el botén Confirmar. A continuacion, el sistema muestra el
nuevo estado del servicio. Este mismo proceso se aplica para cualquiera de los
servicios que se visualizan en esta opcion.

8.4.DESBLOQUEO DE SERVICIOS DEL PORTAL JURIDICO

Esta funcionalidad permite que el asociado/cliente que hace uso del Portal
Juridico, pueda desbloquear los servicios relacionados al Portal, sin necesidad de
recurrir a la Entidad.
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PROCESO PARA DESBLOQUEAR LOS SERVICIOS DEL PORTAL JURIDICO

-_—

Seleccionar la opcion de Bloqueos.

N

Seleccionar la opcién Bloqueo de servicios.

3. El asociado/cliente selecciona el servicio a desbloquear (PSE, Email, SMS u

Oficina Virtual), dando clic en el icono Desbloquear servicio .
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A continuacion, el sistema muestra un mensaje de confirmacion del desbloqueo a
realizar, se pulsa el boton Confirmar.

Para finalizar el proceso de desbloqueo, el sistema solicita el ingreso del cédigo
de seguridad enviado al numero celular y correo electronico del asociado/cliente.
Finaliza pulsado el boton Aceptar. Una vez desbloqueada el servicio, el sistema
muestra el nuevo estado “activo”. Este mismo proceso se aplica para cualquiera
de los servicios que se visualizan en esta opcion.

9. MIS DATOS

Esta opcién permite al asociado/cliente consultar su informacién basica como son
nombres, apellidos, fecha de expedicion del documento, correo electrénico,
numero de cédula. También permite cambiar la contrasefia y modificar la imagen
y frase antiphishing. A continuacion, se explica el proceso para acceder a esta
funcionalidad y llevar a cabo las actividades mencionadas anteriormente:

9.1. INGRESO AL MODULO DE MIS DATOS

1. Seleccionar la opcién Mis Datos.

2. Enlaventana de Validacién cédigo de seguridad, se ingresa el cédigo enviado
al celular y correo electrénico.

3. Pulsar el botén Aceptar.
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10.CAMBIAR CONTRASENA

= La contrasefa de acceso al Portal es de cuatro (4) caracteres.

= Eltiempo de vigencia de la clave es de noventa (90) dias.

= EI sistema valida las ultima cuatro (4) contrasefias ingresadas con
anterioridad.

PROCESO PARA CAMBIAR LA CONTRASENA
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1.  Seleccionar la opcion Mis Datos.

2. Enlaventana de Validaciéon cédigo de seguridad ingresar el cédigo enviado al
celular y/o correo electronico.

3. Pulsar el botdn Aceptar.

4. Pulsar el boton Cambiar Contrasena.

5. Ingresar la contraseia que el asociado/cliente tiene vigente en el Portal Juridico.

6. Ingresar la nueva contraseiia que el asociado/cliente desea actualizar en el
Portal Juridico.

7. Ingresar la confirmacién de la nueva contrasena.

8. Pulsar el boton Actualizar contrasena.

9. Para cerrar la ventana pulsar el botén Cerrar.

10.1. CAMBIAR IMAGEN Y FRASE DE SEGURIDAD

Esta opcion permite modificar y actualizar la imagen y frase antiphishing, asociada
al usuario del Portal Juridico.
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PROCESO PARA CAMBIAR IMAGEN Y FRASE DE SEGURIDAD
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1.  seleccionar la opcion Mis Datos.
2. Enlaventana de Validacion cédigo de seguridad se ingresa el codigo enviado
al celular y correo electronico.
3. Pulsar el boton Aceptar.
4. Con el mouse seleccionar el icono “Modificar imagen y frase antiphishing’.
5. En el listado de las categorias, seleccionar la categoria de su preferencia.
6. Dar clic sobre la imagen que el asociado/cliente quiere visualizar, cuando se
autentique en el Portal Transaccional y/o Banca Movil
7. Enla parte inferior de la ventana de Imagenes antiphishing, escribir la nueva frase
que el Asociado/Cliente visualizara cuando se autentique en el Portal
Transaccional.
A la frase digitada se le puede asignar:
v Tipo de fuente.
v' Tamano de fuente.
v Color de letra: pulsar el botén A
v Negrilla: pulsar el boton B
v Color de fondo: pulsar el icono &
8. Una vez modificada la imagen y/o frase, dar clic sobre el boton Aceptar. De

inmediato el sistema genera un mensaje de “Se ha actualizado correctamente la
informacion de seguridad”.
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11.CENTRO DE SOLUCIONES

El Centro de Soluciones es la aplicacion dispuesta por la Red para que la Entidad
realice las configuraciones para Portal Juridico: Carga de los Términos vy
Condiciones del uso del Portal Juridico, Configuracion y Administracion de
Bloqueo de servicios, Consulta de los clientes enrolados en el Portal Juridico,
Consulta de los usuarios activos en el Portal Juridico e Inactivar los usuarios del
Portal Juridico que no hacen uso de este canal. A continuacion, se describen las
condiciones operativas y funcionales mencionadas con anterioridad:

11.1. TERMINOS Y CONDICIONES

Son las condiciones definidas por la Entidad para el manejo del Portal Juridico. A
continuacion, se describen las condiciones para la visualizacidén de los Términos
y Condiciones por parte de los asociados/clientes:
= El cargue de los términos y condiciones es una actividad que el usuario
Administrador debera llevar a cabo inicialmente, con el objetivo de que los
asociados/clientes puedan registrarse en el Portal Juridico.
*= Los Términos y Condiciones deben tener formato PDF
= El documento de Términos y Condiciones no debe exceder las 5MB.
= El documento de Términos y Condiciones no se puede inactivar, pero si se
puede actualizar mediante el Centro de Soluciones.
= El documento de Términos y Condiciones puede ser modificado por la
Entidad en cualquier momento.
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PROCESO PARA CARGAR Y PUBLICAR TERMINOS Y CONDICIONES

A continuacion, se describe el proceso para cargar y publicar los Términos y
Condiciones del producto, a través del Centro de Soluciones:
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En el Centro de Soluciones seleccionar el menu de Multiportal.

Seleccionar la opcion Configuracion Multiportal.

Seleccionar la opcion Términos y Condiciones.

Pulsar el botéon “Anadir”.

abhobd =

En el campo Términos y Condiciones, ingresar una breve descripcién sobre
la finalidad del documento.
Campo obligatorio.

Pulsar el botén Examinar, para seleccionar el documento de los Términos y
Condiciones, en la ruta definida en el PC.

Nombre de la persona que elaboré el documento.
Campo opcional.

Apellidos de la persona que elaboré el documento.
Campo opcional.

Correo electréonico de la persona que elaboré el documento. Para continuar
pulsar el botdn Actualizar.
El campo de email, es opcional.

10.

Seleccionar del calendario la fecha hasta la cual estara vigente el documento.
Para continuar pulsar el boton Actualizar.

11.

Dar clic en el icono de documento en blanco E . A continuacion, el sistema
muestra un mensaje para confirmar la publicacion del documento de Términos y
Condiciones, para ello se pulsa el botén Confirmar.
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11.2. CONFIGURACION DE BLOQUEOS

Esta opcién permite a la Entidad modificar las diferentes configuraciones de los
servicios relacionados con el Portal Juridico como son el envio de mensaje de
texto, envio de correos electrénicos, inactivacidon y/o activacion del Portal
Transaccional y pagos por PSE. A continuacion, se describe el proceso para
aplicar las diferentes configuraciones a los servicios en mencion:

1. El usuario con perfil de Administrador selecciona la opcion Multiportal.

Seleccionar la opcién Configuracion Bloqueos.
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w

Dar clic en el icono de Editar .

Digitar el Nombre que identificara el servicio, ejemplo “Mensajes de Texto Portal
Transaccional’.

Digitar una breve Descripcién del objetivo del servicio. Si se desea se pueden
adicionar recomendaciones de como se usa el servicio, en este campo.

Nota: EI numero maximo de caracteres que se pueden ingresar en este campo
son 250.

De la paleta de colores, seleccionar el color que se desea que visualicen los
asociados/clientes en el médulo de Bloqueos/Servicios, del Portal Juridico.

Actualizar: Este campo tiene las opciones Si/ No.

Nota: Si el usuario administrador selecciona la opcion NO, cuando un
asociado/cliente solicite a la entidad el desbloqueo del servicio, éste no podra ser
ejecutado por el usuario administrador o la persona que tenga el perfil para llevar
a cabo esta accion.

Estado: Este campo tiene las opciones Activo / Inactivo. Para finalizar pulsar
el boton “Actualizar’.

Nota: Si el usuario administrador deja este campo como Inactivo, el servicio (s)
que tenga (n) esta configuracion, no podra (n) ser visualizado (s) por el
asociado/cliente en el Portal Juridico.
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11.2.1. PROCESO PARA MODIFICAR EL COLOR VENTANAS DE

BLOQUEOS/SERVICIOS

A continuacién, se describe el proceso para aplicar el color a las ventanas de
bloqueos de servicios:

1. Seleccionar la opcioén “Configuracion Bloqueos”

Seleccionar el campo “Color” y seleccionar de la paleta el color a aplicar en cada
uno de los servicios del Portal Transaccional, de acuerdo con lo explicado en la
imagen

3. Dar clic en el boton “Aplicar”.

11.3. ADMINISTRACION DE BLOQUEOS

Esta opcion permite a la entidad desbloquear los servicios relacionados con el
Portal Juridico, entre ellos el mismo Portal Transaccional, Pagos por PSE, Envio
de Mensajes de Texto y Correo electrénico, cuando han sido bloqueado (s) por el
asociado/cliente.

= El asociado/cliente también podra realizar el desbloqueo de los servicios
por el Portal Juridico seleccionando la opcion de Bloqueos/Servicios,
excepto si el servicio bloqueado es el Portal, caso en el cual debe
comunicarse con la Entidad y solicitar el desbloqueo de este canal.
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PROCESO PARA DESBLOQUEAR SERVICIOS DEL PORTAL JURIDICO

A continuacién, se describen las actividades a realizar para desbloquear los
servicios del Portal Juridico, por parte de la Entidad:
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El usuario con perfil de Administrador selecciona la opcion Multiportal.

Seleccionar la opciéon Administracion Bloqueos.

Seleccionar la Entidad a la que esta vinculado el asociado/cliente.

Nota: El sistema solo muestra la entidad en la cual esta matriculado el usuario
Administrador.

Seleccionar el tipo de documento del asociado/cliente; para este caso solo
aparece NIT.

Ingresar el numero del documento del asociado/cliente que esta solicitando el
desbloqueo. Para continuar pulsar el boton Busca”.

Dar clic en el servicio que esta bloqueado, el cual se identifica con este icono

En la ventana de confirmacion para realizar el desbloqueo, pulsar el Confirmar.
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A continuacidon, el sistema mostrara un mensaje al usuario administrador,
informando que se ha realizado el cambio del estado del servicio (de inactivo a
activo)

11.4.SOLICITUDES MULTIPORTAL

Esta opcion permite al usuario Administrador o a quien este delegue, atender las
solicitudes de documentos enviadas por el asociado/cliente, a través del
Multiportal.
= El documento solicitado no debe sobrepasar los 250 MB.
= La aplicacién solo permite subir documentos en formato PDF.
= Una vez atendida la solicitud por el empleado de la entidad, el
documento sera enviado de forma automatica al correo electrénico que
el asociado/cliente tenga registrado en la base de datos de Visionamos.

PROCESO PARA ATENDER SOLICITUDES
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Seleccionar la opcién Multiportal.

Seleccionar la opcién Solicitudes Multiportal.

Seleccionar el registro que presenta el estado “Solicitado”.

Pulsar el boton Atender Solicitud.

ahobd=

En la ventana de Atencion Solicitud, pulsar Confirmar. En este momento la
solicitud queda asignada al asesor definido por la entidad y el estado de la solicitud
se visualiza como “Asignado”.

Dar clic sobre el icono Informacién del cliente o Ver solicitud completa.
Icono informacién de solicitud [El: permite visualizar la siguiente informacion:
v Tipo de documento,
v Numero del documento de identificacion,
v Nombres y apellidos del solicitante,
v Género (masculino/femenino),
v Numero del celular y correo electronico.
Icono Ver solicitud completa : Permite visualizar la siguiente informacion:
v Fechay hora de la solicitud.
v Fecha de atencion de la solicitud por parte de la entidad
v Nombre o cargo de la persona que atendi6 la solicitud en la entidad.
v Dias que han transcurrido desde que se inici6 la gestion para atender la
solicitud.
v Solicitud: Documento solicitado por el asociado/cliente.
v Respuesta solicitud: Respuesta dada por la entidad al asociado/cliente
sobre la solicitud presentada.

Dar clic sobre el boton Enviar respuesta.

En el campo “Respuesta de la solicitud” ingresar informacion relativa al
documento solicitado por el asociado/cliente. Esta ventana tiene las siguientes
funcionalidades:
v Formato: Asignar tamario a la letra.
B: Colocar negrilla a la fuente.
Italica: Asignar tipo de fuente.
U: Subrayado para la fuente.
Alineacion del texto: Izquierda, al centro o derecha.
Colocar sangria a la fuente.
Entre otras funcionalidades.

AN N N NN

Examinar: Permite buscar en el PC el documento solicitado por el asociado/cliente
y adjuntarlo para ser enviado. Para finalizar pulsar el boton Actualizar. En este
momento el documento es enviado de manera automatica al correo electrénico
que el asociado/cliente tenga registrado en la base de datos de Visionamos.
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A continuacién el estado de la solicitud es visualizada por el usuario Administrador
como “Atendida”.

11.4.1. TRANSFERIR SOLICITUD

Esta opcion permite que el usuario Administrador pueda transferir una solicitud a
otra persona, para que sea atendida.

Para transferir una Solicitud, el Administrador del Portal debe previamente tener
creado el usuario y haber asignado el perfil que le permita realizar esta actividad

Seleccionar la opcion “Solicitudes Multiportal”.

Al seleccionar el registro se activa el boton Reasignar Solicitud.

Pulsar el botén “Reasignar Solicitud”.

hON=

Pulsar el botén “Confirmar”. En este momento la solicitud queda asignada al
asesor definido por la entidad y el estado de la solicitud se visualiza como
Asignad’.

11.5.CLIENTES MULTIPORTAL

Esta opcidn permite consultar el estado de los Asociados/Clientes Juridicos aptos
para registrarse en el Portal Juridico. En caso de que el Asociado/Cliente no
aparezca en el formulario de clientes Multiportal, significa que éste no podra
registrarse.
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Algunas de las causas que pueden originar que un asociado/cliente no se pueda

registrar son:

v Informacién del asociado/cliente incompleta en la base de datos de la Red
como, por ejemplo: falta de la fecha de nacimiento, fecha de expedicion del
documento de identificacidn, género de asociado/cliente, entre otra
informacion.

v Informacion del Asociado/Cliente incorrecta o desactualizada.

v Correo electronico y/o numero de celular duplicado, para dos o mas
asociados/clientes de la misma entidad.

PROCESO PARA CONSULTAR DE LOS ASOCIADOS/CLIENTES APTOS
PARA ENROLARSE EN EL PORTAL JURIDICO:
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1. Seleccionar el médulo de Multiportal.

2. Seleccionar la opcion Clientes Multiportal.

3. En el campo Entidad, seleccionar la Cooperativa en la cual se va a enrolar el
asociado/cliente.

4. Seleccionar la fecha de inicio de la consulta.

5. Seleccionar la fecha final de |la consulta.

6. Dar clic en el boton Generar. A continuacion, se visualizara la informacion que el
asociado/cliente tiene registrada en la base de datos de Visionamos.

11.5.1. CLIENTES NO MIGRADOS AL MULTIPORTAL

Con el fin de identificar la causa que origina que un Asociado/Cliente no sea
migrado al Multiportal, se debe consultar esta informacion en el Switch
transaccional, para ello el usuario debe realizar la consulta por Grupo
Transaccional ECGO y transaccion 0001.Ver imagen.

I'IY Parametros de consulta

Fecha Inical iefblfkidYy ~ | FechaFinal |17/10/2017 -
Hora Inicial 00:00 % Hora Final  |23:59 3
Docurnento

Tarjeta
Secuendia

Errar

Mas opdones ... [V

Aplicativo Autorizador - Web Service -
Canal OFICINA -
Comerdo 0000000 - | &
Sucursal -
Origen 00 Entidad -
Terminal 10 PC-Terminal M
Grupa ECG-Clientes - | W]
ICausaI 0001 V|

| G.ﬂxceptﬂr || g(}ancelar
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A continuacidn, buscar la transaccion y dar clic en los pasos y ubicarse en el paso
‘Actualizar Cliente en Multiportal’, en la respuesta “Tag S051” se visualizara la
razén por la cual el cliente no migro.

Detalle Pasos Transaccion
ECGO 0001 Crear cliente

Cod. / |Requerimiento Valor
S001 Fecha 20171013
5002 Hora 154040
S003 Comercio 00000007
S004 Sucursal 0000
5005 Terminal 0000
S006 Bplicativo INSY02
5007 Grupo tramsaccional ECGD

0001

Valor

L4 Yo cxiste el pumero celular, Ya existe el email {ff

Eaagrs

S05J 5057 140
5110 5110 140

NOTA: Si se realizan modificaciones por base de datos en las tablas del Switch
transaccional, estos cambios no se reflejaran en el Portal Juridico. Las
actualizaciones deben realizarse por la aplicacion del Admin Web y/o por Web
Services, con el fin de mantener la integridad de la informacién en las bases de
datos relacionadas.

11.6.USUARIOS MULTIPORTAL

Esta opcion permite que la Entidad pueda consultar los usuarios activos,
registrados en el Portal Juridico.
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PROCESO PARA CONSULTAR USUARIOS DEL PORTAL JURIDICO

1. Seleccionar el médulo de Multiportal.

2. Seleccionar la opcion Usuarios Multiportal.

3. En el campo Entidad, seleccionar la Cooperativa en la cual esta registrado el
asociado/cliente.

4. Seleccionar la fecha de inicio de la consulta.

5. Seleccionar la fecha final de la consulta. Para continuar pulsar el boton Generar.

A continuacion, se visualizara la informacion del asociado/cliente registrado en el
Portal Juridico:

Fecha de migracién: Fecha asignada por el sistema, cuando los clientes se migran
a la base de datos del Multiportal.

Fecha de enrolamiento: Fecha en la cual se registré el asociado/cliente en el Portal
Juridico.

Tipo de documento: Para este caso, aparecera NIT.

Numero de documento: Corresponde con el numero del Nit.

Correo electréonico: Registrado por el asociado/cliente en el proceso de registro y
el cual debe ser el mismo que estad registrado en la base de datos de la entidad.
Numero del celular: Registrado por el asociado/cliente, el cual debe ser el mismo
registrado en la base de datos de la entidad.

Fecha de expedicion: En este caso, fecha de inscripcidn del registro mercantil.
Nombre: De la persona juridica.

Id del cliente: Identificador del asociado/cliente en el Switch Transaccional de la
Red.
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Estado del usuario: Activo o Inactivo.
Entidad: En la que se registré el asociado/cliente con el Portal Juridico.

11.7.ACTUALIZACION ESTADO DE USUARIOS

Este opcién permite que la Entidad pueda inactivar un usuario del Portal
Transaccional, que por alguna situacion no hace uso de este canal.

11.71. CONDICIONES PARA INACTIVACION /REACTIVACION DE

USUARIOS

La Entidad podra Inactivar los usuarios del Portal Juridico en cualquier
momento.

En caso de necesitar Reactivar un Usuario del Portal Juridico, debe realizar
la solicitud a Visionamos, a través de la Mesa de Servicio “RedCoop”,
enviando el documento de identificacion y nombre del asociado/cliente.

La Entidad no puede realizar la Inactivacion masiva de usuarios del Portal
a través de Web Services debido a la restriccion que tiene el sistema para
este tipo de actividades, de requerirse debera realizar una solicitud formal
al Area de Centro de Atencién de la Red, generando un ticket por la Mesa
de Servicio “RedCoop”.

Los usuarios de Portal Juridico podran ser Reactivados siempre y cuando
éstos no hayan sido eliminados de la base de datos. La eliminacién de un
asociado/cliente obedece principalmente a la solicitud que un
asociado/cliente presente a su Cooperativa para que sea eliminado de sus
bases de datos, esto en concordancia con lo estipulado en la Ley 1581 de
2012 para la proteccion de datos personales.
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PROCESO PARA INACTIVACION DE USUARIOS

1.  Seleccionar la opcion Multiportal.

L

Seleccionar la opcion Actualizacion estado usuarios.

3. En el registro seleccionado, pulsar el boton Inactivar. A continuacién, se
muestra una ventana para confirmar la inactivacion del usuario, pulsar el
botdon SI. De inmediato se visualiza el cambio de estado del usuario.
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11.8.MAESTRO DE IMAGENES

Opcion que permite al usuario Administrador cargar las imagenes antiphishing, las
cuales seran visualizadas por el asociado/cliente juridico cuando realice el
proceso de registro y/o autenticacion en el Portal Transaccional:

e« Las imagenes antiphishing deben tener derechos de autor para ser
publicadas.

« Las imagenes antiphishing que publique la entidad, no podran ser
visualizadas por los asociados/clientes de otras entidades que tengan
Portal Juridico.

« Las imagenes antiphishing publicadas por la Red Coopcentral, seran
visualizadas por todos los asociados/clientes de las entidades que tengan
contratado el servicio de Portal Juridico.

o El peso de la imagenes son de 250 K.

« Para cargar las imagenes antiphishing, estas deben tener extension PNG.

« Las imagenes antiphishing no pueden ser eliminadas, solo se pueden
inactivar.

« Cuando una imagen tenga el estado de inactiva, ésta solo podra ser
visualizada por el asociado/cliente que la selecciono cuando realizé el
proceso de registro.

11.8.1. PROCESO PARA CARGAR IMAGENES ANTIPHISHING.
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1.  El usuario con perfil de Administrador selecciona la opciéon Administracion.

2. Seleccionar la opcion Configuracion Multiportal.

3. Seleccionar la opcion Maestro de Imagenes.

4. Pulsar el boton Agregar.

5. Ingresar la informacién solicitada por el sistema, en la ventana de edicion de
imagenes:

v Clasificacion: Seleccionar la opcién Antiphishing.

v Categoria: Seleccionar la categoria en la cual se desea ubicar la imagen
(animales, autos, ciudades, comics, espacio, entre otras).

v Nombre: Nombre con el cual se desea identificar la imagen.

v Imagen (Examinar): al dar clic en “Examinar” se habilita la opcion para
acceder a la ruta en la cual estd guardad la imagen y cargarla en esta
ventana.

v Estado: Seleccionar la opcién “Activo”. En caso de seleccionar la opcion
“Inactivo”, la imagen no sera visualizada por los asociados/clientes de la
entidad

Para finalizar dar clic en el botéon Guardar’.
11.8.2. EDITAR IMAGENES ANTIPHISHING
Esta opcion permite editar o modificar la informacién asociada a la imagen

antiphishing.
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PROCESO PARA EDITAR IMAGENES ANTIPHISHING

El usuario con perfil de Administrador selecciona la opcion Administracion.

Seleccionar la opcion Configuracion Multiportal.

Seleccionar la opcion Maestro de Imagenes.

Seleccionar el icono Editar.

akh WM~

En la ventana Editar Imagen, modificar la informacion de la imagen:

v Clasificacion: Campo que no puede ser modificado.

v Categoria: Seleccionar la categoria en la cual se desea reubicar la imagen
(animales, autos, ciudades, comics, espacio, entre otras).

v Nombre: Modificar el nombre con el cual se desea identificar la imagen.

v Estado: Seleccionar la opcion “Activo”. En caso de seleccionar la opcién
‘Inactivo”, la imagen no sera visualizada por los asociados/clientes de la
entidad

Para finalizar pulsar el boton “Guardar”.
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11.8.3. ELIMINAR IMAGENES ANTIPHISHING

Esta opcion permite inactivar las imagenes antiphishing.
= Las imagenes antiphishing no se eliminan del sistema, solo se inactivan
debido a que la imagen puede estar asociada a un usuario del Portal
Juridico.
= Cuando se inactiva una imagen, esta no sera visualizada por usuarios
nuevos que se registren en el Portal.

11.8.4. PROCESO PARA INACTIVAR IMAGENES ANTIPHISHING

1. El usuario con perfil de Administrador selecciona la opcion Administracion.
2. Seleccionar la opcién Configuracién Multiportal.

3. Seleccionar la opcion Maestro de Imagenes.

4. Seleccionar el icono Eliminar.
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5. En la ventana de confirmaciéon de eliminacién de la imagen, pulsar el botén
Confirmar.

12.RECUPERAR CONTRASENA

Esta opcion permite a los usuarios administradores recuperar la contrasefa en
caso de olvido. A continuacién, se describe el proceso para recuperar la
contrasena:

En la ventana de login dar clic en la opcion Recuperar contraseia.
Seleccionar la Entidad en la cual esta registrado el usuario administrador.
Ingresar el correo electrénico del usuario que esta recuperando la contrasefia.

NS

Dar clic en Recuperar. El sistema de manera automatica genera una clave la
cual es enviada al correo electronico del usuario administrador.
5. Copiar la contrasena, recibida en el correo electrénico.




MOTCS-02

CONDICIONES DE OPERACION Y | version FECHA
FUNCIONALIDADES PORTAL
JURIDICO

01 2019-0CT-22

77 de 79

RESTRINGIDA

v

v

v
v

v
v

6. En el médulo de administracién del Centro de Soluciones, se digita la siguiente
informacion:

Entidad: Seleccionar la entidad en la cual esta registrado el usuario
administrador, en el caso de Visionamos seleccionar Sistema Central.
Digitar el nombre del usuario, tal y como fue creado por el Oficial de
Seguridad.

Activar la casilla del captcha.

Dar clic en el botén Entrar. A continuacion, se habilita una ventana para el
cambio de la clave.

Copiar la clave recibida en el correo electrénico.

Activar Captcha: Seleccionar la imagen de acuerdo con el criterio solicitado
por la aplicacion.

7. En el moédulo de administracion del Centro de Soluciones ingresar la siguiente
informacion:

v Contrasena Actual: Copiar la clave recibida en el correo electrénico.

v Contrasefa nueva: Ingresar la nueva contrasefia.

v Confirmar contraseia: Confirmar la contrasefia ingresada en el campo

anterior.

Por ultimo, dar clic en el boton Aplica”. Inmediatamente el sistema muestra el
mensaje del cambio de la contrasefia.

12.1.BLOQUEO DE CONTRASENA

El bloqueo de la contrasefia se presenta cuando el usuario ha ingresado por 3
veces consecutivas la contrasefa de forma errada. Para desbloquear la
contrasefa, se deber realizar la solicitud al Oficial de Seguridad, a través de la
Mesa de Servicio de la Red.
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12.2.VENCIMIENTO DE CONTRASENA

El vencimiento de la contrasefia se presenta cuando el usuario no ha ingresado al
modulo de administracion del Multiportal por 90 dias (3 meses). A continuacion,
se describe el proceso para reactivar la contrasena:

1. Iniciar sesion: En el momento que el usuario inicia sesion en el modulo
Administrador, el sistema valida que la contrasefia no esté vencida, esto se ejecuta
al dar clic al boton Entrar. El sistema muestra el mensaje de “La cuenta requiere
el cambio de su clave”.
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2. Contrasena Actual: El usuario administrador debe ingresar la contrasefia que tiene

en uso.

3. Contraseina Nueva: El usuario administrador debe ingresar una nueva contrasefa.

4. Confirmar Contrasena: El usuario administrador debe confirma la nueva
contrasefa.

5. Dar clic en el boton Aplicar.

13.INACTIVIDAD DE SESION

En caso de que se haya superado el tiempo maximo de inactividad, el médulo de
administracion realizara el cierre de sesion de forma automatica, es de aclarar que
antes de cerrar la sesidn el sistema notifica al usuario que la sesion esta proxima
a cerrarse.

14.CIERRE DE SESION

Esta opcion permite que el usuario administrador cierre la sesién cuando lo desee.
Para cerrar la sesion se selecciona el botén Logout, como muestra la imagen.




