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1. OBJETIVO

Instruir a los funcionarios autorizados de la Cooperativa en la configuraciéon y uso de la aplicacién ‘Microsoft
Authenticator’ para la aprobacién del ingreso al correo electrénico corporativo usando esta como un segundo
factor de autenticacion.

2. ALCANCE

La elevacion del nivel de seguridad en la autenticacion del correo empresarial esta destinada para los
funcionarios habilitados para el uso de este en el teléfono celular segun el numeral.30 del acuerdo No. 047
Manual del Sistema de Gestion de Seguridad de la Informacién.

3. TERMINOS Y DEFINICIONES

3.1. Politicas de privacidad: documento legal que plantea cdmo una organizacion retiene, procesa y
maneja los datos del usuario o cliente.

3.2. Codigo QR: Combinacién de barras y cuadros que acompafa a un producto o servicio de consumo para
que pueda ser leido y descifrado mediante un lector dptico que transmite los datos a una maquina o una
computadora.

3.3. Mecanismo de seguridad: herramientas y:métodos técnicos que se utilizan para implementar los
servicios de seguridad.

4. DISPOSICIONES GENERALES

4.1. Lainstalacion de la aplicacién/‘Microsoft ‘Authenticator’ solo debe realizarse en los teléfonos que hayan
sido entregados por la Cooperativa 0. en los teléfonos personales de las personas autorizadas y que
hayan sido registrados para el uso del correo empresarial en teléfonos moéviles, dando siempre un uso
seguro al dispositivo y. teniendouna postura orientada a la seguridad de la informacion.

4.2. Esta caracteristica de seguridad solo serd implementada para los funcionarios que tienen permitido el
uso del correo electrénico empresarial en dispositivos méviles.

4.3. Si configuran. esta caracteristica deberan siempre tener consigo el teléfono que tiene la aplicacion
‘Microsoft Authenticator’ instalada para evitar el no acceso al correo electronico ya que esta
caracteristica no se.eliminara para conceder accesos temporales.

4.4. | Cada funcionario debe garantizar el acceso internet para que la aplicacion funcione, esto implica que
antes de cada uso de la aplicacion se esté conectado a internet mediante conexion de datos moviles o
wifi.

5. DESCRIPCION DE ACTIVIDADES

CONFIGURACION PARA LA DOBLE AUTENTICACION

Este proceso de configuracion se realiza solo una vez, de ahi en adelante se iniciara sesion con el método de
autenticacion que ha sido seleccionado y configurado.

5.1 Iniciar sesion nuevamente, seleccionar su correo corporativo o ingrese su correo corporativo. Por Gltimo,
ingresar la contrasefia correspondiente, y dar clic ‘Siguiente’.

La versién vigente y controlada de este documento, solo podrd ser consultada a través de la red informdtica (Intranet) corporativa. La copia o
impresion diferente a la publicada, serd considerada como documento no controlado y su uso indebido no es responsabilidad de COONFIE
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a5 Microsoft

Seleccion de la cuenta

_I_

Usar otra cuenta

|E| pasante_infraestructura®@coonfie.com

a® Microsoft

Iniciar sesion

prueba_infraestructura@coonfie.com

Atras

La version vigente y controlada de este documento, solo podrd ser consultada a través de la red informadtica (Intranet) corporativa. La copia o
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B® Microsoft
pasante_infraestructura@coonfie.com

Escribir contrasena

Fi-l HFEEFREB R

He olvidado mi contrasena

Iniciar sesién con otra cuenta

Iniciar sesion

5.2 El sistema le mostrara el siguiente mensaje, dar clic en el botdn ‘Siguiente’.

BT Microsoft

pasante_infraestructura@coonfie.com

Se necesita mas informacion

Su organizacidn necesita mas informacion para
garantizar la sequridad de la cuenta.

Usar otra cuenta

Mas informacion

La version vigente y controlada de este documento, solo podrd ser consultada a través de la red informadtica (Intranet) corporativa. La copia o
impresion diferente a la publicada, serd considerada como documento no controlado y su uso indebido no es responsabilidad de COONFIE
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5.3 Seleccionar la opcién ‘Aplicacién Movil’, verificar que este seleccionado ‘Recibir notificaciones para

verificacion’.

'_'_\_|I i \_|.'_1\_ -'_'ik_| Clona

AR

Proteja su cuenta agregando mas comprobacion de teléfono a su contrasefia. Ver vide

O proteger su oy

Paso 1: ;De qué manera deberiamos ponernos en contacto con usted?
Teléfono de autenticacion o
Te éf-:- o de autenticacion
Configurar

5.4 Para instalar la aplicacion mévil requerida, se debe dirigir a la ‘Play Store’ y en la barra de busqueda
digitar ‘Microsoft Authenticator’. Luego aparece la siguiente informacion, dar clic en ‘Instalar’.

6 Dar clic ‘Acepto’, en la Politicas de privacidad de Microsoft, y se mostrara la siguiente informacion en el

celular.

La versién vigente y controlada de este documento, solo podrd ser consultada a través de la red informdtica (Intranet) corporativa. La copia o
impresion diferente a la publicada, serd considerada como documento no controlado y su uso indebido no es responsabilidad de COONFIE
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7 Enla Pagina WEB, dar clic en/Configurar’

Paso 1: ;De qué manera deberiamos ponernos en contacto con usted?

Aplicacian mawil hdl

;Como quiere usar la aplicacion mévil?

Recibir notificacicnes para verificacian

Para usar estos métodos de comprobacion, debe configurar la aplicacion Microsoft Authenticator.

Configure la aplicacion mavil.

El sistema mostrara los siguientes pasos para la configuracion.

La version vigente y controlada de este documento, solo podrd ser consultada a través de la red informadtica (Intranet) corporativa. La copia o
impresion diferente a la publicada, serd considerada como documento no controlado y su uso indebido no es responsabilidad de COONFIE
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Configurar aplicacion movil
Complete los pasos siguientes para configurar su aplicacidn maovil,

1. Instale la aplicacidn Microsoft Authenticator para Windows Phone, Android o i05.
2. En la aplicacion, agregue una cuenta y seleccione "Cuenta profesional o educativa®.

3. Examine la imagen siguiente.

Si no puede examinar la imagen, especifique la informacidn siguiente en la aplicacidn,
Codigo: 270045 229
Direccion URL: https://mobileappcommunicator.auth.microsoft.com/activate/124026529/WUS

Sila aplicacién muestra un cédigo de seis digitos, elija "Siguiente”,

8 Se debe ir a la Aplicacion mévil y seleccionar la opcién ‘Escanear un cédigo QR’

“Tranquilidad para su vida digital®

“Proteja sus cuentas con by autenticacion
muhifactor”

La version vigente y controlada de este documento, solo podrd ser consultada a través de la red informadtica (Intranet) corporativa. La copia o
impresion diferente a la publicada, serd considerada como documento no controlado y su uso indebido no es responsabilidad de COONFIE
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9 Escanear el cédigo QR que se encuentra en la Pagina WEB. Cuando el celular detecte el cddigo QR, se
muestra la siguiente informacion.

Al terminar de Escanear el cédigo QR; se muestra la siguiente informacién, dar clic en ‘Aceptar’

Bloqueo de aplicacion habilitado

Para proteger mejor la aplicacion
Authenticator, hemos habilitado Blogueo de
aplicacion de forma predeterminada. Para
desactivarlo, vaya a la configuracion de la
aplicacion

ACEPTAR

10 Cuando la siguiente informacién se muestre en la aplicacion movil, se debe ir a la Pagina WEB y dar clic
en ‘Siguiente’

" Cooperativa Coonfie )

-

prueha nlpestruecturadooonfe ocom

La version vigente y controlada de este documento, solo podrd ser consultada a través de la red informadtica (Intranet) corporativa. La copia o
impresion diferente a la publicada, serd considerada como documento no controlado y su uso indebido no es responsabilidad de COONFIE
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11 En la siguiente informacion, tener en cuenta el mensaje que+aparece.'Se configuro la aplicacion movil
para notificaciones’, y dar clic en ‘Siguiente’

Aplicacion me v

12 En la-aplicacion movil, aparece el siguiente mensaje, dar clic en ‘Aprobar’

9 ¢Quiere aprobar el inicio de sesién?

Cooperativa Coonfie
prueba_infraestructura@coonfie.com

N

DENEGAR APROBAR

La version vigente y controlada de este documento, solo podrd ser consultada a través de la red informadtica (Intranet) corporativa. La copia o
impresion diferente a la publicada, serd considerada como documento no controlado y su uso indebido no es responsabilidad de COONFIE
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13 Cuando aparece la siguiente informacion, se debe desbloquear el celular con el mecanismo de seguridad
gue usted tenga establecido.

Paso 2: asegurarse de que podemos comunicarnos con usted a través del dispositivo con aplicaciones moviles

Sigutente

INICIO DE SESION.- METODO APLICACION MOVIL

14 Cuando finalice el proceso, se debe ingresar nuevamente a la cuenta empresarial como se realiza
normalmente.

= Microsoft

Seleccion de la cuenta

prueba_infraestructura@coonfie.com

—|— Usar oftra cuenta

La version vigente y controlada de este documento, solo podrd ser consultada a través de la red informadtica (Intranet) corporativa. La copia o
impresion diferente a la publicada, serd considerada como documento no controlado y su uso indebido no es responsabilidad de COONFIE
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Ingresar contrasefia, luego dar clic ‘Iniciar sesién’

BE Microsoft
€ prueba_infraestructura@coonfie.com

Escribir contrasena

Iniciar sesi6n

Aqui es donde debemos autenticarnos o aprobar el inicio de sesién mediante la aplicaciéon movil, que se
configuro en los pasos anteriores.

BS Microsoft

prueba_infraestructura@coonfie.com

AproQar la solicitud de inicio de
sesion

@ Abra la aplicaci

apruebe la soli
Mas informacion

Cancelar

De igual forma, La aplicacion movil notifica la solicitud de inicio de sesion desde el celular, se debe revisar la
notificacion el celular, y dar clic en ‘Aprobar’.

@ .Quiere aprobar el inicio de sesién?

peraliva

prueha_ i raestrectura{pcoon s Com

MEGAR APROBAR

)

La version vigente y controlada de este documento, solo podrd ser consultada a través de la red informadtica (Intranet) corporativa. La copia o
impresion diferente a la publicada, serd considerada como documento no controlado y su uso indebido no es responsabilidad de COONFIE
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Luego, empieza el inicio de sesién con el siguiente mensaje, se debe dar clic en ‘No volver a mostrar’ y luego en

‘NO’

RE Microsoft
prueba_infraestructura@coonfie.com

;Quiere mantener la sesion
iniciada?

La sesion iniciara y podra visualizar. su.correo empresarial con normalidad.

6. DOCUMENTOS RELACIONADOS

N/A

7. CONTROL DE CAMBIOS

La trazabilidad de los cambios generados en el documento podra ser consultada en el Listado Maestro de

Documentos.
Version Descripcion Del Cambio Fecha de Aprobacién
1 Elaboracion inicial del documento 12 de mayo de 2022

Elaborado Por:

Revisado Por:

Aprobado Por:

RICARDO MARIA SUAREZ
ORTIZ

Cargo: Subgerente de Sistemas

SERGIO ALEJANDRO CUELLAR
CARDONA
Cargo: Analista del SIG

NESTOR BONILLA RAMIREZ

Cargo: Gerente General
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