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1. OBJETIVO

Instruir a los funcionarios autorizados de la Cooperativa en la configuracién y uso SMS para la aprobacion del
ingreso al correo electronico corporativo usando este como un segundo factor de autenticacion

2. ALCANCE

La elevacion del nivel de seguridad en la autenticacion del correo empresarial esté. destinada para los
funcionarios habilitados para el uso de este en el teléfono celular segun el numeral 30.del‘acuerdo No. 047
Manual del Sistema de Gestién de Seguridad de la Informacién.

3. TERMINOS Y DEFINICIONES

3.1. SMS: Mensaje corto de texto que se puede enviar entre teléfonos celulares o moviles.
3.2. Autenticacién: Proceso que implica identificacién donde demuestra que:el usuario es quien dice ser.

4. DISPOSICIONES GENERALES

4.1. Elusode SMS solo debe realizarse en los teléfonos y.con nameros telefénicos celulares que hayan sido
entregados por la Cooperativa o en los teléfonos personales de las personas autorizadas y que hayan
sido registrados para el uso del correo empresarial en teléfonos moviles, dando siempre un uso seguro
al dispositivo y teniendo una postura orientada a la seguridad de la informacién.

4.2. Esta caracteristica de seguridad solo sera.implementada para los funcionarios que tienen permitido el
uso del correo electrénico empresarial en dispositivos moviles.

4.3. Si configuran esta caracteristica deberan siempre tener consigo el teléfono con el numero telefénico
celular que tiene Micresoft registrado en sus bases de datos para evitar el no acceso al correo
empresarial ya que esta caracteristica no se eliminara para conceder accesos temporales.

4.4. Cada funcionario debe _garantizar el acceso la red del proveedor de telefonia celular para que el SMS
siempre llegue cuando lo requiera y deberd asi mismo garantizar que los SMS no estén siendo
bloqueados por este.

5. DESCRIPCION DE ACTIVIDADES
CONFIGURACION PARA LA DOBLE AUTENTICACION

Este proceso de configuracion se realiza solo una vez, de ahi en adelante se iniciara sesion con el método de
autenticacion.que ha sido seleccionado y configurado.

1. Iniciar sesiébn nuevamente, seleccionar o ingresar a su correo empresarial. Por Ultimo, ingresar la
contrasefa correspondiente, y dar clic ‘Siguiente’.

BT Microsoft

Seleccion de la cuenta

|E| pasante_infraestructura@coonfie.com

La versién vigente y controlada de este documento, solo podrd ser consultada a través de la red informdtica (Intranet) corporativa. La copia o
impresion diferente a la publicada, serd considerada como documento no controlado y su uso indebido no es responsabilidad de COONFIE
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a" Microsoft
Iniciar sesion

prueba_infraestructura@coonfie.com

i ND puege acceger a su enta

2% Microsoft

pasante_infraestructura@coonfie.com

Escribir contrasena

Fl-l FEERREEEE

He oclvidado mi contrasena

Iniciar sesion con otra cuenta

Iniciar sesion

El sistema le mostrara el siguiente mensaje, dar clic en el botén ‘Siguiente’.

La version vigente y controlada de este documento, solo podrd ser consultada a través de la red informadtica (Intranet) corporativa. La copia o
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e Microsoft
pasante_infraestructura@coonfie.com

Se necesita mas informacion

Su organizacion necesita mas informacion para
garantizar la seguridad de la cuenta.

Usar otra cuenta

Mas informacion

El sistema le pedira seleccionar el método.por el cual podra usted autenticarse, Seleccionar ‘Teléfono de
Autenticacion’.

Paso 1: ;De qué manera deberiamos ponernos en contacto con usted?

Teléfono de autenticacion W

Teléfono de autenticacion

Aplicacidn mawil

Seleccionar pais, ‘Colombia (+057)’

La version vigente y controlada de este documento, solo podrd ser consultada a través de la red informadtica (Intranet) corporativa. La copia o
impresion diferente a la publicada, serd considerada como documento no controlado y su uso indebido no es responsabilidad de COONFIE
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Comprobacion de seguridad adiciona
Proteja su cuenta agregando mas comprobacion de teléfono a su contrasefia. Ver video para saber como proteger su cuenta

Paso 1: ;De qué manera deberiamos ponernos en contacto con usted?

Teléfono de autenticacién v

Cabo Verde (+238)

Camenin
Canads (+1]
Chad (+235
Chile (+56)
hina (+ 8ty
hipre (+357)

Colombia (+57)

Comoras (+269)
Costa Rica (

Céte d'lv (+

Croacia (+383)

oo

enta, Se aplicard la tarifa estandar de teléfono y SMS.

Dinamarca (+43)
_ | Dominica (+1767)

| Ecuador (+593)

Egipto (+20)

£l Sabvador (+503) -

En el siguiente campo, se debe ingresar el nimero de celular, que quedara guardado para recibir el

mensaje de texto con el cddigo.de autenticacion.

Comprobacion de seguridad adiciona

Proteja su cuenta agregando mas comprobacion de teléfono a su contrasefia. Ver video para saber cdmo proteger su cuenta

Paso 1: ;De qué manera deberiamos ponernos en contacto con usted?
Teléfono de autenticacion A

Colombia (+57) [

2. Verificar que la opcion ‘Enviarme un cédigo mediante mensaje de texto’ este seleccionado, y luego dar

clic en ‘Siguiente’

La version vigente y controlada de este documento, solo podrd ser consultada a través de la red informadtica (Intranet) corporativa. La copia o
impresion diferente a la publicada, serd considerada como documento no controlado y su uso indebido no es responsabilidad de COONFIE
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Método
@ Enviarme un cédigo mediante mensaje de texto
Sus nimeros de teléfono sélo se usardn para proteger su cuenta. Se aplicara la tarifa estandar de teléfono y SMS.
3. Ingresar el cédigo de verificacion, que ha llegado como mensaje.de texto al nimero de celular.

Paso 2: Hemos enviado un mensaje de texto a su teléfono +57 3102606864

Escriba aqui el cadigo de verificacign cuande lo reciba

El mensaje de texto llega al celular de la siguiente manera.

Paso 2: Hemos enviado un mensaje de texto a su teléfono +57 3102606864

Escriba aqui el cédigo de verificacidn cuando lo reciba

la17737 ]

~

Se.ingresa el cddigo que ha sido asignado, y luego dar clic en ‘Comprobar’

Comprobar

La version vigente y controlada de este documento, solo podrd ser consultada a través de la red informadtica (Intranet) corporativa. La copia o
impresion diferente a la publicada, serd considerada como documento no controlado y su uso indebido no es responsabilidad de COONFIE
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5. Cuando se ha comprobado que el c6digo es correcto, aparece la siguiente informacién, dar clic en ‘Listo’.

jado un mensaje de texto a su teléfono +57 3102606864

iComprobacidn correcta!

6. Luego, empieza el inicio de sesion con el siguiente mensaje, se debe dar clic en ‘No volver a mostrar’ y
luego en ‘NO’

= Microsoft
prueba_infraestructura@coonfie.com

;Quiere mantener la sesion
iniciada?

1]
(1]

Haga esto para reducir el numero de veces

solicita que inicie sesion.

No volver a mostrar

La version vigente y controlada de este documento, solo podrd ser consultada a través de la red informadtica (Intranet) corporativa. La copia o
impresion diferente a la publicada, serd considerada como documento no controlado y su uso indebido no es responsabilidad de COONFIE
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7. Lasesion ya esta configurada para iniciar correctamente, se debe ingresar al correo corporativo a través
de la INTRANET, dar clic en ‘Correo Corporativo’

DIRECTORID FUNCIONARIOS CORRED CORPORATIVO COONFPORTAL MASTER OPITA CORE

INTRANET

108 FUNCIONES PORSE VIDEDS CURSOS FORMULARIOS GAMPANAS

INDO DE EDUCACION SUPERIOR piiv,RININ | ACTUALIZACION DE ACUERDOS pir72 Sl | PROCESD ELECTORAL 2022

Iniciara la sesion y podra visualizar su. correo.corporativo con normalidad.

INICIO DE SESION - METODO 1 TELEFONO DE AUTENTICACION

8. Iniciar sesidon nuevamente; seleccionar o ingresar a su correo empresarial. Por Ultimo, ingresar la
contrasefa correspondiente, y.dar clic ‘Siguiente’.

Be Microsoft

Seleccion de la cuenta

|E| pasante_infraestructura@coonfie.com

—I— Usar otra cuenta

La version vigente y controlada de este documento, solo podrd ser consultada a través de la red informadtica (Intranet) corporativa. La copia o
impresion diferente a la publicada, serd considerada como documento no controlado y su uso indebido no es responsabilidad de COONFIE
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& Microsoft
Iniciar sesion

prueba_infraestructura@coonfie.com

BT Microsoft
pasante_infraestructura@coonfie.com

Escribir contrasena

He olvidado mi contrasena

Iniciar sesion con otra cuenta

Iniciar sesion

La version vigente y controlada de este documento, solo podrd ser consultada a través de la red informadtica (Intranet) corporativa. La copia o
impresion diferente a la publicada, serd considerada como documento no controlado y su uso indebido no es responsabilidad de COONFIE
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9. Para la autenticacion se debe seleccionar ‘Enviar un mensaje de texto...’

B® Microsoft
pasante_infraestructura@coonfie.com

Compruebe su identidad

Enviar un mensaje de texto al +XX
HHAXKXX K64 —

Mas informacién

;Estan actualizados los métodos de verificacion?
Compruébelo en https://aka.ms/mfasetup

Cancelar

Luego, el sistema nos enviara un mensaje de texto con el cédigo de autenticacién al celular, y lo ingresamos en
el siguiente campo.

B® Microsoft

pasante_infraestructura@coanfie.com

Especificar el codigo

[1 Le hemos enviado un mensaje de texto al
telefono +XX XOOOKXK64. Escriba el cadigo
para iniciar sesion.

Mas informacian
Cancelar Comprobar

El mensaje de texto llega de la siguiente manera al celular.

La version vigente y controlada de este documento, solo podrd ser consultada a través de la red informadtica (Intranet) corporativa. La copia o
impresion diferente a la publicada, serd considerada como documento no controlado y su uso indebido no es responsabilidad de COONFIE
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10. Ingresamos el codigo, y luego damos clic en ‘Comprobar’

B® Microsoft
pasante_infraestructura@coonfie.com

Especificar el codigo
[ Le hemos enviado un mensaje de texto al
teléfono +X3X XO000000{64. Escriba el codigo

para iniciar sesion.

854040

Mas informacion

Cancelar Comprobar

11. Luego, empieza.elinicio de sesidn con el siguiente mensaje, se debe dar clic en ‘No volver a mostrar’ y

luego en ‘NO’

RS Microsoft
prue t"\'i_l nfraestructura@coonfie.com

;Quiere mantener la sesion
iniciada?

Haga esto para reducir el nimero de veces que se le

solicita que inicie sesion.

No volver a mostrar

%

La version vigente y controlada de este documento, solo podrd ser consultada a través de la red informadtica (Intranet) corporativa. La copia o
impresion diferente a la publicada, serd considerada como documento no controlado y su uso indebido no es responsabilidad de COONFIE
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12. La sesi6n ya estd configurada para iniciar correctamente, se debe ingresar al correo corporativo
nuevamente a través de la INTRANET, dar clic en ‘Correo Corporativo’. Iniciara sesién y-podra visualizar
Su correo corporativo con normalidad.

DIRECTORID FUNCIONARIOS CORRED CORPORATIVO COONFPORTAL MASTER OPITA CORE

INTRANET

108 FUNCIONES PORSE VIDEODS CURSOS FORMULARIOS CAMPANAS

NDO DE EDUCACION SUPERIOR.  [BZ/AIUL | ACTUALIZACION DE ACUERDOS

p 7211 gl | PROCESD ELECTORAL 2022

6. DOCUMENTOS RELACIONADOS

N/A

7. CONTROL DE CAMBIOS

La trazabilidad de.los cambios.generados en el documento podra ser consultada en el Listado Maestro de

Documentos.
Versioén Descripcion Del Cambio Fecha de Aprobacién
1 Elaboracion inicial del documento 12 de mayo de 2022
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