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1. OBJETIVO 

Instruir a los funcionarios autorizados de la Cooperativa en la configuración y uso SMS para la aprobación del 
ingreso al correo electrónico corporativo usando este como un segundo factor de autenticación 

2. ALCANCE 

La elevación del nivel de seguridad en la autenticación del correo empresarial está destinada para los 
funcionarios habilitados para el uso de este en el teléfono celular según el numeral 30 del acuerdo No. 047 
Manual del Sistema de Gestión de Seguridad de la Información. 

3. TÉRMINOS Y DEFINICIONES 

3.1. SMS: Mensaje corto de texto que se puede enviar entre teléfonos celulares o móviles. 
3.2. Autenticación: Proceso que implica identificación donde demuestra que el usuario es quien dice ser. 

4. DISPOSICIONES GENERALES 

4.1. El uso de SMS solo debe realizarse en los teléfonos y con números telefónicos celulares que hayan sido 
entregados por la Cooperativa o en los teléfonos personales de las personas autorizadas y que hayan 
sido registrados para el uso del correo empresarial en teléfonos móviles, dando siempre un uso seguro 
al dispositivo y teniendo una postura orientada a la seguridad de la información. 

4.2. Esta característica de seguridad solo será implementada para los funcionarios que tienen permitido el 
uso del correo electrónico empresarial en dispositivos móviles. 

4.3. Si configuran esta característica deberán siempre tener consigo el teléfono con el número telefónico 
celular que tiene Microsoft registrado en sus bases de datos para evitar el no acceso al correo 
empresarial ya que esta característica no se eliminará para conceder accesos temporales. 

4.4. Cada funcionario debe garantizar el acceso la red del proveedor de telefonía celular para que el SMS 
siempre llegue cuando lo requiera y deberá así mismo garantizar que los SMS no estén siendo 
bloqueados por este. 

5. DESCRIPCIÓN DE ACTIVIDADES 
 

CONFIGURACIÓN PARA LA DOBLE AUTENTICACIÓN 
Este proceso de configuración se realiza solo una vez, de ahí en adelante se iniciará sesión con el método de 
autenticación que ha sido seleccionado y configurado. 

1. Iniciar sesión nuevamente, seleccionar o ingresar a su correo empresarial. Por último, ingresar la 
contraseña correspondiente, y dar clic ‘Siguiente’. 
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El sistema le mostrara el siguiente mensaje, dar clic en el botón ‘Siguiente’. 
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El sistema le pedirá seleccionar el método por el cual podrá usted autenticarse, Seleccionar ‘Teléfono de 
Autenticación’. 

 

 
 

Seleccionar país, ‘Colombia (+057)’ 
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En el siguiente campo, se debe ingresar el número de celular, que quedará guardado para recibir el 
mensaje de texto con el código de autenticación.  

 

 
 

 

2. Verificar que la opción ‘Enviarme un código mediante mensaje de texto’ este seleccionado, y luego dar 
clic en ‘Siguiente’ 
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3. Ingresar el código de verificación, que ha llegado como mensaje de texto al número de celular. 
 

 
 

El mensaje de texto llega al celular de la siguiente manera. 
 

 
 

4. Se ingresa el código que ha sido asignado, y luego dar clic en ‘Comprobar’ 
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5. Cuando se ha comprobado que el código es correcto, aparece la siguiente información, dar clic en ‘Listo’. 
 

 
 

 
6. Luego, empieza el inicio de sesión con el siguiente mensaje, se debe dar clic en ‘No volver a mostrar’ y 

luego en ‘NO’ 
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7. La sesión ya está configurada para iniciar correctamente, se debe ingresar al correo corporativo a través 
de la INTRANET, dar clic en ‘Correo Corporativo’ 

 
 

 
 

Iniciará la sesión y podrá visualizar su correo corporativo con normalidad. 
 

 
 

INICIO DE SESIÓN - MÉTODO 1 TELÉFONO DE AUTENTICACIÓN 
 

 
8. Iniciar sesión nuevamente, seleccionar o ingresar a  su correo empresarial. Por último, ingresar la 

contraseña correspondiente, y dar clic ‘Siguiente’. 
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9. Para la autenticación se debe seleccionar ‘Enviar un mensaje de texto...’ 

 

 
 

Luego, el sistema nos enviara un mensaje de texto con el código de autenticación al celular, y lo ingresamos en 
el siguiente campo. 

 

 
El mensaje de texto llega de la siguiente manera al celular. 
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10. Ingresamos el código, y luego damos clic en ‘Comprobar’ 

 

 
 

 
11. Luego, empieza el inicio de sesión con el siguiente mensaje, se debe dar clic en ‘No volver a mostrar’ y 

luego en ‘NO’ 
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12. La sesión ya está configurada para iniciar correctamente, se debe ingresar al correo corporativo 
nuevamente a través de la INTRANET, dar clic en ‘Correo Corporativo’. Iniciará sesión y podrá visualizar 
su correo corporativo con normalidad. 

 
 

 

 
 
 
6. DOCUMENTOS RELACIONADOS 

N/A 
 
 
 
 

7. CONTROL DE CAMBIOS 
La trazabilidad de los cambios generados en el documento podrá ser consultada en el Listado Maestro de 
Documentos. 
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