GESTION DE TECNOLOGIA DE LA INFORMACION Y COMUNICACIONES

REESTABLECER CONTRASENA CORREO ELECTRONICO 4 |
EMPRESARIAL AT E Fresente y Faturo Solidario

Caddigo: IN-TI-06 | Version: | 1 ‘ Vigencia: 16 de mayo de 2022 Pagina: | lde 12

1. OBJETIVO

Facultar e instruir a los funcionarios autorizados de la Cooperativa a restablecer por si mismos su. contrasefia
del correo electrénico empresarial como estrategia complementaria en el uso de un.segundo factor de
autenticacion.

2. ALCANCE

La elevacion del nivel de seguridad en la autenticacion del correo empresarial esta destinada para los
funcionarios habilitados para el uso de este en el teléfono celular segun el numeral.30 del acuerdo No. 047
Manual del Sistema de Gestion de Seguridad de la Informacion.

3. TERMINOS Y DEFINICIONES

3.1. Teléfono de autenticacidn: es aquel que se utiliza para recibir cédigos.de verificacién por medio de un
mensaje de texto o una llamada telefénica automatica.

3.2. Teclaalmohadilla: es la tecla numeral (#) del dispasitivo:mavil.

3.3. Cddigo de verificacion: es un elemento o nimero validador de seguridad que permite certificar que
sea el usuario propietario de la cuenta quien esta ingresando.

3.4. Contrasefia segura: Combinacion de letras, nimeros y simbolos y que su composicion oscile entre 8 y
256 caracteres.

4. DISPOSICIONES GENERALES

4.1. Elusode SMS solo debe realizarse en los teléfonos y con nimeros telefénicos celulares que hayan sido
entregados por la Cooperativa o en los teléfonos personales de las personas autorizadas y que hayan
sido registrados para el uso del correo empresarial en teléfonos moviles, dando siempre un uso seguro
al dispositivo y teniendo una postura orientada a la seguridad de la informacion.

4.2. Esta caracteristica de seguridad solo serd implementada para los funcionarios que tienen permitido el
uso del correo electrénico empresarial en dispositivos moviles.

4.3. Si configuran esta caracteristica deberan siempre tener consigo el teléfono con el numero telefénico
celularque tiene:Microsoft registrado en sus bases de datos para evitar el no acceso al correo electrénico
ya que esta caracteristica no se eliminara para conceder accesos temporales.

4.4. | Cada funcionario debe garantizar el acceso la red del proveedor de telefonia celular para que el SMS o
la llamada siempre llegue cuando lo requiera y debera asi mismo garantizar que los SMS no estén
siendo bloqueados por este.

5. DESCRIPCION DE ACTIVIDADES

5.1 CONFIGURACION PARA RESTABLECER CONTRASENA

Nota: Para realizar la configuracién, se debe conocer la contrasefia de inicio de sesion y seguir los siguientes pasos, esta
configuracion se realiza solo una vez y es necesaria para poder restablecer la contrasefia, sino se realiza esta configuracion
porque ya ha perdido la contrasefia o por otro motivo se debe solicitar el restablecimiento por medio de la mesa de ayuda al
area de sistemas.

1. Iniciar sesion nuevamente, seleccionar o ingrese su correo electronico empresarial. Por Gltimo, ingresar
la contrasefa correspondiente, y dar clic ‘Siguiente’.
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Be Microsoft

Seleccion de la cuenta

|E| pasante_infraestructura@coonfie.com

—I— Usar otra cuenta

a® Microsoft

Iniciar sesion

prueba_infraestructura@coonfie.c
:< N

\]
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1.

2.

B® Microsoft

pasante_infraestructura@coonfie.com

Escribir contrasena

Fl-l FEERREREE

He olvidado mi contrasena

Iniciar sesion con otra cuenta

Iniciar sesion

El sistema le mostrara el siguiente:mensaje, dar clic en el botén ‘Siguiente’.

B¢ Microsoft

pasante_infraestructura@coonfie.com

Se necesita mas informacion

Su organizacion necesita mas infarmacian para
garantizar la seguridad de la cuenta.

Usar otra cuenta

Mas informacion

En la siguiente informacion se solicita configurar, un numero de ‘Teléfono del trabajo’ o ‘Teléfono de
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no pierda el acceso a su cuenta

16 de mayo de 2022

Para assqurarnos de que pueda restablecer su confrasefia, necesitamos recopilar informacin para poder comprobar su idenbdad. No ussremos esta informacidn para

enviarle corred no deseado, sino para gue su cuenta sea mas sequra. Tendra gue configurar al menos 1 de las opciones siguientes
0 Teléfono del trabajo no estd configurade. Configurario ahora

0': éfno de autenticacion no estd configurado. Configurarla ahora

Finalizar cancelar

3. Seleccionar ‘Configurarlo ahora’ el ‘Teléfono del trabajo’, luego se debe ingresar los datos que se
solicitan, Seleccionar el pais e ingresar un-numero de celular, por dltimo, dar clic ‘Llamarme’.

no pierda el acceso a su cuenta

Compruebe su nimera de teléfono de la oficina para autenticacién siguiente.

Teléfono de la oficina (no use un teléfono Lync)

Seleccione su pais o regidn hd
Burkina Faso [+220)

Burundi (+257)

Butan (+973)

Cabo Verde (+238)

Camboya (+855)

Camerin (+237)

Canada (+1)

Chad (+235)

Chile (+56)

China (+86)

Chipre (+357)

Colombia (+57) ]
Comoras (+2609)

Costa Rica (+506)

Cote d'lvoire (+225)

Croacia (+3853)

Cuba [+53)

Diega Garcia (+246)

Dinamarca (+45)

Dominica (+1767) -

Compruebe su nimero de teléfono de la oficina para autenticacién siguiente,

Teléfone de la oficina (no use un teléfono Lync)

Colombia (+57) hd

.

Atris
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Al celular ingresara una llamada como la siguiente:

Llamada entrante

+18565-330-8653

+1855-330-8653

00:17

4. Al contestar, el sistema.nos dira que requiere que digitemos la tecla ‘Almohadilla’, donde se debe
presionar es la tecla numeral ‘# en el teclado del celular.

5. Al finalizar la llamada; ya se ha configurado el “Teléfono de trabajo” como se indica en la siguiente imagen.

no pierda el acceso a su cuenta

6. La siguiente opcion es ‘Teléfono de autenticacién’, dar clic ‘Configurarlo ahora’

La versién vigente y controlada de este documento, solo podrd ser consultada a través de la red informdtica (Intranet) corporativa. La copia o
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Seleccionar el pais, e ingresar el nimero de celular.

Compruebe su nimero de teléfono de autenticacidn siguiente,

Teléfono de autenticacion

Colombia (+57)

|:> 3102606864
enviarme mensaje de texto llamarme

7. Se selecciona ‘Enviarme mensaje de texto’, se debe ingresar.el codigo verificacién que llego con el
mensaje de texto en el siguiente campo, luego dar clic en ‘Comprobar’

Hemos enviado a su teléfono un mensaje de texto con un codigo de verificacidn,

Cuando ya se haya configurado los dos Teléfonos de autenticacion, dar clic en ‘Finalizar’.

no pierda el acceso a su cuenta

Finalizar® para cerrar esta pagina.

Gracias. Usaremos la informacion siguiente para recuperar su cuenta si olvida la contrasefia. Haga clic en
Teléfono del trabajo establecido es +57 3102606864, Cambiar

Teléfono de autenticacidn establecido es +57 3102606864, Cambia

cancelar

Ya se puede ingresar al correo corporativo, con normalidad.

NOTA: Una vez realizado los pasos anteriores de registro se podra restablecer de forma manual y
personalizada la clave de correo empresarial como se muestra a continuacion.

La version vigente y controlada de este documento, solo podrd ser consultada a través de la red informadtica (Intranet) corporativa. La copia o
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5.2 RESTABLECER CONTRASENA DE CORREO ELECTRONICO EMPRESARIAL

1. Ingresar correo electrénico empresarial, dar clic en ‘Siguiente’

B8 Microsoft

Iniciar sesion

;:lruelzla_i'nfraEstruc‘;ura@coonﬁe.com|

Mo puede acceder a su cuenta?

N

(51}
m

2. En el siguiente recuadro dar clic en ‘He olvidado mi contrasefia’

o= Microsoft

< prueba_infraestructura@coonfie.com

Escribir contrasena

He ohadado mi contrasena

Iniciar sesion

La version vigente y controlada de este documento, solo podrd ser consultada a través de la red informadtica (Intranet) corporativa. La copia o
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3. Enlasiguiente informacion, se debe verificar que en ‘Correo electronico empresarial o nombre de usuario’
se encuentre el correo corporativo. Luego, se debe ingresar los caracteres en el campo disponible para
ello, los caracteres se pueden cambiar o escuchar para mejor compresion, por-ultimo, dar clic en
‘Siguiente’.

Vuelva a su cuenta

rreg electromc s caracierss gque encontrara en la imagen o el audio de abajo

Para realizar la comprobacién, se debe seleccionar entre dos métodos ‘Enviar mensaje de texto a mi teléfono

moévil’ o ‘Llamar al teléfono mévil', eiingresar el nimero de teléfono al cual desea que envien el mensaje de
texto o realicen la llamada.

Vuelva a su cuenta

paso de comprobacion 1 > elegir una conirasefia nueva

'® Enviar mensaje de texto a3 mi

teléfono mowvil

& USar para réstablecer |1a Contrasena,

Llamar al teléfang mdv

La version vigente y controlada de este documento, solo podrd ser consultada a través de la red informadtica (Intranet) corporativa. La copia o
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4. Seleccionar la opcion ‘Enviar mensaje de texto a mi teléfono movil' y dar clic ‘Texto’, llegara un mensaje
de texto con el cddigo de verificacidn, Ingresar el cddigo en el campo ‘Escribir el cddigo-de verificacion’ y

dar clic en ‘Siguiente’.

Vuelva a su cuenta

paso de comprobacion 1 > elegir una contrasefia nueva

(hi)
s
3
I
L.
i
s
i
i
i
i

'™ Enviar mensaje de texto 3 mi

telefono mavil

Llamar al teléfono maw [

L.

L

5. Ingresar una nueva contrasefia y confirmarla, luego dar clic en ‘Finalizar’. Tener en cuenta que para
establecer una contrasefia.segura debe tener entre 8 y 15 caracteres como minimo, deben combinar
letras en minUscula.y mayuscula, ndmeros y simbolos, y no puede contener su nombre de usuario.

Vuelva a su cuenta

1+ > elegir una contrasefna nueva

6. El proceso finaliza con el siguiente mensaje. Dar clic ‘Haga clic aqui’ para iniciar sesién con la nueva

contrasenfa.

Vuelva a su cuenta

3 ronirasefa se Na recsian Ac
| o R W N ) UCoT o . | or } i, | I oF | 9 LW LY
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7. El segundo método para obtener el cédigo de verificacion es mediante llamada. Seleccionar ‘Llamar al
teléfono movil’, luego ingresar el nimero de celular y dar clic en ‘Llamar’

Al celular ingresara una llamada como la siguiente:

Llamada entrante

+1855-330-8653

Probablemente: codigo de verificacion +1 855 i 33 O = 86 53

00:17

B Responder

8. Al contestar, el sistema nos dird que requiere que digitemos la tecla ‘Almohadilla’, donde se debe
presionar es la tecla numeral ‘# en el teclado del celular.

9. Cuando la verificacién haya terminado, Ingresar una nueva contrasefia y confirmarla, luego dar clic en
‘Finalizar’. Tener en cuenta que para establecer una contrasefia correcta debe tener entre 8 y 15
caracteres y deben combinar letras en mindscula y mayuscula, nimeros y simbolos, y no puede contener
su nombre de usuario.

La versién vigente y controlada de este documento, solo podrd ser consultada a través de la red informdtica (Intranet) corporativa. La copia o
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Vuelva a su cuenta

paso de comprobacion 1 = elegir una contrasefia nueva

10. El proceso finaliza con el siguiente mensaje. Dar clic ‘Haga clic aqui’ para iniciar sesion con la nueva

contrasefa.

Vuelva a su cuenta
@ La contraseria se ha restablecidc

Para iniciar 523

(&)
]
3

Verificar el inicio de sesién con'la nueva contrasefia

11. Ingresar el correo corporativo

BE Microsoft
Iniciar sesion

__l'}rLiEt'_'IE_:r'IT‘E'EESTFUC'[LITB@CGGI‘IfiE'l
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Ingresar la nueva contrasefia
BT Microsoft

&« prueba_infraestructura@coonfie.com
Escribir contrasena

I
1}
)
1
1]
]
3
(=]
(£
T
[+ F]

Iniciar sesion

Luego se debe iniciar sesion a través del método de autenticacion que se haya configurado, ver los instructivos

correspondiente.

DOCUMENTOS RELACIONADOS

N/A
2. CONTROL DE CAMBIOS
La trazabilidad de.los cambios generados en el documento podra ser consultada en el Listado Maestro de
Documentos.
Version Descripciéon Del Cambio Fecha de Aprobacién
1 Elaboracion inicial del documento 12 de mayo de 2022
Elaborado Por: Revisado Por: Aprobado Por:
RICARDO MARIA SUAREZ SERGIO ALEJANDRO CUELLAR . "
ORTIZ CARDONA NESTOR BONILLA RAMIREZ
Cargo: Subgerente de Sistemas Cargo: Analista del SIG Cargo: Gerente General
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