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1. OBJETIVO

Describir los pasos para la conexion a la red inaldmbrica de los funcionarios que se encuentren autorizados.

2. ALCANCE

Este proceso solo debera ser realizado por los funcionarios de la Cooperativa, con previa autorizaciéon del lider

del area, y permisos de acceso del area de TIC

3. TERMINOS Y DEFINICIONES

3.1. Red inalambrica: Medio de comunicacién por medio de ondas.electromagnéticas, que permiten la

transmision y recepcion de informacion.

4. DISPOSICIONES GENERALES

4.1. Los lideres de area seran los responsables de solicitar a través de la mesa de ayuda, en el item ‘Internet’
/ ‘Solicitud de conexion a la red inaldmbrica’, los permisos. de acceso a la red inaldmbrica para sus

colaboradores.

4.2. 4.2 Lared inalambrica estard habilitada para quien acceda por un tiempo de 24 horas, contando desde
el momento que ingreso, luego el sistema pedira nuevamente las credenciales del dominio para
continuar con la conexion, en este caso, solo se debe realizar las actividades [5.2.1 y 5.4].

4.3. 4.3 El funcionario que se conecte por primera vez a la red inaldmbrica debera realizar todos los pasos

o actividades.

5. DESCRIPCION DE ACTIVIDADES

5.1 Siel funcionario no tiene.acceso.a la red inalambrica, se debe solicitar los permisos de conexion a

través del lider area, en los siguientes elementos de la mesa de ayuda.

CLASES DE SERVICIOS
: | — [
N EAC d |
OPA OPITA Internet Email Equipos de Red de Administrador de  Programas Pagina WEB  DatdfoncoPin  Coonfiportal
Computo Comunicaciones Informes Pad
SELECCIONE EL SERVICIO A CONTINUACION LUGARES
¥ Solicitud de Conexion a Redes Inaldmbricas Todos los lugares
¥ Sinacceso a internet Todos los lugares
5.2 Ingresar al enlace seguro, que sera entregado por mesa de Bitwarden Send
ayuda, luego de realizar la solicitud de conexién a la red
inalambrica. El enlace le pedira una clave, que debe Este Send esta protegido con una contrasefia. Por
.. , 2o ) favor, escriba la contrasefia abajo para continuar.
solicitar via telefénica en las extensiones 1163, 1165y or
. ~ . ¢No conoce la contrasefia? Pidel mitente la
1169, Iuggo de ingresarla en el campo Contrasefia, dar clic contrasefia necesaria pan Y e e
en ‘Continuar. .
Contrasefia
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5.3 En el siguiente recuadro, dar clic en ‘Copiar valor’

5.3.1

5.3:2

Conexion Red Empresarial

Este Send esta oculto por defecto. Puede
cambiar su visibilidad usando el boton de abajo.

<&@ Alternar visibilidad

- Copiar valor

Luego debe seleccionar lared de la
Cooperativa, ..que. tiene ‘como InternetSeguro
nombre ‘Red Empresarial’, y.dar clic
en ‘Conectar’.

Red Empresarial
Segura

E Conectar automaticamente

El valor que fue copiado en la actividad
5.3, debe ser ingresado en el siguiente | Red Empresarial
campo, luego dar clic en ‘Siguiente’, Cipoo ctando
antes de dar clic en siguiente deben
desconectar el cable de red (Si se . rladave de seguridad de red
encuentra conectado actualmente). ",."_"""""."""."_4 .

Siguiente Cancelar
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5.4 Luego una pagina web se desplegara en pantalla con el portal de acceso seguro, alli deben leer y
aceptar los términos y condiciones, luego ingresar las credenciales del dominio (Usuario.y
Contrasefia) para autenticarse, por ultimo, dar clic ‘Connect’.

RESPONSABILIDAD FRENTE AL SERVICIO PROHIBICIONES

La subgerencia de Sistemas es responsable de El usuario se compromete a hacer uso
mantener en operacidn la infraestructura gue productivo y seguro de la red inalambrica,
proporciona red a los puntos de acceso a las seglin los niveles de acceso a los recursos
redes inalambricas. El soporte & incidentes establecidos por la Cooperativa COONFIE.
sobre esta plataforma sole se brindard a los

funcionarios yfo personal provisto por Al hacer uso de la red Wifi esta

terceras partes gue hagan usc de ella para estrictamente prohibido:

el desempefic de sus labores. Es

responsabilidad del tercero contar con el E El uso perzonal de los recursos
software y configuracidn de seguridad en su tecnoldgicos para fines distintos a los
equipo personal para minimizar el riesgo al permitidos.

que se puede ver expuesto a un atague 0 El uso para generar ganancias
informético al encontrarse conectado sobre monetarias personales o propdsitos

esta red. comerciales.

De ninguna forma ni caso especifico la E Transmitir y/o distribuir cualquier
Cooperativa COONFIE serd responsable por material que viole la ley o regulacidn de
cualquier dafio que pueda sufrir el equipo o derechos de autor u otros derechos de
dispositive personal usado para establecer propiedad intelectual, como software sin
conexion @ la red inalambrica. Los usuarios licencia, misica, videos, peliculas, entre
=on los responsables de toda actividad que otros.

ze 1lleve desde su equipo o dispositivo . Revelar o ceder las credenciales de
mientras esté conectado a la red autenticacidn de la red inalambrica a
inalambrica. Es obligacidn del usuario personal no autorizado.

informar a la subgerencia de Sistemas y la = Usar programas “peer to peer” (P2P)
direccidn del 5IAR, la violacidn de alguna o alguna otra tecnologia que permita el

de laz consideraciones descritas en este intercambio de archivos en volumen.
documento tanto por personas ajenas o E Extender el alcance de la red por
funcionarios de la Cooperativa. Es medic de cualquier dispositive fisico o
responsabilidad del usuario estar enterado logico.

de los cambios de las presentes . Manipular los equipos de transmisidn
indicaciones. de la red inalambrica.

Es responsabilidad del usuario la seguridad E Instalar o realizar labores de
fisica de su equipo o dispositivo, por lo recoleccidn o escucha de informacidn en
que la Cooperativa no es en ninguna forma transito por la red.
responsable por robo o dafios al equipo del - El uso del servicio para interferir
usuario. o molestar a otros usuarios o entorpecer

asuntos propios de COONFIE.

. Transgredir cualquier recurso
informatico, sistema o sitios de
telecomunicaciones a los que no le esta
permitido acceder.

* Instalar equipos y/o software que
genere interrupcidn o interferencia con la
emision normal de la red inaldmbrica.
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e Términos y condiciones
O Realizar el escaneo de Causzas de suspensidn:
vulnerabilidades de la red o de cualquier . Efectuar descargas de manera
equipo de esta sin la expresa autorizacidn cesmegurada que afecten el desempefio del
de la Subgerencia de Sistemas. cervicio de los demds usuarios de la red
. Monitorear los canales de iﬂs_aTbrlEE_
transmisidn y comunicacidn por personas que . Transmizidn de contenido
no perte an a la Cooperativa COONFIE o no inapropiado.
estén dEblﬁs”:":E autorizadas. . Incumplimiento de las politicas de
* Cualquier conducta que viole las seguridad de la informacidn.
normas gene P'}m&"fe aceptadas dentro de la . Generar o distribuir malware (virus,
comunidad de Internet. » troyanos) u otro software malicioso.
- REE%E‘:P aiggna accidn establecida . Realizar actividades delictivas.
e e delitos s Envio de mensajes no solicitados
informaticos (spam)
. Atentar contra la disponibilidad,
. - L integridad, confidencialidad del servicio.
VI. SUSPENSION DEL SERVICIO = _ o ot -
B . Cualguier conducta gue viole las
La :ng=r5’:1r de sistemas podra definir ~ . B
limites de bloquear. suspender o normas aceptadas dentro de la comunidad de
o € uso, bloquear, sSuspender Internet, esté o no detallada en estas
cessctl;ar temporalmente las S5Erviclos o
: : politicas de uso aceptable.
cancelarlos definitivamente uno o varios L .
DT S AR et B * Manipular o intentar manipular
usuarios si detecta un uso indebido de la
. L ,s_qu1=r JH-D"enfe de la infraestructura
red inaldmbrica.
de red.
e Portal de acceso: Digitar el perfil del dominio como se muestra en la imagen e ingresar la contrasefia

establecidapor el funcionario.
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Este es el portal de acceso seguro a la red inaldmbrica de
la Cooperativa COONFIE.

¥ laccept the L]

MRodriguezB
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5.5 Sila autenticacion fue exitosa seran dirigidos a la intranet, sino es asi, el portal no permitié su
ingreso, por consiguiente, revisar que su clave de dominio no haya expirado, y haya sido bien
digitada.

intranet.coonfie.com

DIRECTORIO FUNCIONARIDS CORREQ CORPORATIVO TU EXTENSION COONFIPORTAL MASTER OPITA CORE

Cooperativa Nacional Educativa de Aharro y Crédita

Coonfie INTRANET

l
a Es Presente y Futuro Solidario

INICID DIRECTIVOS ACUERDOS EMPRESA DOCUMENTACIGN EVENTOS FUNCIONES PORSF VIDEDS CURSOS FORMULARIOS CAMPARAS

EZXE | rovsumcon o scueroos  [EEVARARGD | CONVOCATORIA DEL FONDO DE EDUCACIGN SUPERIOR | ACTU

LB 1S MODIFICACION CONVOCATORIA DEL FONDO DE EDUCACION SUPERIOR

|
CIFIN KCONCURSO
CENTRAL DE INFORMACION ]
T INFANTIL DEL CUENTO -
COOPERATIVA COONFIE
«mcm, “MIS EXPERIENCIAS, DE REGRESQ A LA ESCUELA” @ [MEC id="428
}‘-V‘,EL“JJ?."_‘P.E HOJA REDACCION DE CUENTO INFANTIL
; DIVISAS
Dalar Hoy
¥ RUES
TASAS DE INTERES
GARN i el T

6. DOCUMENTOS RELACIONADOS

PR-TI-11 Accesoa Recursos Tecnoldgicos de Coonfie

7. CONTROL DE CAMBIOS

La trazabilidad de los cambios generados en el documento podréa ser consultada en el Listado Maestro de
Documentos.

Versioén Descripcion Del Cambio Fecha de Aprobacién
1 Elaboracion inicial del documento 08 de julio de 2022
Elaborado Por: Revisado Por; Aprobado Por:
CRISTIAN ANIBAL RODRIGUEZ SERGIO ALEJANDRO CUELLAR - :
FALLA CARDONA NESTOR BONILLA RAMIREZ
Cargo: Subgerente de TIC (e) Cargo: Analista SIG Cargo: Gerente General
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