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1. OBJETIVO

Describir el manejo y uso del software para administrar contrasefias de los sistemas de informacion o
aplicaciones de cada funcionario, y compartir informacion de forma segura.

2. ALCANCE

Inicia con el registro en la aplicaciéon, uso de esta, incluyendo el cambio de las contrasefias y la forma
en como se debe compartir la informacion.

3. TERMINOS Y DEFINICIONES

3.1 Administrador o Gestor de Contrasefias: Es la opcidn mas segura para almacenar las
credenciales, donde todas las claves se guardan cifradas y. solo se puede acceder a ellas
conociendo la contrasefia maestra.

3.2 URI (Identificador uniforme de recursos): Es una‘cadena de caracteres que permite acceder
a un recurso fisico o virtual local y/o de internet.

3.3 Filtracién de datos: Es un incidente de seguridad, en el.que datos sensibles o confidenciales
gue estan protegidos son copiados, transmitidos, vistos, robados o utilizados por una persona
no autorizada.

4. DISPOSICIONES GENERALES

4.1 El Software sera instalado y configurade Gnicamente por la Coordinacion SGSI e Infraestructura.

4.2 La aplicacion tiene dos secciones que. agrupan sus diferentes funciones, en la seccion ‘Mi
Boveda’' se encuentra el Administrador. de Contrasefia; y en la seccién ‘Send’ se gestiona la
creacion y uso de un elemento para compartir informacion de forma segura.

4.3 La aplicacion esta destinada para el uso de cada cargo, por lo tanto, al presentarse cambio de
cargo, licencias o vacaciones las credenciales deben ser entregadas al nuevo funcionario.

4.4 La creacion de la.cuentapara usar la aplicacion debe ser inicamente con el correo corporativo.

4.5 Lainformacion que se.almacene o se comparta a través de la aplicacion debe se exclusivamente
informacion de COONFIE.

4.6 Se debe tener.en cuenta‘la siguiente informacion relevante, sobre el uso de la aplicacién; “La
contrasefia maestra es la clave que utilizas para acceder a tu caja fuerte. EsS muy importante
gue no-olvides:tu contrasefia maestra. No hay forma de recuperarla si la olvidas.”

APLICACION BITWARDEN

Es una aplicacion que permite generar, guardar y administrar el inicio de sesion de forma segura.
Tambien cuenta con la funcion de compartir informacion segura y facil con otras personas. Fue creada
por el arquitecto de software Kyle Spearrin, quien el 10 de agosto de 2016 lanzo su primera version,

Esta aplicacién fue desarrollada para ser de codigo abierto y representar una alternativa a las
aplicaciones privadas y de pago.

CARACTERISTICAS :

e Bitwarden Send es una caracteristica que permite a todos los usuarios transmitir datos
directamente a otros, al tiempo que mantiene la seguridad cifrada de extremo a extremo y limita
la exposicion.

e Bitwarden realiza auditorias de seguridad periodicas de terceros y cumple con los estandares
GDPR, SOC 2, HIPAA, Privacy Shield y CCPA.

¢ Almacene todo tipo de datos confidenciales, transmitalos de forma segura a cualquier persona,
acceda a los informes de estado de la boveda y mucho mas.

La versién vigente y controlada de este documento, solo podrd ser consultada a través de la red informdtica (Intranet) corporativa. La copia o
impresion diferente a la publicada, serd considerada como documento no controlado y su uso indebido no es responsabilidad de COONFIE
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5. DESCRIPCION DE ACTIVIDADES

Abrir Aplicacién : Debe abrir el siguiente icono para iniciar la aplicacion de BITWARDEN.

[

o

7.1 Inicio: La parte inicial de la aplicacion es la siguiente, donde se debe iniciar sesion o crear una

cuenta. Por ser la primera vez ingresando a la aplicacion;, se debe crear una cuenta. Dar clic en
‘Crear cuenta’

U bitwarden

Identificate o crea una nueva
cuenta para acceder a tu caja

fuerte.
Correo electrénico
Contrasefia maestra
=
=] Identificarse [ Crear cuenta

I Inicio de sesién Unico empresarial

Obtener pista de la contrasena maestra

7.2 Crear una cuenta: Para crear una cuenta, se debe ingresar el Correo Corporativo asignado,

junto a una clave maestra que sera la clave general que usara para proteger sus contrasefas
en‘esta aplicacion.

Por consiguiente, se debe confirmar la contrasefia y de forma opcional digitar un recordatorio o
pista que le ayude a recordar la clave maestra que ha ingresado.

También debera leer los términos y condiciones, para luego aceptarlos, y terminar el registro al
dar clic en ‘Enviar'.

La versién vigente y controlada de este documento, solo podrd ser consultada a través de la red informdtica (Intranet) corporativa. La copia o
impresion diferente a la publicada, serd considerada como documento no controlado y su uso indebido no es responsabilidad de COONFIE
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Crear cuenta

Correo electrénico
supernumerario_infraestructura@coonfie.com
Contrasefia maestra  Fuerte

=

La contrasefia maestra es la clave que utilizas para acceder a tu caja
. ES MUy "'HPC".E‘T:E que No o des tu contrasefia maestra.
No hay forma de recuperarla si la olvidas.

Wuelve a escribir tu contrasefia maestra

Pista de contraseria maestra (opcional)

asefia maestra puede ayudarte a recordarla en

Al seleccionar esta casilla, acepto lo siguiente:
Términos y condiciones del servicio, Pglitica de privacidad

Enviar ncelar

Se visualiza el siguiente recuadro, donde. notifica. que la
cuenta ha sido creada, y se puede iniciar.sesion.

\/ iTu nueva cuenta ha sido creada!

Ahora puedes acceder.

7.3 Inicio de Sesidon: Se debe.ingresar el correo electronico corporativo y la contrasefia maestra
gque ha ingresado con anterioridad al crear la cuenta. Luego, dar clic en ‘Identificarse’.

U bitwarden

Identificate o crea una nueva
cuenta para acceder a tu caja
fuerte.

Correo electrénico
supernumerario_infraestructura@coonfie
Contrasefia maestra

=

=] Identificarse ear cuenta

it Inicio de sesion Unico empresarial

Obtener pista de la contrasefia maestra

En el siguiente cuadro que ha sido desplegado por la
aplicacion para completar la autenticacion, se debe dar clic
en ‘Soy humano’ y luego en ‘Identificarse’.

" Soyhumano @

hCaptcha

Prrvacy - Terms

® Cargar cookie de accesibilidad

=] Identificarse ¥ Crear cuenta

i Inicio de sesidn Unico empresarial

La version vigente y controlada de este documento, solo podrd ser consultada a través de la red informadtica (Intranet) corporativa. La copia o
impresion diferente a la publicada, serd considerada como documento no controlado y su uso indebido no es responsabilidad de COONFIE
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¢ Nota: En esta seccion es probable que muestre el siguiente cuadro, si lo anterior sucede dar

clic ‘Cancelar’, de lo contrario omitir este paso.

seguridad de W

O Firewall de Windows Defender bloque6 algunas

caracteristicas de esta aplicacion

Firewall de Windows Defender blogued algunas caracteristicas de Bitwarden en todas las redes
publicas, privadas y de dominio.

Mombre:

Editor: Bitwarden Inc.
Ruta de C:users\mrodriguezb\appdataocal‘\programs\bitwarden
acceso: \bitwarden.exe

Permitir que Bitwarden se comunique en estas redes:
Redes de dominio, como la del trabajo

[]redes privadas, como las domésticas o del trabajo

[]Redes piblicas, como las de aeropuertos y cafeterias (no se recomienda porgue
estas redes plblicas suelen tener poca seguridad o carecer de ella)

#Cudl es el riesgo de permitir que una aplicadsn pase a través de un firewall?

|9Permih’r acceso | | Cancelar

En parte inferior, esta la seccion de “Mi‘béveda” y “Send”, actualmente se estara trabajando en

la seccion ‘Mi Béveda'.

1\

Mi boveds

LA
m
3
=3

7.4 SECCION ‘MI'BOVEDA’

Servicios.o Funciones de la Aplicacién: La vista principal de la aplicacion, contiene al lado

izquierdo las siguientes opciones:

. ‘Favoritos’: Enlista las contrasefias o elementos que se han seleccionado como favoritos.
. ‘Papelera’: La papelera contiene las contrasefias o elementos que han sido eliminados.
. ‘Tipo’: Son las categorias que se le puede dar a la contrasefia o informacion dependiendo

del tipo que se elija, ya sea Entrada, Tarjeta, Identidad o Nota segura.

. ‘Carpeta’: Se utiliza para organizar las contrasefas o informacion por medio de carpetas.

La version vigente y controlada de este documento, solo podrd ser consultada a través de la red informadtica (Intranet) corporativa. La copia o
impresion diferente a la publicada, serd considerada como documento no controlado y su uso indebido no es responsabilidad de COONFIE
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4.1 Crear 0 almacenar una nueva contrasefia: Desde la vista principal se debe dar clic en

botdn ‘+’ para crear o almacenar una nueva contrasefia.

3U supernumerario_infraestrudura®oon...

% Todos los elementos

{r Favoritos

T Papelera
TIPOS

€} Entrada

0 Tarjeta

& Identidad

[3 Nota segura
CARPETAS

B Sincarpeta

Ko hay elementos que listar.

Anadir elemento

A continuacion, se-despliega el siguiente formulario para diligenciar.

SU supernumerario_infraestrudura@coon...

&2 Todos los elementos
¥y Favoritos
1 Papelera
TIPOS
(D) Entrada
3 Tarjela
M Identidad

[ Mota segura

CARPETAS

9 Sincarpeta

Entrada

/7

No hay elementos que listar.

Afadir elemento

® Nueva URI

Sin carpeta

Favorito

(2]

La version vigente y controlada de este documento, solo podrd ser consultada a través de la red informadtica (Intranet) corporativa. La copia o
impresion diferente a la publicada, serd considerada como documento no controlado y su uso indebido no es responsabilidad de COONFIE
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4.1.1 Anfnadir Elemento

ANADIR ELEMENTO

S
lipo

e Tipo: Se debe seleccionar la categoria a la
que desea que pertenezca la contrasefa o
elemento, para el objetivo de la Cooperativa,

Enrda Y | sedebe elegir el tipo ‘Entrada’.
UsLano £y
" Tipo
Entrada v
Contrazefa ¥
©e o
Tarjeta
Clave de autenticacion (TOTP) dentidad
Nota segura
e Nombre: Ingresar el nombre con el que identificara la nueva contrasefia.
e Usuario: Ingresar el.usuario al que le corresponde la contrasefia que se va a almacenar
o crear ( El usuario que utiliza en la aplicacion o sistema de informacion) / Por ejemplo
para almacenar la.contrasefia del correo corporativo, se debe ingresar como usuario el
correo corporativo.
Ejemplo:
Entrada hd
Correo Corporativo
I
supernumerario_infraestructura@coonfie.com ~
e Campo ‘Contrasefia’: Se debe ingresar la contrasefia que se tiene de la aplicacion o
sistema de informacion. Adicional el campo contiene tres iconos que se describe su uso
o funcién a continuacion.
Tabla Iconos del Campo Contrasefia
Campo Icono Nombre Funcién o uso
) Comprobar Si la | Se utiliza para evaluar que tan segura es la
- contrasefia esta | contrasefia que ha ingresado y si esta ha sido

g

comprometida

parte de una filtracién de datos.

La version vigente y controlada de este documento, solo podrd ser consultada a través de la red informadtica (Intranet) corporativa. La copia o
impresion diferente a la publicada, serd considerada como documento no controlado y su uso indebido no es responsabilidad de COONFIE
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Quiere decir que mediante esta opcion se puede
<02 | Alternar Visibilidad ocultar o mostrar la contrasefia que se-ha
ingresado
Contrasefia — 3 .
Se utilizar para generar una contrasefaaleatoria
Generar Contrasefa y segura que podra utilizar en-las aplicaciones o
Z sistemas de informacion.
Contrasefa @ P O

NOTA: Si desea que la aplicacion genere una contrasefia nueva para utilizar en las aplicaciones o
sistemas de informacion, utilizar la funcion ‘Generar Contrasefia’, Si por el contrario desea comprobar
gue la contrasefia que tiene actualmente ha estado en una filtraciéon de datos, utilizar la funcion

‘Comprobar si la contrasefia esta comprometida’.

o Comprobar Contrasefia: Dar clic. en.el icono, para utilizar esta funcion.

Contrazefia @ - .Cj’

Si la contrasefia que ingreso ha sido utilizada en base de datos que han sufrido filtracion de datos,
se generara la siguiente alerta.

Esta contrasena fue encontrada

& 315629 vez/veces en filtraciones
de datos. Deberias cambiarla.

De lo contrario, la contrasefia que se analiza no ha sido utilizada en una filtracion de datos
conocida. Su uso es recomendable, y se genera la siguiente alerta.

Esta contrasenia no fue encontrada
en ninguna filtracion de datos

conocida. Deberias poder utilizarla
de forma segura.

e Generar Contrasefia: Al dar clic en el icono ‘Generar Contrasefia’, se muestra el
siguiente recuadro, donde puede generar una contrasefia segura mediante la
modificacion de algunas de las opciones del tipo de contrasefia. La siguiente tabla
describe los iconos o funciones que tiene el generador.

La version vigente y controlada de este documento, solo podrd ser consultada a través de la red informadtica (Intranet) corporativa. La copia o
impresion diferente a la publicada, serd considerada como documento no controlado y su uso indebido no es responsabilidad de COONFIE
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Tabla Iconos del Generador de Contrasefia

Campo Icono Nombre Funcién o uso
:| Copiar Se utiliza para copiar la contrasefia
) Contrasefia | generaday poder usarloluego donde se
desee.
i Regenerar | Se utiliza para'generar.otra contrasefia
contrasefna
Generador
Se utiliza. para confirmar el uso de la
] contrasefia 0 elemento que se ha
V4 Seleccionar | generado, quedando esta en el campo
correspondiente.

- TIPOS DE CONTRASENA:

- Opcion Contrasefa: Se tiene las.opciones de la ‘Longitud’ (Cantidad de caracteres
que tendra la contrasefia, siendo el maximo ajustable 128 caracteres) y junto a ello,
los diferentes tipos de caracter que se puede habilitar o deshabilitar segin como se
requiera que‘sea la contrasefia, con mayusculas (A-Z), minasculas (a-z), numeros
(0-9) o caracteres especiales(@#%$%). Por ultimo, esta la opcién de evitar caracteres
ambiguos, al.ser habilitada esta opcion, limitara al generador de contrasefias a no
usar _caracteres similares como por ejemplo la letra O y el nimero O.

GENERADOR

%7Y5zYhPVYFU79TX#649gm

:Qué deseas generar?

@ Contrasefia

Usuario

@ Contraseda
O Frase de contrasefia

Longitud 22 ol

A-Z
a-Z
0-9
|@#$% B>

Minimo de caracteres numericos
Minimo de caracteres especiales

Evitar caracteres ambiguos

oaQ[QaQ

La versién vigente y controlada de este documento, solo podrd ser consultada a través de la red informdtica (Intranet) corporativa. La copia o
impresion diferente a la publicada, serd considerada como documento no controlado y su uso indebido no es responsabilidad de COONFIE
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Opcion Frase de Contrasefia: Se tiene la opcién de modificar en ‘NUumero de

palabras’, el numero de palabras que compone la frase (Maximo 20 palabras),
‘Separador de palabras’ mediante esta opcion se puede ingresar el caracter especial
que se desee usar para separar las palabras de forma diferente a‘los. espacios; La
opcion de ‘Mayusculas iniciales’ si se habilita, pone cada palabra de la frase iniciando
por una letra en Mayuscula, ‘Incluir nimero’ significa que se.incluira un numero

aleatorio en cualquier palabra de la frase.

~EMERADCIR
GEMERADOR

mland undergrad

é deseas generar?

cJue des
@ Contrasefia

Usuario

O Contrasefia

@ Frase de contrasefia

Numero de palabras
Separador de palabras
Mayusculas iniciales

Incluir nimero

thee alias frugally omit rejoice gra
nddad unreached evaluate county reco
ncile greasily kindle goofiness drea

O

w
R

15

-
-

Luego de realizar las modificaciones de tipo ‘Contrasefia’ o ‘Frase’ y de obtener la contrasefia que
requiere, debe dar.clic en el en el icono ‘Seleccionar’ Ver Tabla lconos del Generador de Contrasefia,

para cancelar la funcion del generador dar clic en ‘Cancelar’.

4.1.2

v

Campo ‘Clave de autenticacion (TOTP)’ se debe omitir.

URI

Este elemento se utiliza para vincular la url, enlace o acceso directo a la aplicacion en la
cual se utiliza el usuario y la clave que se esta almacenando. Por lo tanto, si se toma
como ejemplo almacenar la clave del correo corporativo, se debe ingresar la url de donde
se inicia sesién al correo corporativo, en el siguiente campo.

La versién vigente y controlada de este documento, solo podrd ser consultada a través de la red informdtica (Intranet) corporativa. La copia o
impresion diferente a la publicada, serd considerada como documento no controlado y su uso indebido no es responsabilidad de COONFIE
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~ URI 1 S

' https://login.microsoftonline.com/common/oauth2/authorize?respons

() Nueva URI

Se debe configurar como trabajara la URI, por ello se debe dar clic'en la.rueda ‘Alternar
Opciones’, y elegir la opcion ‘Deteccidn por defecto’

81

Alternar opciones

URI 1
.f_:‘,. https:#/login.microsoftonline.com/common/oauth2/authorize?respons @

Deteccion por defecto hd

Deteccion por defecto
@ | Dominio base
Servidor
Empieza con
Expresion regular
Exacta

i W
S'r'”Nunca

Carpd

4.1.3 Carpeta

Se debe seleccionar en que carpeta se va a almacenar el elemento que se esta creando, en
este momento no esta creada ninguna carpeta, por defecto queda ‘Sin carpeta’. En ‘Favorito’ se
utiliza para marcar como favorito el elemento que se est4 almacenando; y que puede ser luego
consultado.en la parte izquierda de la aplicacion opcién ‘Favoritos’. Por Gltimo ,se tiene la opcién
‘Volver a preguntar contrasefia maestra’ esta opcién se utiliza para afiadir seguridad a la carpeta
gue se esta utilizando, Si se habilita esta opcién, al momento de abrir la carpeta, el sistema
solicitara ingresar la contrasefia maestra.

Carpeta

Sin carpeta
Favorito

Volver a preguntar contrasefia maestra (J)

La version vigente y controlada de este documento, solo podrd ser consultada a través de la red informadtica (Intranet) corporativa. La copia o
impresion diferente a la publicada, serd considerada como documento no controlado y su uso indebido no es responsabilidad de COONFIE
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4.1.3.1 Como Crear una Carpeta: Ubicar la parte izquierda de la aplicacion, y dar clic ‘+’

oog

as Todos los elementos
vz Favoritos

T Papelera

TIPOS
CARPETAS

B3 Sin carpeta

A continuacion, se muestra el siguiente cuadro, donde se debe ingresar el nombre de la nueva
carpeta. Para guardar se debe dar clic en icano de guardar; para cancelar la operacion dar clic

‘Cancelar’.

ANADIR CARPETA

Mombre

Coonfie

[E,} Cancelar

Ya creadala carpeta se puede seleccionar para guardar el nuevo elemento.

Carpeta

5in carpeta hd
Sin carpeta

Volver a preguntar contrasefia maestra ) O

4.1.4 Notas : Esta opcidn se puede utilizar para agregar observaciones o algin recordatorio
con relacién al elemento que se esté creando.

NOTAS

La version vigente y controlada de este documento, solo podrd ser consultada a través de la red informadtica (Intranet) corporativa. La copia o
impresion diferente a la publicada, serd considerada como documento no controlado y su uso indebido no es responsabilidad de COONFIE
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La ultima parte del formulario ‘Campos Personalizados, se debe omitir.

Luego de finalizar el formulario, debe dar clic en siguiente icono de Guardar; si, por el

contrario, desea cancelar el diligenciamiento dar clic ‘Cancelar’

£ ‘ Cancelar ‘

4.2 Visualizar y editar las contrasefias almacenadas

e Listade contrasefas creadas:

Podré visualizar las contrasefas situandose en el tipo de clasificacion o en la carpeta

donde fue almacenada.

SU supernumerario_infraestruciura@coon...

3 mm Correo Corporathve
Todos los elementos = L < i
3 Favoritos
@ Papelera
TIFOS

CARPETAS

Coanfie

Sin carpeta

e Acceder o Editaruna contrasefia almacenada:

Para ingresar en la contrasefia se debe dar clic sobre ella, y el sistema mostrara al

lado derecho el formulario que se ha diligenciado.

SU supernumerario_infracstructura@coon_.

mm Corren Corporativa
Tedos los elementos . . .
¥y Favoritos
] Papelera Correa Corparativo
TIFOS
supernumerario_infrasstructura@coontie.com
3 Entrada
2 Tarjeta
B0 Identidad
[ Naota segura
CARPETAS
B3 Coonfie
B3 $in carpeta hitps:ifio i camie
) Nusva URI

authz/authorizeirespan: =

Tendra la opcion de acceder a la informacién ingresada, con la opcion de copiar el
usuario, contrasefia o URL para utilizar en la aplicacion o sistema de informacion.

La version vigente y controlada de este documento, solo podrd ser consultada a través de la red informadtica (Intranet) corporativa. La copia o
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También se encuentra en la seccion web el icono que funciona como acceso.directo a la

aplicacion que se ha almacenado mediante la URL.
o | [0 O
login.microsoftonline.com

Ejemplo:
B9 Iniciar sesion en la cuenta x B — 0 X
c 6

@ Coonfie
supernumerario_infraestructura@coonfie.com

Escribir contrasena

Iniciar sesion

Antes de ingresar sus credenciales, verifique que
nadie este viendo comeo las digita en el teclado y asi
mismo, cambielas con regularidad para mejorar los
niveles de seguridad. Recuerde que la seguridad de
la informacién es responsabilidad y compromiso de
todos.

Para editar se debe dar clic en el siguiente icono.

B
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EU supernumerarlo_infraestructura@ooon...

Correo Corpora
i Todos los elementos = EABATRATE p alr

©r Favoritos
T Papelera Corree Corporative
TIFOS Ususria =

supernumeraric_infraestructura@coonfie.com e

1 Entrada

£ Tarjeta T

E identidad

[# Nota segura

CARPETAS
B9 Coonfie
B ) @
1 Sin carpeta =" https://loginmicrosaftonline.comic 2/authorize?respon:
@ Nueva UR|
Carpeta
Coonfie bl
Favorito
Valver a preguntar contraseria maestra ()
Adinntae
7] - B Cancelar @ (0]
Mindveds Send

El sistema desplegara nuevamente el formulario con el fin de que modifique lo necesario, al
terminar dar clic en el siguiente icono de Guardar, o si quiere cancelar la edicion dar clic en
‘Cancelar’.

Cancelar

7.5SECCION ‘SEND’

53 4

Mi baveda send

Esta seccion de la aplicacion se utiliza para enviar texto o compartir contrasefias de forma
segura.

Nota: El nombre SEND hace referencia al elemento que se crea para compartir la informacion.

La version vigente y controlada de este documento, solo podrd ser consultada a través de la red informadtica (Intranet) corporativa. La copia o
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5.1 Afladir un nuevo elemento: Se debe dar clic en ‘+’

Ko hay elementos que listar

A continuacion, se despliega el siguiente formulario para diligenciar.

SU supernumerario_infraestructura@coon... =

Tedeos los Send
TIPOS
@ Texto
[ archive
Archivo
& Texto
No hay elementos que listar
Cuando se accede al Envio. se oculla el texto por defects
Copiar el enlace para compartir esto Enviar a mi portapapeles al guardar
[ sena

5.1.1 Crear Send: En el primer “fARSEND
campo ‘Nombre’, se debe  womue
poner el titulo que tendra el
Send, Iluego se debe
seleccionar el tipo de Send,
siempre debera quedar en la
opcién ‘Texto’. Por ultimo,
esta el campo de ‘Texto’, Tew
aqui se debe ingresar la
informacion o contrasefia
que se desee compartir de
forma segura.

:Qué tipo de Send es éste?
) Archivo
@ Texto

4
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Al habilitar esta opcion permite ocultar el texto, informacion o contrasefia segura aun.cuando el
enlace se consulte. Por lo tanto, para visualizar la informacion compartida, se'le debe comunicar
a la persona que utilizara el enlace que debe dar clic en ‘Alternar Visibilidad’.

Cuando se accede al Envio, se oculta el texto por defecto

Send de Ejemplo:

Titulo

Este Send esta oculto por defecto. Puede
cambiar su visibilidad usando el boton de abajo.

<@ Alternar visibilidad

Copiar valor

5.1.2 .Opciones:

e Fecha de Eliminacidn: En esta opcion, se especifica la fecha o tiempo en qué la
aplicacion (Bitwarden) eliminara el Send.

Fecha de eliminacian

1 dia hd

1 dia

2 dias

3 dias

7 dias

30 dias
Personalizado

Si se selecciona la opcion ‘Personalizado’, podra especificar a través del calendario la
fecha y hora que desee.

La version vigente y controlada de este documento, solo podrd ser consultada a través de la red informadtica (Intranet) corporativa. La copia o
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25 26

2 3
n 10
16 17
S 23 24

in N

Borrar

Personalizado

El Send se borrara ¢

definitivamente en la fecha y hora especificadas.

- E1EIEY
SA 04 4 am.

27
4
11
18

25

echa de eliminacion

octubre de 2022 ~

DO LU MA MI

28

[B10/2022 03:40 p.m.

T

Vi

30

21

28

1
2
15
22

29

05

06

o7

08

09

42

43

44

46

ITicadas.

Qque =e alcance &

*El tiempo maximo en que puede durar.el Send, antes de ser eliminado por aplicacion,

es de 31 dias.

e Fecha de Caducidad: Esta opcion se utiliza para definir el tiempo en que el elemento
que se esta creando, estard disponible en la web. / La opcion ‘Personalizada’, se
comporta igual que la de fecha de eliminacion, permitiendo elegir la fecha que se desee.

e NUmero maximo.de acceso: Esta opcion es una alternativa, ya que se utiliza para
limitar el acceso al.enlace; por una cantidad personalizada.

Mumero maximo de accesos

e  Contrasefia: Esta opcion es una alternativa, que sirve para poner una contrasefa al
Send, evitando que accedan sin autorizacion. Adicional, en este campo se tiene el icono

para visualizar la contrasefa que se ha ingresado.

Cantrasena

e Notas: En este campo se pueden agregar algun texto adicional u observaciones.

NOTAS

La version vigente y controlada de este documento, solo podrd ser consultada a través de la red informadtica (Intranet) corporativa. La copia o
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Habilitar la siguiente opcidn, significa que cuando la persona u otro usuario consulte el Send,
no se mostrara la informacion o el correo desde donde se creé el Send.

Cicultar mi direccion de correo electronico a los destinatarios. ]

Esta opcion se utiliza generalmente cuando el Send ya ha sido-creado y se quiere deshabilitar
Su acceso.

Desactive este Send para que nadie pueda acceder a él. O

5.1.3 Compartir:

Esta opcién si es habilitada, funciona para tomar la'URL del Send sin necesidad de copiarla,
permite que quede lista para pegar o poner en la.pagina web que se necesite.

Copiar el enlace para compartir esto Enviar a mi portapapeles al guardar.

Luego de terminar de diligenciar el formulario y de habilitar las opciones que requiera, para
guardar el Send y-generar la URL con la que funcionara, se debe dar clic en el icono de
guardar, si por el contrario.se quiere salir de formulario dar clic ‘Cancelar’.

5 Cancelar

5.2 Visualizar y Editar Send:

e Listade Send Creados

Por defecto los Send podran visualizarse en la siguiente seccion, si no es asi podra
encontrarlos al dar clic en ‘Todos los Send’ o en ‘Texto'.

SU supernumerario_infraestructura®coon... ~

+ Titulo
Todos los send ]

TIFOS

[ Texto

[ Archive

La version vigente y controlada de este documento, solo podrd ser consultada a través de la red informadtica (Intranet) corporativa. La copia o
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e Editar un Send: Para editar las configuraciones del send, se debe dar clic en él. La
aplicacion mostrara nuevamente los campos y opciones para su modificacion.

5U supernumerario_infraestructura@coon... ~

- s Titulo
£ Todos los Send 1
TIPOS
[ Texto Titula
[y archivo
nfarmacion segura
Cuando se accede al Envio, se oculta el texto por defecto
hittps:/isend bitwarden.com/#UnOhoViudUE9|KEFADGYXE/OM I mmE-kp Zx3xve
Coplar ¢l enlace para compartir ¢5t0 Enviar a mi portapapeles al guardar
a d B ~anrelar =
t Cancela H| |

e Visualizar el Send-mediante la URL: Se debe copiar la URL e ingresarla en una pagina
web.

Send enlace

https://send.bitwarden.com/#Un0OhoViuaUe9|KBFADGYXg/OM1mme-kp2X3xYv:

Al ingresar, Si el Send tiene contrasefia, se mostrara de la siguiente forma.

Bitwarden Send

Este Send esta protegido con una contrasefia. Por
favor, escriba la contrasefia abajo para continuar.

;No conoce la contraseria? Pidele al remitente la
contrasefia necesaria para acceder a este enviar,

Contrasefia

Bitwarden Send transmite informacién sensible y temporal a otros de forma facil y segura.
Aprende més sobre Bitwarden Send o registrarse pruébalo hoy.

© 2022 Bitwarden Inc.
Version 2022.8.1
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e Send con opcién de texto oculto habilitada, hay que recordar que la opcion ‘Alternar

Visibilidad’ funciona para visualizar el texto oculto.

Bitwarden Send

Titulo

e Send con opcion de texto oculto deshabilitada

Bitwarden Send

7.DOCUMENTOS RELACIONADOS

N/A

8. CONTROL DE CAMBIOS

La trazabilidad de los cambios generados en el documento podra ser consultada en el Listado Maestro de

Documentos.
Versioén Descripcién Del Cambio Fecha de Aprobacién
1 Elaboracion inicial del documento. 10 de octubre de 2022
Elaborado Por: Revisado Por: Aprobado Por:
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Cargo: Subgerente de TIC
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