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1. OBJETIVO

Realizar el proceso de borrado seguro a equipos de computo imposibilitando su restauracién y recuperacion. Se
evitara la perdida de informacién o su acceso no autorizado por parte del nuevo responsable de su uso.

2. ALCANCE

Definir los pasos para realizar el proceso de borrado seguro o formateo de bajo nivel, en.los casos en que el
equipo de cémputo cambie de responsable, sea almacenado en bodega o sea entregado a un tercero como
venta o donacién.

3. TERMINOS Y DEFINICIONES

3.1. Hirens Boot: Es un conjunto de aplicaciones que permiten solucionar problemas técnicos relacionado
a los equipos de computo.

4. DISPOSICIONES GENERALES

4.1. Para iniciar el proceso de borrado seguro, se debe tener el instalador o ejecutable de la herramienta
Hirens Boot.

4.2. Al terminar el proceso de borrado seguro; se.debera diligenciar la bitacora de control FO-TI-19 Control
de Borrado seguro

5. DESCRIPCION DE ACTIVIDADES

1. Realizar el arranque del equipo mediante.una unidad extraible que contenga el ejecutable de Hirens
Boot.

2. Luego de que el paso 2 sea realizado correctamente, se visualizara un escritorio similar al de Windows,
donde se debe seleccionar y-abririla siguiente carpeta.

Y 3

This PC Mozilla Firefox

Recycle Bin

Litilities

3. Unavez ubicados en la carpeta, se debe seleccionar y abrir las siguientes carpetas segun el siguiente
orden.
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4. Luego de seleccionar la anterior carpeta, se debe abrir la siguiente:
v | @ Sea

Diagnostic

ﬁ.- Defrag .

i =

2 Partition Tools il Security
|

5. Se debe ejecutar el siguiente programa.

Utilities » Hard Disk Tools » Security

- HDD Low Level Format Tool

A [ -—
Eraser
Shortcut a Shortcut
541 bytes

524 bytes

6. Al abrir el'\programa mostrara las siguientes opciones, seleccionar la opcion ‘Continue for free’.

You can use this tool for free as long as you like, However, for
Just §3.30 you will get better speeds and free lifetime updates!

Upgrade for just $3.30

Enter code

Continue for free ;
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7. En esta seccién se debe seleccionar la unidad a la que se desea realizar

ultimo, dar clic en ‘Continue’.

el formateo de bajo nivel. Por

HDD LOW LEVEL FORMAT TOOL 440 Free WWW.HDDGURU.COM
MODEL FIRMWARE SERIAL MUMBER. LBA CAPACITY
SATA ST300LMO21-1K)132 (C:E: F) 0002LIM1 BWT2YKE3 976773168 500.1 GB
USB SanDisk Cruzer Blade (V) 1.00 C4350010626031014105 30031872 15.37GB
Open Disk Management Censole
Copyright -2013 HDDGURY Please select a device
Disks found: 2

8. En el siguiente recuadro, se debe ubicar enila seccién ‘LOW- LEVEL FORMAT’, y luego dar clic en

‘FORMAT THIS DEVICE'.

— O *

3t Tool 440 Free

1KJ152 0002LIM1  [500.1 GB] (976773168 512-byte sectors)

LOW-LEVEL FORMAT SM.ART.

Support this tocl: upgrade and enjoy better speeds!

8/4/2022 5:51:58 PM  ***** WARNING!! *****
8/4/2022 5:51:58 PM DURING THE LOW LEVEL FORMAT PROCESS

8/4/2022 5:51:58 PM  ALL DATA WILL BE FULLY and IRREVERSIBLY ERASED!

Current task progress

Stop

Copyright ©2005-2013 HDDGURU; HTTP://HDDGURU.COM
[0]

[]Perform quick wipe (just remove partitions and MER)

LMO21-1KJ152  D00ZLIM1

| FORMAT THIS DEVICE

[500.1 GB] (9767i

HDD Low Level Format Tool 4.40  Free
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9. Para iniciar con el proceso de formateo de bajo nivel, se debe confirmar, dar clic en ‘YES'.

MG THE LOW LEVEL FORMAT PROCESS
ATA Warning

all data on this device?

[0] STSOOLMOZT-1KI152  0O02LIMT  [500.1 GE]
(976773163 512-byte sectors)

| All data on the selected device will be lost

Are you absolutely sure you want to irreversibly destroy

Yes . Cancel

10. Al terminar el proceso de formateo de bajo.nivel, se mostrara el siguiente recuadro. Finalizar el proceso
cerrando el recuadro, reiniciar el equipo.y-desconectar el medio de almacenamiento utilizado.

B HOD Low Level Format Tool 440 Free

Device details LOW-LEVEL FORMAT  SM.AR.T.

O

>

[0] ST500LMOZ21-1KJ152 0002LIM1  [500.1 GB] (976773168 512-byte sectors) Support this tock upgrade and enjoy better speeds!

8/4/2022 &:00:17 PM Remember to create new partitions.

8/4/2022 6:00:43 PM

B/4/2022 6:00:43 PM ==============s======ss====ssss====sssss==sssss==
8/4/2022 £:00:43 PM HDD Low Level Format Tool 4.40; http://hddguru.com

8/4/2022 6:00:43 PM Device capacity: 976,773,168 sectors
8/4/2022 6:00:43 PM  Locking device...

8/4/2022 £:00:43 PM  Formatting...

8/4/2022 8:50:49 PM  Average speed: 49.0 MB/s

8/4/2022 8:50:49 PM  Low-level format is complete.
8/4/2022 8:50:49 PM

8/4/2022 8:50:49 PM  Remember to create new partitions.

8/4/2022 6:00:43 PM Low level format: [0] ST300LMO21-1KJ152  0002LIM1T  [500.1 GB] (976773168 512-byte sectors)

Current task progress

1000/0 Comp!ete 49 0 MB/S [JPerform quick wipe (just remove partitions and MBR)

Copyright ©2005-2013 HDDGURU; HTTP://HDDGURU.COM

Current sector: 976,773,168 Step L FORMATTHIS DEvicE

HDD Low Level Format Tool 440  Free [0] STSOOLMOZ21-1KJ152 ODOZLIMT  [500.1 GB] (97677

6. DOCUMENTOS RELACIONADOS

PR-TI-05 Soporte Técnico a Usuarios.
FO-TI-19 Bitacora de Control de Borrado Seguro.
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7. CONTROL DE CAMBIOS

La trazabilidad de los cambios generados en el documento podra ser consultada en el Listado‘Maestro de

Documentos.
Versiéon Descripcion Del Cambio Fecha de Aprobacién
1 Elaboracion inicial del documento 14 de febrero de:2023

Elaborado Por:

Revisado Por:

Aprobado Por:

RICARDO MARIA SUAREZ ORTIZ
Cargo: Subgerente de TIC

SERGIO ALEJANDRO CUELLAR
CARDONA
Cargo: Analista del SIG

NESTORBONILLA RAMIREZ

Cargo: Gerente General
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