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1. OBJETIVO

Describir y documentar la aplicabilidad de las etiquetas de confidencialidad para cifrar documentos digitales de tipo
ofimatica y/o correo electrénico empresarial basado en privilegios de accesibilidad y visibilidad.

2. ALCANCE

El uso de las etiquetas de confidencialidad abarca a todos los usuarios de la cooperativay deberan ser aplicadas sobre
el correo electronico empresarial y documentos digitales de tipo ofimatica que reposen en.l0s equipos.

3. TERMINOS Y DEFINICIONES

3.1

3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

3.8.

3.9.

Etiqueta de confidencialidad: es la identificacion o sello que-permite clasificar y proteger los datos de la
organizacion.

Publico: estd parametrizada para compartir informacién con usuarios que.se encuentren dentro o fuera Coonfie
(destinatarios internos o externos), clasificando el correo o .documento digital como informacion como publica.
En esta etiqueta no se cifra la informacion.

Interno: esta parametrizada para compartir informacion clasificada como confidencial, que no debe salir de la
organizacion, solo se comparte con los usuarios internos (Coonfie). La informacién se cifra.

Confidencial Interna: esta parametrizada para.permitir compartir la informacién clasificada como confidencial
con destinatarios que se encuentren solamente dentro del Coonfie, no permite la modificacién e impresion del
correo o adjunto. La informacion se cifra.

Confidencial externa: esta parametrizada. para“compartir informacion clasificada como confidencial con
destinatarios que este fuera del Coonfie."No permite la modificacién e impresion del correo o adjunto. La
informacion se cifra.

Personalizado: Esta parametrizada. para aplicar unicamente en los documentos digitales de tipo ofimatica
almacenados en el equipo. Permite configurar permisos de accesibilidad, edicion y disponibilidad segun lo
requiera el tratamiento de laiinformacién que se vaya a compartir.

Informacién Publica: esta informacién no contiene ningun dato confidencial y su divulgacién o acceso no afecta
a la cooperativa incurriendo en‘riesgos reputacionales o legales.

Informacién. confidencial: esta informacion debe estar solamente disponible y/o accesible por las personas
designadas y autorizadas. Su divulgacion o acceso por personas no autorizadas conllevaria a la cooperativa en
la materializacion de'los riesgos reputacionales y legales.

Cifrado: Es un.procedimiento que transforma los datos a fin de hacerlos ininteligibles usando un algoritmo
matematico, pero sin alterar los datos originales, se requiere una clave o palabra secreta para su lectura y/o
uso.

4. DISPOSICIONES GENERALES

4.1.

4.2.

4.3.

Las etiquetas de confidencialidad estan disefiadas para asegurar el acceso a la informacién contenida en el
correo electronico y en documentos digitales tipo ofimatica, mediante el uso de algoritmos de cifrado fuerte y la
verificacion de la identidad del usuario destino.

La etiqueta publica permite a los usuarios de la cooperativa enviar y modificar la informacion sin restriccién
alguna, pero no la cifra.

La etigueta interna permite a los usuarios de la cooperativa compartir informacion clasificada como
confidencial, que no debe salir de la organizacion, solo se comparte con los usuarios internos (Coonfie). La
informacion se cifra.
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4.4. Laetiqueta confidencial interna permite a los usuarios compartir la informacién clasificada como confidencial
con destinatarios que se encuentren solamente dentro del Coonfie, no permite la modificacién e impresion del
correo o adjunto. La informacion se cifra.

45. La etiqueta confidencial externa permite a los usuarios compartir informacién clasificada como confidencial
con destinatarios que este fuera del Coonfie. No permite la modificacion e impresion del correo o adjunto. La
informacion se cifra.

4.6. Laetiqueta personalizada permite a los usuarios que sea aplicada Gnicamente en'los documentos digitales de
tipo ofimatica almacenados en el equipo. Permite configurar permisos de accesibilidad, edicion y disponibilidad
segun lo requiera el tratamiento de la informacidn que se vaya a compartir.

4.7. Lainformacion se clasificard como publica cuando no-contenga:ningun-dato confidencial y que su divulgacion o
acceso no afecta a la cooperativa incurriendo en riesgos reputacionales o legales.

4.8. Lainformacion se clasificara como confidencial cuando estédisponible y/o accesible solamente por las personas
designadas y autorizadas. Su divulgacion 0 acceso por.personas no autorizadas conllevaria a la cooperativa en
la materializacion de los riesgos reputacionales y legales.

Ejemplo:

DATOS CONFIDENCIAL PUBLICA

e Salarios e Profesion u oficio

e Estado de salud e Cargos

o, Filiacién politica e Estado civil
Personales ¢ Creencia religiosa e Entre otros.

¢. Datos de contacto

e  Consentimientos del titular

e Entre otros.

e Estados financieros mensuales e Nit empresarial

¢ Respuestas a requerimientos de la e Estados Financieros anual

Supersolidaria e Rut
e Declaraciones tributarias e Céamara de comercio
. _ e Saldos de bancos e Entre otros.

Financieros |4  Traslados de fondos a oficinas

e Informacion Efecty

e Conciliaciones bancarias

e Archivos de compensacion

e Certificados de retencion

e Entre otros.

La versién vigente y controlada de este documento, solo podrd ser consultada a través de la red informdtica (Intranet) corporativa. La copia o
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e Usuarios y contrasefas de los Tips de seguridad

Informaticos

sistemas de informacion.

Cadenas de conexién para
aplicativos.

Consultas en lenguaje SQL para
bases de datos.

Archivos con cddigos fuente de
aplicativos.

Direcciones IP privadas y publicas.
Archivos planos de recaudo
empresarial.

Soportes de reclamaciones de
tarjeta débito.

PQRSF y soportes de respuestas a
estas.

Entre otros.

Capacitaciones.

Manuales telefonicos.

Marca de periféricos.
Reporte sobre.dafios sobre
activos informaticos.

Puntos. de recaudo Efecty en
Coonfie.

Entre otros.

Comerciales

Planes_comerciales.

Accesos a redes sociales.

Datos corresponsales solidarios.
Entre otros.

Publicidad comercial
Informacion de horarios y
direcciones.

Listado de empresas con las que
se tienen convenios.
Direcciones de corresponsales
solidarios.

Redes sociales.

Numero WhatsApp corporativo.
Asociados ganadores de
campanfas.

Promocién de sorteos.

Entre otros.

4.9. Elusuario remitente deberé clasificar el tipo de usuario antes de aplicar una etiqueta al correo electrénico o a
los documentos digitales de tipo ofimatica.

TIPO DESTINATARIO

TIPO DESCRIPCION
Interno Todos los usuarios que se encuentren dentro del dominio "@coonfie.com” todos los
funcionarios de Coonfie.
Externo Todos los usuarios que se encuentren por fuera del dominio de Coonfie.

4.10. La informacion enviada o almacenada se le asignara una etiqueta la cual permitira el cifrado fuerte de la
informacion tratada, esta sera seleccionada segun las caracteristicas y permisos se desee aplicar.

La versién vigente y controlada de este documento, solo podrd ser consultada a través de la red informdtica (Intranet) corporativa. La copia o
impresion diferente a la publicada, serd considerada como documento no controlado y su uso indebido no es responsabilidad de COONFIE
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CARACTERISTICAS DE LAS ETIQUETAS
- CONFIDENCIAL | CONFIDENCIAL
ETIQUETA PUBLICO | INTERNO INTERNO EXTERNO PERSONALIZADA
CONFIDENCIAL No Si Si Si Si
PERMITE REENVIO A
INTERNOS Si Si Si Si Si
PERMITE REENVIO A
EXTERNOS Si No No Si Si
PERMITE IMPRESION Si Si No No Si
PERMITE MODIFICACION Si Si No No Si
PERMITE ACCESO DE
EXTERNOS Si No No Si Si
SEGURA No Si Si Si Si
CLASIFICACION DE ETIQUETAS
Recurso Tipo de usuario Tipo de informacioén Etiqueta a seleccionar

Correo Empresarial | Destinatario interno Informacién Publica Publico
Correo Empresarial [ Destinatario interno Informacién Confidencial tipo 1 Interno

Correo Empresarial

Destinatario.interno

Informacién Confidencial tipo 2

Confidencial Interno

Correo Empresarial

Destinatario Externo

Informacién Publica

Publico

Correo Empresarial

Destinatario Externo

Informacién Confidencial tipo 2

Confidencial Externa

Documento digital

Destinatario interno o externo

Informacién Publica y Confidencial

Personalizada

4.11. Diagramalégico para etiquetar documento digital.

La versién vigente y controlada de este documento, solo podrd ser consultada a través de la red informdtica (Intranet) corporativa. La copia o
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£Qué tipo de
informacion es?

Etiquetar
documento digital

Ver tabla *Clasificacion de

ll.n informacion”

Solo usuarics
del dominio
Coonfie

Etiquetar Informacién

iDesea restringir la
medificacion ¢ impresidn del

Seleccionar

Seleccionar 7
etiqueta

etiqueta
“Confidencial

Interna
Seleccionar etiqueta
“Interma”®

“Personalizada

Informacion Informacion Seleccionar
confidencial pablica etiqueta
Publico

3 Quien tendri acceso al

T A documento?

c < )

2 b

1 =

E

3

[

Permitir que los usuarios
madifiquen ¢l documente?

Etiquetar Corren

Electronico

(Cual e el desting?

@)

\
er tabila “Tipo
Destinataria”

4 tpo e
Indormacion es?

Desting
intemo

vk tipo de

Ver tabla “Clasificacidn
infermaciin es? :

¢ Lo informusicn’

Etiquetar Informacion
Funcionarics

Informacion

Confidencia

Seleccionar
“Etiqueta
Publice

Seleccions
“Etiqueta
Intema”

Destino 4
euterno b v

Informacion
Confidencial

Saleceinnas
“Etiqueta
Confidencial

Externa”

Informacion
Publica

Selpgcione
Etiqueta

Confidencia

Intemna”

5. DESCRIPCION DE ACTIVIDADES

ASIGNACION DE ETIQUETA

Para la asignacion del etiquetado al correo electrénico y/documentacion adjunta se tiene habilitada la opcién que
visualmente se encuentra como “Confidencialidad” ubicada en la cinta de opciones dentro de cada una de las
herramientas de la suite Office 365 y sobre el panel de opciones dentro del correo electronico empresarial.

La versién vigente y controlada de este documento, solo podrd ser consultada a través de la red informdtica (Intranet) corporativa. La copia o
impresion diferente a la publicada, serd considerada como documento no controlado y su uso indebido no es responsabilidad de COONFIE
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La ubicacion de este botén de opciones de etiquetado llamado “Confidencialidad” para el cifrado de correo
electrénico empresarial se visualiza de la siguiente manera:

En el correo electronico empresarial plataforma Web:
Redaccién de “Nuevo Correo”

Publico

Interno

cc
Confidencial Interna

Agregar un asunto Confidencial Externa

Cordial saludo,

En el correo electronico empresarial aplicacién de escritorio Outlook:
Redaccién de “Nuevo Correo”

Ediber

Pegar
Conlidercisbdad | Edar

Drihacrr! Farlapapeirt &

Mrentamente,

Comaraies ciumsl Do Moy il |,

@ Coonfie

La ubicacidon de etiquetado llamado “Confidencialidad” para el cifrado documento se visualiza de la siguiente
manera, en el ejemplo se utiliza la herramienta Word, se aplica de la misma manera para el resto de las

aplicaciones de la suite office 365.

La versién vigente y controlada de este documento, solo podrd ser consultada a través de la red informdtica (Intranet) corporativa. La copia o
impresion diferente a la publicada, serd considerada como documento no controlado y su uso indebido no es responsabilidad de COONFIE
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T Comentario

Canfdaailisd | Bieai R

Cada elemento para cifrar que admite las etiquetas de confidencialidad puede tener una sola etiqueta aplicada.
ETIQUETA PUBLICO

idjuntar archive ~

Asignar Dictar | |Confidencialidad Editor Cambiar Im
irma = directiva ~ w de fonda F
Inclulr Etiquetas asesor_infraestructura@coonfie.com © '™

Publico Publico
f i in ICCion.
Informacion sin restriccion Interno
Cenfidencial Interna

Confidencial Externa

Esta etiqueta de confidencialidad “Publico”, no tiene configurada ninguna restriccién para él envio seguro de
informacion por medio del correo electrénico empresarial, por lo tanto, no debe tenerse en cuenta al momento
de aplicar una etiqueta ya que no posee ninguna medida de proteccion sobre la informacion que va a ser

difundida
ETIQUETA INTERNO

ntar archivo ~ oo

Asignar Dictar Confidencialidad Editor Cambiar
- de fondo

§ directiva ~

Inchcse Equeetas E asesor_infrasstructura@coonfie.com e

Publico

Interno Interno

En los b l n r =
Docu E_tusa o5 cuales solo pueden accede Confidencial Inbesra
los usuanios del Dominic Coonfie.

Confidencial Externa

La versién vigente y controlada de este documento, solo podrd ser consultada a través de la red informdtica (Intranet) corporativa. La copia o
impresion diferente a la publicada, serd considerada como documento no controlado y su uso indebido no es responsabilidad de COONFIE
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La etiqueta de confidencialidad Interna permite el envio y reenvio de adjunto o correo solo a usuarios que se
encuentren dentro del dominio de Coonfie, de lo contrario genera la siguiente alerta:

Confidencialidad: Interno

Sugerencia de directiva: Su correo electréonico mensaje esta en conflicto con una directiva de su

organizacion.
Jjxsoledad@gmail.com: Este destinatario no esta autorizado para recibir este tipo de informacion.

Vea los detalles relativos a la informacién que parece confidencial.

soledad@gmail.corr

RV: Prueba 1

Al dar clic en “enviar”

Envio bloqueado

Este mensaje induye uno o vanos destinatanos
que no estan autonizados a recbir informacién
confidencial. Quitelos e intente enviar el

mensaje de nuevo.

El destinatario visualiza el correo cifrado con la etiqueta INTERNO de la siguiente manera:
* Pasos rapidos v () Leido / No leido
Pruebal @ Intemo

s Supernumerario Infraestructura
Para: Asesor de Infraestructura Mié 25/01/2023 14:03

Interno

Responder ‘ ‘ Reenviar

La versién vigente y controlada de este documento, solo podrd ser consultada a través de la red informdtica (Intranet) corporativa. La copia o
impresion diferente a la publicada, serd considerada como documento no controlado y su uso indebido no es responsabilidad de COONFIE
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ETIQUETA CONFIDENCIAL INTERNA

intar archng ~

a~

Inelule

Confidencialidad Editar

Dictar

Agignar
directiea ~

Etiquetas
Publico
Interno

Confidencial Interma

Confidencial Interna

Infarmaciton que no se puede modificar ni
Laaf=litanlly

Confidencial Externa

Cambiar
- de fondo

anesor_mracstructuraf®e osonfic.com

lrriem

Re

o Inm

La etigueta confidencial interna esta parametrizada para no permitir la modificacion e impresion del correo o
adjunto que ha sido cifrado.

Las opciones para imprimir y reenviar quedan. totalmente deshabilitadas, asi lo visualiza el destinatario:

Prueba 2 (5 Confidencial Interna
# 1 archivo adjunto ~

sl

Supernumerario Infraestructura

Para: Asesor de Infraestructura

ﬁ FO-AD-02-CONOCIMIENTO-...
Se ha guardado en OneDrive

r Reenviar

. Responder

No permite enviar o reenviar a destinatarios que se encuentren por fuera del dominio Coonfie.

NOTA: cuando se utilice la etiqueta de confidencial interna, el archivo debera abrirse desde la aplicacién de
escritorio para poder visualizar el contenido, de lo contrario muestra una notificacion asi:

;Quiere abrirlo en la aplicacion de escritorio?

Excel no puede abrir este documento para editarlo en un

explorador porque esta protegido por Informaticn
Rights Management (IRM). Para editar este documento,
abralo en la versian de escritorio de Excel.

Abrir en la aplicacién de escritoric | | Cance

La versién vigente y controlada de este documento, solo podrd ser consultada a través de la red informdtica (Intranet) corporativa. La copia o
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ETIQUETA CONFIDENCIAL EXTERNA

Asignar Dictar Confidencialidad Editor Cambsar|  Imma

._|_ Adpuntar archive ~ o

: Firma ~ directiva ~ w de fondo Rea
r = 5 o 9 I
Ll EHiages: o asesor_infraestructurai@coonfie.com P nme

Publico
Interno
Confidencial Interna
Confidencial Externa Confidencial Externa

Infermacion que no se puede modificar
{Remitentes Externos),

La etiqueta confidencial externa esta parametrizada para no permitir la. modificacién e impresion del correo o
adjunto que ha sido cifrado por parte de usuarios internos ni externos. El destinatario visualizara de la siguiente

manera:

Prueba 3 Confidencial Externa

# 1 archivo adjunto

& -~

Sl
Para: Asesor de Infraestructura; jxsoledad@gmail.com Mi: 25/01/2023 16:12

3] FO-AD-02-CONOCIMIENTO-... .,
95 KB

~ Responder H 4\ Responder a todos H 2 Reenviar

ETIQUETA PERSONALIZADA

Asesor de Infraestructura =% L

2 Comentarios

Titulo 1 = Dictar Confidencialidad Editor Reutilizar
= - archivos

= Voz - T B
- BES asesor_infraestructura@® coonfie.com ELEL

itilos
Publico

Interno

Confidencial Interna

Confidencial Externa

Personalizada Personalizada
El usuario puede asignar los permisos.

La versién vigente y controlada de este documento, solo podrd ser consultada a través de la red informdtica (Intranet) corporativa. La copia o
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La etiqueta personalizada se encuentra habilitada para su uso UNICAMENTE en las herramientas de la suite
office 365.

La parametrizacién de esta etiqueta permite que los usuarios configuren y asignen los permisos a criterio
propio, los permisos que pueden habilitar son los siguientes:

NOTA:

Para activar la configuracion inicial de permisos sobre el archivo debe seleccionar o.marcar el campo de
“restringir el acceso a libro”, de esta manera le permite interactuar con las diferentes opciones de

esta manera:

1. Seleccione la etiqueta “Personalizada”

PRUEBA CIFRADD DE INFORMACION

JEHIIII‘WII el scceso & dotumenta

Cambiar..,

Aceptar | | Cancelar

Una vez se activen las-opciones de seguridad de la etiqueta se pueden visualizar dos apartados “Leer” y
“Cambiar”.

PRLIE RS CIFRADK D RO

W EingE H D 1 ST G
Erpeclsque UiLana s a7 Spion g [aee shedrinicg 9 doeminis o
pmpis rzmpznedmancie con o §reswpieam’) Upaada por punda
DO 8 P [ 4 G DORRE] i & RO BT LHECIMIAEA | §% 1§
Eerats de chcoEne

H uess

Puede iFE 451E de0mERCE, DEIR B Pubde
eamibis, mmprenir ni tapaar #l panbanide.

Pugide loe [ambist y (00
riin documarde, poio na @
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e Leer: permite al usuario descrito o seleccionado desde el listado solamente leer el documento, pero no

puede realizar cambios, imprimir y/o copiar contenido.
e Cambiar: permite al usuario descrito o seleccionado desde el listado leer, realizar cambios, copiar el

contenido, pero no puede imprimirlo.

OPCION LEER:
e Se despliega el listado de usuarios del dominio Coonfie, tiene la posibilidad de escribirlo.o seleccionarlo

directamente del listado.
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En el mismo apartado tiene la posibilidad de configurar la opcién “Cambiar”, si no se puede realizar también
directamente desde la ventana de inicio y dando clic en cancelar.

OPCION CAMBIAR:
Se despliega el listado de usuarios del dominio Coonfie, tiene la posibilidad de escribirlo o seleccionarlo

directamente del listado.

La versién vigente y controlada de este documento, solo podrd ser consultada a través de la red informdtica (Intranet) corporativa. La copia o
impresion diferente a la publicada, serd considerada como documento no controlado y su uso indebido no es responsabilidad de COONFIE
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Actividsdes Cristian

admindb
£ Administrador Base Datos
£ Administrador Credito Digital
dministrador intranet
lertas Analyzer
nalista Cobranza Neiva Centro
nalista de Actvos Figos y Comp...
nalista de Cobranca y Call Cent..
nalista de Credito 1
nalista de Credito 2

nalista de Credito 3

3
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Leer
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ICONOS DE SELECCION RAPIDA

Restringir el acceso a documento

Especifique usuarios por direccion de correo electronico o dominio (por
ejemplo: ‘someone@example.com’ o ‘@example.com’] separados por punto y
coma o haga clic en los botones Leer o Cambiar para seleccionarlos en la
libreta de direcciones,

[ Leer. B A

Puede leer este documento, pero no puede
cambiar, imprimir ni copiar el contenido.

[La Cambiar... 95 RD\

Puede leer, cambiar y copiar contenido de
este documento, pero no puede imprimirlo.

Mas opciones...

Aceptar | | Cancelar |

“MAS OPCIONES’” de configuracion:

Restringir &l acceso a documento

Conceder acceso de
lectura a todos los
miembros de Coonfie.

Comprobar nombres
descritos en el campo en
blanco. Si se escribe
manual debe aparece
subrayado cuando se
compruebe.

Especifique usuarios por direccidn de correo electronico o dominio (por
ejemplo: ‘someone@example.com’ o '@example.com’} separados por punto y
coma o haga clic en los botones Leer o Cambiar para seleccionarlos en la

libreta de direcciones,

[ Leer. B &
Puede leer este documento, pero no puede
cambiar, imprimir ni copiar el contenido.
[La Cambiar... PB RR
Puede leer, cambiar y copiar contenido de
este documento, pero no puede imprimirlo.
Aceptar | | Cancelar |

La versién vigente y controlada de este documento, solo podrd ser consultada a través de la red informdtica (Intranet) corporativa. La copia o
impresion diferente a la publicada, serd considerada como documento no controlado y su uso indebido no es responsabilidad de COONFIE
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Sobre este apartado se puede adicionar o quitar usuarios que tienen permiso para acceder el documento.

—
Edician Dictar Confidencialidad Editor Reutilizar

o Restringir el acceso a documento = = archivos

Confidencialidad Editar Reutilizar archi...

Los siguientes ysuarios tienen permiso para obtener acceso a d

Mombre MNivel de acceso AgQregar...

asesor_infraestructura@coonfie.com Control total

Quitar |

Espedfique usuarios por direccion de correo eledtranico o dominio (por
ejemplo: “someoneEexample.com’ o ‘Eexample.com’) separados por punto y
coma o haga clic en los botones Leer o Cambiar para seleccionarlos &n la

) ’ . ) lipreta de direcciones.
Permisos adicionales para los usuarios: 2

[[] Fecha de expiracion de documento es: o o
- m Leer... ¥

[ "
Escriba la fecha en formato: d/MRSAY Puede leer este documento, pero no puede
| |mprimir contenida cambiar, imprimir ni copiar el contenido.

[] Permitir que los usuarios con acceso de lectura copien ¢l contenido

" . - -
[+ Cbtener acceso al contenido mediante programacién [d cambiar... R )
Configuracion adicionak Puede leer, cambiar y copiar contenido de
[w] Los usuarios pueden solicitar permisos adicionales a: este documento, pero no puesde imprimirlo.
mailtaasesor_infraestructura@coonfie.com LT ]
Aceptar | | Cancelar

[] rRequerir conexién para comprobar el permiso de un usuano

| Establecer valores predeterminados... | 4

| Aceptar | Cancelar

Permisos adicionales a usuarios
e Opcidn para asignar fechade expiraciéon para acceso al documento.
e Permitir la impresion del documento, aunque la clasificacion de la etiqueta confidencial no lo permita.
e Permitir alos usuarios copiar el contenido, aunque la clasificacion de la etiqueta confidencial no lo permita.

1. Configuracion adicional

e Permite habilitar una.direccién de correo electrénico para que el usuario pueda enviar solicitud de
permisos adicionales si lo requiere.

e Permite habilitar la.comprobacién de los permisos de usuario solamente cuando este cuente con acceso
a la red de Internet.

2. Permite establecer de manera predeterminada los parametros configurados para que se apliquen sobre
todos los documentos que se trabajen.

W Bestringir &l acceso & documenta

Loz sigisiemtes ysuanos tienen pefmiss para obtensr a0ceso & dooumenta:

Moembre Hivel de acceso AQregar..
asesod_infraestructura@coonfie.com  Control total Quaitar
coordinador_sei@coonfie.com Lectura

Fermisos adicionales pard 105 WiLAOE

i

Esto establecera la directiva de permisos predeterminada para todos los decument os, ibros, formularios, presentaciones y diagramas con permiso restnngido.

Aceptar Cancelar

IE Obtener acceso al contenkdo mediante programacian
Configwiacion adicoenal

CE e vmnslar aicadan sallsins oasmisar saieiansios o
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CAMBIO ETIQUETA CUANDO YA HA SIDO ASIGNADA

Las etiquetas de confidencialidad sobre el documento o sobre el correo permiten ser cambiadas en caso de
haberse evaluado mal la clasificacién de la informacién que se va a enviar, pero antes se debe justificar la razén

por la que se va a realizar el cambio, de lo contrario no permite realizar el proceso.

.’i“. Su organizacidn requiere justificacidn para cambiar esta etiqueta.
M

) Yano se aplica la etiqueta anteriar
() La etiqueta anterior era incorrecta

() Otraos (explicacién): no escribir informacién confidencial

ambiar | | Cancelar

6. DOCUMENTOS RELACIONADOS

AA-DE-02 Manual del Sistema de Seguridad de la Informacion

7. CONTROL DE CAMBIOS

La trazabilidad de.los cambios generados en el documento podra ser consultada en el Listado Maestro de

Documentos.
Version Descripcion Del Cambio Fecha de Aprobacion
1 Elaboracion inicial del documento 16 de marzo de 2023

Elaborado Por: Revisado Por:

Aprobado Por:

RICARDO MARIA SUAREZ ORTIZ
Cargo: Subgerente de TIC

SERGIO ALEJANDRO CUELLAR
CARDONA
Cargo: Analista del SIG

NESTOR BONILLA RAMIREZ

Cargo: Gerente General
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