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ACUERDO No. 042
(19 de diciembre de 2023)

Por medio del cual se modifica el acuerdo No. 052 del 22 de diciembre de 2021
REGLAMENTO DEL SISTEMA DE ADMINISTRACION DEL RIESGO OPERATIVO de la
Cooperativa Nacional Educativa de Ahorro.y Crédito “COONFIE”.

EL CONSEJO DE ADMINISTRACION DE COONFIE EN USO DE SUS ATRIBUCIONES
LEGALES Y ESTATUTARIASYY,

CONSIDERANDO

1. Que es atribucién del Consejo de Administracion, aprobar el Manual del Sistema de
Administracion del Riesgo operativo de COONFIE que para efectos de aplicaciéon en
COONFIE, se-denominard Reglamento del Sistema de Administracion del Riesgo
Operativo, y controlar el cumplimiento estricto de las politicas aqui establecidas,

2. Que se debe desarrollar, implementar y mantener un Sistema de Administracion del
Riesgo operativo que le permita a COONFIE identificar, medir, controlar y monitorear el
riesgo operativo al cual se encuentra expuesto en el desarrollo de su actividad,

3. Que, enatencion a lo anterior, se vincula a este reglamento el Capitulo 1V del Titulo V de
la. Circular Basica Contable y Financiera por lo que COONFIE expide el presente
reglamento que incorpora las reglas y parametros minimos para la gestion del Sistema de
Administracion del Riesgo Operativo — SARO.

ACUERDA

ARTICULO 1. Poner en vigencia el presente Reglamento del Sistema de Administracion del
Riesgo Operativo para el desarrollo de la operaciéon completa operativa, rigiéndose por las
siguientes politicas.
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ARTICULO 2. INTRODUCCION

COONFIE crea el Reglamento del Sistema de Administracion del Riesgo Operativo
atendiendo como documento de referencia el Capitulo IV del Titulo'V de la Circular Basica
Contable y Financiera, con el objetivo de dotar a la Cooperativa. y funcionarios de una
herramienta que consolide las reglas y parametros minimos a seguir para gestionar el Sistema
de Administracion del Riesgo Operativo, permitiendo identificar, medir, controlar y monitorear
eficazmente la exposicion a este riesgo en el desarrollo de las actividades, facilitando la toma
de decisiones oportunas.

ARTICULO 3. MARCO LEGAL

La implementacion del Sistema de Administracion del Riesgo Operativo (SARO) se rige por
las reglas y parametros estipulados en el Capitulo IV del Titulo V de la Circular Basica
Contable y Financiera expedida por la Superintendencia de la Economia Solidaria a través de
la Circular Externa No. 22 de 2020 y por las normas de caracter interno expedidas por el
Consejo de Administracion y la Gerencia General.

ARTICULO 4. OBJETIVOS

4.1. OBJETIVO GENERAL

Desarrollar, implementar y mantener un Sistema de Administracion del Riesgo Operativo
(SAROQ), acorde con la estructura, tamafio, objeto social y actividades de apoyo, estas Ultimas
realizadas directamente o a través de terceros, que permita identificar, medir, controlar y
monitorear eficazmente los riesgos inherentes al desarrollo del objeto social de COONFIE.

4.2. OBJETIVOS ESPECIFICOS

- Definir e implementar metodologias, procedimientos y herramientas que permitan
gestionar los diferentes componentes del SARO.

- ldentificar, medir y gestionar los eventos de riesgos que pudieran llegar a generar algin
tipo de pérdidas para COONFIE.

- Disefar e implementar los controles que permitan tratar adecuada y eficientemente los
riesgos y las causas identificadas y valoradas.

- Entregar informacién que apoye el proceso de toma de decisiones y de mejoramiento
continuo mediante el monitoreo y la revisién del SARO.

- Divulgar y dar cumplimiento a las politicas del SARO de una manera integral.

La versién vigente y controlada de este documento, solo podrd ser consultada a través de la red informdtica (Intranet) corporativa. La
copia o impresion diferente a la publicada, serd considerada como documento no controlado y su uso indebido no es responsabilidad de
COONFIE



Cooperativa Nacional Educativa de Ahorro y Crédito

o Coonfie

Es Presente y Futuro Solidario

Acuerdo No. 042 — AA-DE-06 Reglamento del Sistema de Administracion de Riesgo Operativo v2 — Acta No.15
del 19 de diciembre de 2023.

- Disefiar aplicar un plan de continuidad del negocio, que permita establecer un correcto
aseguramiento de la Cooperativa.
ARTICULO 5. DEFINICIONES

5.1. SARO

Sistema de Administracion del Riesgo Operativo
5.2. Riesgo Operativo (RO)

Posibilidad de incurrir en pérdidas por deficiencias, fallas, ausencias o inadecuaciones en el
recurso humano, los procesos, la tecnologia, la infraestructura fisica o por la ocurrencia de
acontecimientos externos. Esta definicidn incluye el riesgo legal y reputacional, asociados a
tales factores.

5.3. Riesgo legal
Posibilidad de pérdida en que incurre COONFIE al ser sancionada u obligada a indemnizar
daflos como resultado . del. incumplimiento de normas o regulaciones, obligaciones

contractuales, fallas en los contratos y transacciones.

El riesgo legal surge también como consecuencia de actos malintencionados, negligencia o
actos involuntarios que afecten la formalizacién o ejecucién de contratos o transacciones.

5.4. Riesgo reputacional

Posibilidad depérdida en que pueda incurrir COONFIE por desprestigio, mala imagen,
publicidad negativa cierta o no, relacionadas con sus practicas de negocios, que puede causar
pérdida o reduccion de la confianza de asociados y/o terceros, disminucién de ingresos y/o
patrimonio o el inicio de procesos judiciales.

5.5. Eventos del Riesgo Operativo

Son situaciones que generan impactos no deseados en COONFIE asociados al Riesgo
Operativo.

5.6. Pérdidas

Es la cuantificacion econdmica de la ocurrencia de un evento de riesgo operativo, asi como
los gastos derivados de su atencion.
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5.7. Factores de riesgo operativo

Se entiende por Factores de Riesgo, las causas que ocasionan o0 provocan situaciones que
pueden generar o no pérdidas. Son factores de riesgo el recurso humano, los. procesos, la
tecnologia, la infraestructura y los acontecimientos externos. Dichos factores se deberan
clasificar en internos o externos, segun se indica a continuacion:

5.7.1. Factores internos

Aguellas situaciones generadoras de eventos de riesgo operativo al interior de COONFIE
relacionadas con: el recurso humano, los procesos, latecnologia y la infraestructura fisica.

5.7.1.1. Recursos humanos

Es el conjunto de personas vinculadas directa o indirectamente con la ejecucion de los
procesos de COONFIE.

A. Se entiende por vinculacién directa, aquella basada en un contrato de trabajo en los
términos de la legislacién vigente.

B. Lavinculacion indirecta hace referencia a aquellas personas que tienen con COONFIE
una relacion juridica de prestacion de servicios, diferente a aquella que se origina en
un contrato de trabajo.

5.7.1.2. Procesos

Es el conjunto.de acciones o actividades sistematicas y repetitivas por las que unas entradas
(inputs) se convierte.en un producto o servicio final (outputs).

5.7.1.3. Tecnologia

Es el conjunto de herramientas empleadas para soportar los procesos de COONFIE, que
incluye: hardware, software y telecomunicaciones.

5.7.1.4. Infraestructura fisica

Es el conjunto de elementos de apoyo para el funcionamiento de COONFIE que incluye:
edificios, espacios de trabajo, almacenamiento y transporte.

5.7.2. Factores Externos

Son situaciones asociadas a la fuerza de la naturaleza, u ocasionadas por proveedores 0
terceros, que escapan en cuanto a su causa y origen al control de COONFIE.

La versién vigente y controlada de este documento, solo podrd ser consultada a través de la red informdtica (Intranet) corporativa. La
copia o impresion diferente a la publicada, serd considerada como documento no controlado y su uso indebido no es responsabilidad de
COONFIE



Cooperativa Nacional Educativa de Ahorro y Crédito

o Coonfie

Es Presente y Futuro Solidario

Acuerdo No. 042 — AA-DE-06 Reglamento del Sistema de Administracion de Riesgo Operativo v2 — Acta No.15
del 19 de diciembre de 2023.

5.8. Clasificacidn de los eventos de riesgo operativo

Se debe clasificar cada riesgo operativo por factor de riesgo, atendiendo los niveles de
clasificacion definidos en el DA-RI-01 el cual hace parte integral del presente Reglamento.

Para el nivel 1, se debe tener en cuenta las siguientes clasificaciones y definiciones:

5.8.1. Fraude interno

Corresponde a actos que de forma intencionada buscan. defraudar o apropiarse
indebidamente de activos de COONFIE, o incumplir normas o leyes, en los que esta implicado
al menos, implicados un funcionario, tercero contratado o administrador de COONFIE.

5.8.2. Fraude externo

Corresponde a actos realizados por un externo a COONFIE, que buscan defraudar,
apropiarse indebidamente de activos de:COONFIE o incumplir normas o leyes.

5.8.3. Relaciones laborales Incompatibles

Corresponde a actos que son incompatibles con la legislacion laboral y/o con los acuerdos
internos de trabajo de COONFIE.

5.8.4. Asociados o clientes

Se relaciona con fallas negligentes o involuntarias de las obligaciones de COONFIE frente a
los asociados o clientes, que impiden cumplir una obligacién contraida con éstos, o fallas de
la naturaleza o disefio de un producto o servicio.

5.8.5. Dafios a activos fisicos

Pérdidas derivadas de dafios o perjuicios a activos fisicos de COONFIE.

5.8.6. Fallas tecnolégicas

Pérdidas derivadas de incidentes por fallas tecnoldgicas.

5.8.7. Ejecucion y administracién de procesos

Pérdidas derivadas de errores en la ejecucién y administracion de los procesos.
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5.9. Cadena de valor de COONFIE

Es el conjunto de procesos encadenados que estratégicamente son fundamentales para
entender y gestionar las ventajas competitivas de COONFIE. Se dividen en tres.conjuntos de
procesos: estratégicos, misionales, y de apoyo y control.

En COONFIE la cadena de valor se encuentra estructurada de la siguiente manera:
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NECESIDADES Y EXPECTACTIVAS DELOS CLIENTES

5.9.1. Procesos estratégicos (Direccionamiento estratégico, Gestion del SIAR, Gestion
Integral y Gestion de transformacion digital)

Son los que permiten definir y desplegar las estrategias y objetivos de COONFIE. Es decir,
aquellos procesos que definen el direccionamiento del “negocio”; como, por ejemplo:
marketing estratégico y estudios de mercado, planeacion estratégica, revision del sistema,
evaluacion de la satisfaccion de los asociados, etc.

5.9.2. Procesos misionales (Gestién comercial, gestién de ahorro, gestion de crédito y
gestion social)

Son aquellos procesos que afiaden valor al asociado o inciden directamente en su satisfaccion
0 insatisfaccion. Son procesos claves que intervienen en la mision de COONFIE y en el
cumplimiento del objeto social.
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5.9.3. Procesos de apoyo y control (Gestion administrativa, Gestién de cartera, Gestion
financieray Gestién de TIC)

Son los que suministran los recursos necesarios para el buen desempefio de las operaciones
del negocio, como son: financieros, humanos, tecnoldgicos, juridicos, fisicos e intangibles,
entre otros y en los procesos de control se tiene la gestion de riesgos, control.interno, etc.

5.10. Sistema de administraciéon de riesgo operativo (SARO)

Conjunto de elementos tales como politicas, procedimientos, documentacion, estructura
organizacional, registro de eventos de riesgo, 6rganos de control, plataforma tecnoldgica,
divulgacion de informacién y capacitacion, mediante los cuales COONFIE identifica, mide,
controla y monitorea el riesgo operativo.

5.11. Riesgo inherente

Nivel de riesgo propio de la actividad, sin tener en cuenta el efecto de los controles.
5.12. Riesgo residual

Nivel resultante del riesgo después de aplicar los controles de las operaciones.
5.13. Plan de continuidad del negocio

Conjunto detallado de acciones gue describe los procedimientos, los sistemas y los recursos
necesarios para retornar.y continuar con la operacion en caso de interrupcion.

5.14. Plan de contingencia

Es el conjunto de acciones y recursos para responder a las fallas e interrupciones especificas
de un sistema o proceso.

5.15. Perfil de riesgo

Es el resultado consolidado de la medicion permanente de los riesgos a los que se ve
expuesta COONFIE.

5.16. Matriz DOFA

Matriz de debilidades, oportunidades, fortalezas, oportunidades y amenazas.
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5.17. ERO

Evento de Riesgo Operativo.

5.18. Grupos de interés

Todos aquellos grupos que se ven afectados directa o indirectamente por el desarrollo de la
actividad, y, por lo tanto, también tienen la capacidad de afectar directa o indirectamente la
operacion de COONFIE.

ARTICULO 6. ETAPAS DE LA ADMINISTRACION DEL RIESGO OPERATIVO

COONFIE revisa periodicamente las etapas y elementos del SARO a fin de realizar los ajustes
que se consideren necesarios para su efectivo, eficiente y oportuno funcionamiento, de forma
tal que se atienda en todo momento las condiciones de COONFIE y las del sector en general.

COONFIE desarrolla las siguientes etapas en la Administracion del Riesgo Operativo:
6.1. IDENTIFICACION

COONFIE identifica los riesgos operativos y las causas a las que se ve expuesta, teniendo en
cuenta los factores de riesgo definidos en el Numeral 5.7. del presente Reglamento, como
etapa base para la gestion de este riesgo.

La administracion.de COONFIE da a esta etapa la importancia, tiempo y recursos que sean
necesarios y se realiza de manera previa a la implementacion o modificacion de cualquier
proceso, asi como en los casos de fusion, incorporacion, cesion de activos y pasivos, entre
otros.

Para identificar los riesgos operativos y sus causas, COONFIE tiene en cuenta los siguientes
aspectos:

6.1.1. Identificar y documentar la totalidad de los procesos

COONFIE mantiene actualizado el manual de los procesos definidos en su cadena de valor:
estratégicos, misionales, y de apoyo y control.

Para asegurar la adecuada actualizacion de cada uno de los procesos se tiene en cuenta
como minimo lo siguiente:

a. La responsabilidad de la actualizacion debe estar en cabeza del lider o gestor del
proceso.
b.  Que participen funcionarios expertos y/o claves para el proceso, o si COONFIE lo
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considera pertinente, se podra apoyar con personal externo.

C. Que el area de Auditoria Interna y Revisoria Fiscal realice pruebas de auditoria sobre el
cumplimiento o no del Reglamento del proceso.

6.1.2. Establecer una metodologia para identificar el riesgo operativo

COONFIE establece como metodologia formal para identificar los riesgos operativos y sus
causas, que se puedan materializar en los procesos definidos en su cadena de valor, los
aspectos sefialados en el Numeral 4.1 del Capitulo IV del Titulo IV de la Circular Basica
Contable y financiera. Para tal efecto, COONFIE considera los siguientes aspectos:

6.1.2.1. Designar un grupo de funcionarios para el proceso

COONFIE conformara un equipo de trabajo del cual hagan parte como minimo el lider o gestor
de proceso, el Director del SIAR y demas personas que por su conocimiento y experiencia
puedan aportar en esta etapa. Dicho grupo estara compuesto por como minimo por:

NATURALEZA PROCESO FUNCIONARIO DESIGNADO
Estratégico Direccionamiento estratégico Gerente Geqe;ral
Asesor de Planeacion y SIAR
Estratégico Gestion del SIAR Director del SIAR
Estratégico Gestién Integral Director de transformacion digital
Estratégico Gestion de transformacion digital | y Sistema Integrados de Gestion
Misionales Gestién comercial Subgerente Comercial
Misionales Gestion de ahorro Tesorero General
Misionales Gestidn de crédito Subgerente de crédito
Misionales Gestion social Asesor de Gestion Social
Apoyo Gestién administrativa Subgerente Administrativo
Apoyo Gestion de cartera Director de Cartera
Apoyo Gestion financiera Subgerente Financiero
Apoyo Gestion de TIC Subgerente de Sistemas

6.1.2.2. Actividades previas alas reuniones de trabajo

El responsable de la Direccion del SIAR o quien haga sus veces, debe coordinar la
consecucion, analisis y resumen de toda la informacion que sea Uutil al grupo de trabajo para
identificar los riesgos operativos de cada proceso, tales como:

a. Un resumen del proceso, que contenga la descripcion de: las entradas (inputs) y sus
proveedores, procedimientos principales, descripcion de las salidas (outputs) y sus
clientes internos y/o externos.

b. Un resumen de los eventos de riesgo operativo que se hayan documentado en
COONFIE o en el sector.
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C. La matriz de riesgo operativo del proceso, en el caso que COONFIE ya cuenta con ella.

d. Informes de entes de control, internos o externos, relacionados con fallas o debilidades
evidenciadas en el proceso en cuestion, o informes derivados de las peticiones, quejas
y reclamos recibidos.

e.  Cualquier otro tipo de informacion que se considere relevante.

6.1.3. Definir la matriz consolidada de riesgo operativo

Para los procesos de la cadena de valor, se debe establecer una matriz consolidada de riesgo
operativo. El procedimiento para realizar este trabajo sera el que defina COONFIE en todo
caso, el procedimiento debera tratar como minimo lo siguiente:

a. Las actividades por desarrollar para actualizar (si ya existe) o definir la matriz de riesgo
operativo de cada uno de los procesos de la cadena de valor.

b. Documentar la forma cémo se definieron los riesgos operativos del proceso. Lo anterior
por medio de acta(s) o resumen(es) escrito(s) y validado(s) o firmado(s) por el lider o
gestor del proceso y el funcionario responsable de la Direccién del SIAR o quien haga
Sus veces.

C. Las matrices de riesgo operativo identificadas de cada uno de los procesos se deben
consolidar en una sola -matriz.

d. La validacion de la matriz de riesgo consolidada por parte del area o funcionario
responsable.

e. Una vez consolidada la matriz de riesgos deberan generar el perfil de riesgo inherente
y residual.

La matriz de riesgo operativo consolidada de COONFIE debe contener, como minimo, la
informacion que se define a continuacion:

6.1.3.1. Referencia del riesgo operativo

Se debe codificar cada uno de los riesgos operativos identificados segun el proceso al que
pertenece.

6.1.3.2. Nombre del riesgo operativo

Se debe dar un nombre “preciso” al riesgo operativo. De acuerdo con la definicién de riesgo
operativo, dada en el numeral 3.1 del presente Reglamento, se debe especificar la deficiencia,
falla o inadecuacion de un factor de riesgo de entradas y/o procedimientos del proceso que
lleve a no cumplir con la calidad, cantidad o tiempo de entrega de una de las salidas (outputs)
definidas.
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6.1.3.3. Descripcién del riesgo operativo

Se debe describir, lo mas completo posible, la forma en que se considera podria presentarse
un evento derivado del riesgo operativo.

Como ejemplos de estos eventos se pueden citar normas o politicas que se puedan incumplir,
o cualquier otra informacion que contribuya a especificar la importancia del riesgo operativo
para el(los) proceso(s) de COONFIE.

6.1.3.4. Causas del riesgo operativo

Se deben establecer cuales son las causas que incrementan la posibilidad de ocurrencia del
riesgo operativo y que impliquen la implementacion de controles con el fin de disminuir su
probabilidad de ocurrencia.

Con el proposito de identificar las causas principales de un riesgo operativo, los integrantes
del grupo de expertos deben orientar el analisis especialmente sobre las causas que lo
originan al interior o al exterior de COONFIE y que pueden controlarse. Por ello, es esencial
realizar una descripcion completa de la causa.

La causa identificada debe tener asociado e implementado su(s) control(es) de mitigacion.

6.1.3.5. Consecuencias de riesgo operativo

Para cada riesgo operativo.identificado, se debe establecer las principales consecuencias, en
que puede verse inmersa COONFIE si llega a materializarse el riesgo en cuestion.

Los efectos de la materializacion de un riesgo operativo suelen estar asociados, en su gran
mayoria, en el corto plazo, con pérdidas econdmicas e impacto en la imagen o riesgo
reputacional. También existen consecuencias de otro tipo, como pérdida de mercado, pérdida
de activos fisicos, pérdida de informacion, reprocesos, demandas legales, multas, entre otras,
qgue en el mediano o largo plazo también pueden causar pérdidas economicas.

COONFIE implementaréa controles a los posibles impactos, los cuales deben ser eficientes y
eficaces.

6.1.3.6. Clasificaciéon

COONFIE clasificara cada riesgo operativo por factor de riesgo, atendiendo los niveles de
clasificacion definidos en el Anexo 1 del Capitulo IV del Titulo V de la Circular Basica Contable
y Financiera.

6.1.3.7. Procesos

COONFIE listara los procesos en los cuales el riesgo operativo se puede materializar.
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6.1.3.8. Productos o servicios

COONFIE listara los productos o servicios que se pueden ver afectados directamente si se
materializa el riesgo. Esta columna puede estar vacia, en razén a que.no todo riesgo. operativo
tiene que estar asociado directamente a un producto o servicio.

6.2. MEDICION

Una vez concluida la etapa de identificacion, COONFIE medira la probabilidad de ocurrencia
de los riesgos operativos y su impacto en caso de materializarse. Esta medicion podra ser
cualitativa y, cuando se cuente con datos histéricos, cuantitativa. Para la determinacion de la
probabilidad se debe considerar un horizonte de-tiempo de un afio.

La metodologia de medicién o valoracién propuesta para los riesgos operativos permite
determinar:

a. La probabilidad de ocurrencia, que se refiere a la probabilidad de que fuentes
potenciales de riesgos lleguen realmente a manifestarse, y

b. Elimpacto que pueda generar sobre COONFIE, la materializacion del riesgo operativo
analizado. Esta variable hace referencia a los efectos adversos sobre COONFIE, es
decir, lo que ésta podria perder y/o lo que podria salir mal.

Para tal efecto se deben tener en cuenta las siguientes escalas para la medicion del riesgo:
6.2.1. Nivel.de calificacion de la variable “Probabilidad de Ocurrencia”

COONFIE definira a su criterio el porcentaje de probabilidad de ocurrencia para cada uno de
los cinco niveles establecidos, teniendo como referencia el nimero de veces que ejecuta la
actividad en el afio.

NIVEL | DESCRIPTOR DEFINICION CRITERIOS
1 Puede ocurrir sélo en circunstancias 0 al2vecesen
Inusual excepcionales el afio
e 13 a 66 veces en
2 Improbable Es dificil que ocurra el afio
_ . . , 67 a 129 veces
3 Posible Podria ocurrir en algiin momento en el afio
4 Probablemente ocurrira en la mayoria de | 130 a 214 veces
Probable las circunstancias en el afio
5 ) Se espera que ocurra en la mayoria de las Mayor a 214
Casi Certeza circunstancias veces en el afio
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6.2.2. Nivel de calificaciéon de la variable “Impacto”

COONFIE establecera la definicién para cada uno de los cinco niveles de calificacion, para lo
cual puede tomar informacién cualitativa (experta) o cuantitativa, teniendo como. referencia
para su definicion la siguiente lista de variables o aspectos:

a. Tamafio (en valor o porcentaje) de pérdidas en relacién con el presupuesto anual de
ingresos.

b. Incremento del riesgo reputacional, asociado a un aumento en el porcentaje de las
guejas o reclamos.

c. Incremento de riesgo legal asociado al tipo o cantidad de glosas o de sanciones del
supervisor u otros entes de control.

d. Nivel de pérdidas de informacion propia o de sus asociados.
e. Porcentaje de pérdida del mercado objetivo, o0 asociados.
f.  Tiempo de interrupcion o retraso en la operacion.
g. Tamafo del incremento del riesgo integral de la organizacion.
h. Otras
COONFIE calculara los rangos de pérdida econémica para cada uno de los niveles de impacto

cuyos valores deberan ser expresados en salarios minimos mensuales legales vigentes
SMMLV.

NIVEL | DESCRIPTOR DEFINICION CRITERIOS
1 Bajo No genera perjuicios < 352 SMMLV
5 Menor Pocos perjuicios que se controlan, local e < 819 SMMLV

inmediatamente
Perjuicios que se controlan localmente y/o
3 Moderado con asistencia externa y que pueden <1992 SMMLV
generar riesgos asociados
Perjuicios extensivos que generan pérdida
4 Mayor en la capacidad de produccién y que <2570 SMMLV
generan riesgos asociados importantes
Perjuicios que generan importantes
5 Catastrofico problemas de funcionamiento, pérdidas >2592 SMMLV
financieras, legales y de reputacién
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6.2.3. Medir el riesgo inherente

El grupo de funcionarios, definido de acuerdo con lo establecido en el numeral 6.1.2.1. del
presente Reglamento, calificara la probabilidad de ocurrencia y el impacto inherente de cada
uno de los riesgos operativos que fueron identificados en la etapa anterior.

6.3. CONTROL

COONFIE tomara las medidas necesarias para controlar los riesgos operativos inherentes a
los que se ve expuesta, con el fin de disminuir la probabilidad de ocurrencia y el impacto en
caso de que se materialicen. Durante esta etapa, COONFIE tendra en cuenta los siguientes
aspectos:

6.3.1. ldentificar los controles que pueden mitigar el riesgo operativo

Para establecer el riesgo residual es'necesario que la metodologia reconozca los controles
gue se pueden llevar a cabo para mitigar el riesgo en cuestién. La mayor parte de los controles
se establecen a partir del andlisis de las actividades que conforman los procesos disefiados.
Por lo tanto, es importante que el experto conozca los procesos.

Otros controles no necesariamente hacen parte de los procesos. Por ejemplo: auditorias,
seguros, planes de contingencia, plan de continuidad, plan de emergencia, cédigo de
conducta y/o ética, entre otros.

6.3.1.1. Determinar de qué tipo de control se trata

Se debe clasificar el control identificado, para establecer si esta mitigando la probabilidad de
ocurrencia o.el impacto del riesgo operativo, teniendo en cuenta lo siguiente:

a. Control Preventivo: Es el que actla sobre las causas del riesgo, con el fin de disminuir
la probabilidad de ocurrencia de este.

b. Control Detectivo: Es una “alarma” que se acciona cuando se descubre una situacion
anomala o no buscada.

c. Control Correctivo: Permite corregir la desviacion de los resultados en un proceso y
prevenir de nuevo su ocurrencia. Este tipo de control toma las acciones necesarias una
vez materializado el riesgo y busca mejorar los demas controles, si se determina que su
funcionamiento no corresponde a las expectativas por las cuales fueron disefiados.

Los controles preventivos y detectivos, sirven para disminuir la probabilidad de ocurrencia del
riesgo, mientras los controles correctivos se utilizan para disminuir su impacto. Es importante
adoptar medidas de autocontrol en cada una de las actividades de los procesos.
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6.3.1.2. Medir la efectividad del control
Para establecer la efectividad de un control, se deben medir dos variables;

a. Eficacia. Un control es eficaz, si permite detectar el riesgo y disminuir su probabilidad
de ocurrencia o impacto. El control debe actuar de tal forma, que disminuya la
calificacion del riesgo operativo; si no lo hace, se considera ineficaz.

b. Eficiencia. Un control es eficiente si hace un uso adecuado de los recursos involucrados
en su aplicacion, tales como: personal, tecnologia, tiempo, dinero, infraestructura, etc.

Un control es efectivo si es eficaz y eficiente. COONFIE establecera en la metodologia una
escala para establecer la efectividad de los controles.

6.3.2. Implementar medidas de control
Una vez estimado el riesgo residual COONFIE establecera si acepta o no ese nivel de riesgo:

a. Sise acepta el riesgo residual, no se implementan nuevas medidas de control.

b. Si no se acepta el nivel del riesgo residual, se evaluara la posibilidad de mejorar la
efectividad del(los).control(es) actual(es) y/o la adopcion de nuevas medidas de control.

Para aceptar.o no el riesgo residual, es necesario que previamente se haya definido el nivel
maximo de-aceptacion del riesgo residual.

COONFIE podra decidir si transfiere, acepta o evita el riesgo en los casos en que esto sea
posible. Se debe tener en cuenta que la utilizacion de ciertas medidas, como la contratacion
de un seguro o tercerizacidn (outsourcing), puede ser fuente generadora de otros riesgos
operativos, los cuales también deben ser administrados por COONFIE.

6.3.3. Administracion de la continuidad del negocio
COONFIE definird un equipo interdisciplinario para administrar el Plan de Continuidad de
Negocio, que se encargard de definir, implementar, probar y mantener las acciones
necesarias para garantizar la continuidad de las operaciones de COONFIE. Dicho plan debera
incluir como minimo los siguientes elementos:

a. Definir politica de continuidad del negocio.

b. Desarrollar el analisis de impacto del negocio.

c. ldentificar riesgos de continuidad del negocio.
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d. Definir estrategias de mitigacion del riesgo de continuidad.
e. Evaluar la efectividad (eficacia y eficiencia) de las estrategias de mitigacion.
f.  Definir alternativas de operacion y regreso a la actividad normal.

El Plan de continuidad del negocio de COONFIE cumplira como minimao con los siguientes
requisitos:

a. Cubrir por lo menos, los siguientes aspectos: identificacién de los riesgos que pueden
afectar la operacion, actividades a realizar cuando se presenten fallas, alternativas de
operacion y para el regreso al funcionamiento normal de COONFIE.

b. Haber superado las pruebas necesarias para confirmar su efectividad.
c. Ser conocidos por todos los interesados.
6.3.4. Administracion de la seguridad de la informacién

COONFIE definir4, implementara, probara y mantendrd un proceso para administrar la
seguridad de la informacion del negocio que incluya elementos como:

a. Definir la politica de seguridad de la informacion.
b. Identificar los activos de informacion.
c. Identificar los riesgos de seguridad de la informacién.

d. Definir, implementar y probar un plan de gestibn de riesgos de seguridad de la
informacion.

6.4. ~ MONITOREO

COONFIE realizar4 un monitoreo periodico, minimo en forma semestral, del perfil de riesgo
operativo y de la exposicion a pérdidas. Para tal efecto, se deben cumplir, como minimo, con
los siguientes requisitos:

a. Asegurar que las acciones planeadas para administrar el SARO se ejecuten.

b. Evaluar la eficiencia de la implementacién del SARO, que facilite la rapida deteccién y
correccion de sus deficiencias.

c. Hacer revisiones sobre la marcha para asegurar que los controles estén funcionando en
forma efectiva.
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d.

Identificar los riesgos operativos que puedan surgir, 0 que no fueron detectados antes,
mediante la definicion de indicadores descriptivos o prospectivos.

Asegurar que el riesgo residual de cada riesgo operativo se encuentre en los niveles de
aceptacion establecidos por COONFIE.

La actualizacion de las etapas de identificacion, medicién y control, definidas en este
capitulo, deben tener una periodicidad acorde con los riesgos operativos potenciales y
ocurridos, asi como con la frecuencia y naturaleza de los cambios en el entorno
operativo de COONFIE.

ARTICULO 7. ELEMENTOS DEL SARO

Los elementos son cada uno de los componentes de laestructura necesaria para implementar
el Sistema de Administracion del Riesgo Operativo.

a.

Politicas: Son los lineamientos generales que COONFIE debera adoptar, es decir, son
las directrices que rigen a los.involucrados en el Sistema de Administracion del Riesgo
Operativo.

Procedimientos: Método para la correcta ejecucion de las etapas y elementos del
Sistema de Administracion del Riesgo Operativo.

Documentacion: Conjunto de documentos junto con los registros pertinentes de todas
aquellas etapas y elementos del Sistema de Administracion del Riesgo Operativo.

Estructura organizacional: Conjunto de facultades y funciones por etapas y elementos
de SARO.

Registro de eventos de riesgo operativo: Base de datos con todos los registros de
eventos de riesgos que se hayan identificado.

Organos de control: Son los encargados de la evaluacion de SARO de cara a detectar
problemas en el mismo y poder reportarlo con tiempo a las personas indicadas.

Infraestructura tecnoldgica y sistemas de informacién: Conjunto de sistemas para
poder asegurar que la Administracion del Riesgo operativo se realice de manera
adecuada.

Divulgacion de informacion: Sistema necesario para reportar la informacién y lograr
el funcionamiento 6ptimo de los procedimientos.
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i. Capacitacion: Contiene los planes de capacitacion referidos al SARQ dirigidos a todas
las &reas y funcionarios.

7.1. POLITICAS

Para cada una de las etapas y elementos del SARO, COONFIE contara con unas politicas
claras y efectivamente aplicables, las cuales deben permitir. un adecuado funcionamiento del
sistema y traducirse en reglas de conducta y procedimientos que orienten la actuacion de
COONFIE. Las politicas que se adopten deben cumplir con los siguientes requisitos minimos:

a. La politica de gestion de riesgo operativo es responsabilidad del Consejo de
Administracion y su aplicacion de la Gerencia General.

b. El Consejo de Administracion debe definir el nivel maximo de riesgo residual aceptable
para cada riesgo identificado.

c. Todos los funcionarios y directivos son-los responsables de la gestion de los riesgos
operativos.

d. Establecer el deber de los 6rganos de administracion, de control y de los demas
funcionarios, de asegurar el cumplimiento de las normas internas y externas
relacionadas con la administracion del riesgo operativo.

e. Permitir la prevencion.y resolucion de conflictos de interés en la recoleccion de
informacion en las diferentes etapas del sistema, especialmente para el registro de
eventos de riesgo operativo.

f. Desarrollar e implementar el plan de continuidad del negocio.

g. Desarrollar e implementar el plan de seguridad de la informacion.

7.1.1. Politica para el afianzamiento de la Cultura para la Gestién del Riesgo

COONFIE promueve la integracién del Riesgo Operativo a la cultura organizacional, a través
de la capacitacion y entrenamiento continuo de sus funcionarios, 6rganos de administracion,
6rganos de control y Comités, con el &nimo de sensibilizar acerca del alcance del Sistema de
Administracion del Riesgo Operativo.

COONFIE dispone de los recursos necesarios (econémicos, humanos, tecnolégicos,
infraestructura) para asegurar el correcto desarrollo del Sistema de Administracién del Riesgo
Operativo.
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7.1.2. Politicade Incursion en nuevos mercados

COONFIE realizara estudios de factibilidad para determinar la viabilidad de incursionar en
nuevos mercados, la apertura de nuevas oficinas, creacion de nuevos canales de atencién, o
implementacién de nuevas tecnologias, los cuales deberan incluir el concepto del Oficial de
cumplimiento y del director del SIAR antes de viabilizar el proyecto.

7.1.3. Politica de Gobernabilidad

La gobernabilidad no estara centrada Unicamente en el Consejo de Administracion, sino que
se requiere el compromiso de todos los funcionarios de COONFIE, quienes tendran
competencias y roles delimitados en el SARO, con responsabilidades especificas en todas las
etapas del Sistema, que aseguren el cumplimiento de sus objetivos.

7.1.4. Politica de Autonomia

La Direccion del SIAR, tendra independencia en la determinacién, andlisis, imparcialidad y
ejecucion en cada una de las etapas del sistema y en la recoleccién del registro de eventos
de riesgo operativo. El sistema tendra como principio que la Direccion del SIAR estara
compuesta por personal que tenga conocimiento en Administracion del Riesgo operativo y los
demas sistemas de riesgos, con capacitacion constante. Adicionalmente, contara con los
recursos suficientes ‘para desarrollar sus funciones contando con areas de apoyo de
COONFIE con el fin de evitar conflictos de interés al momento de identificar, medir, controlar
y monitorear los riesgos operativos.

7.1.5. Politica de transparencia

Todas las funciones de la Direccion del SIAR seréan ejecutadas con estricta sujecion a las
politicas, reglas y procedimientos que se establezcan para la administracién del Riesgo
operativo.y a las directrices trazadas por el Consejo de Administracién y el Comité del SIAR.
Toda actuacion de un funcionario de COONFIE se sujetard dentro del componente del
Reglamento que describe las politicas del SARO y las demas normas concordantes que rigen
la Cooperativa.

7.1.6. Politicas de cumplimiento del Reglamento SARO

- Todos los funcionarios de COONFIE tienen el deber de conocer y cumplir las normas
internas y externas relacionadas con la Administracion del Riesgo Operativo y sus
lineamientos y directrices, y asegurarse sobre la divulgacion, comprensién y cumplimiento
de estas.

- El Reglamento del SARO estara sujeto a modificaciones originadas por cambios en la
normatividad.
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- La Direccién del SIAR, sera el area encargada de verificar el cumplimiento de las politicas
descritas en el Reglamento, en caso de incumplimiento se reportara al Lider de cada
proceso a fin de tomar las medidas disciplinarias y/o administrativas.

- Los procesosy procedimientos se revisaran cuando se considere necesario y se evaluaran
los posibles eventos de riesgo operativo que desencadenen estos ajustes o
modificaciones, segun las metodologias de identificacion contenidas en el Reglamento del
SARO.

- Cuando haya modificaciones en el Reglamento de Administracion del Riesgo Operativo,
estas deben ser puestas a consideracion del Comité del SIAR 'y someterlas a aprobacion
del Consejo de Administracion.

7.1.7. Politicas de las Etapas del Sistema de Administracion del Riesgo Operativo
7.1.7.1. Politicas de la Etapa de identificacion

- COONFIE debe crear planes de accién adecuados que permitan realizar el
seguimiento de los riesgos identificados en cada proceso.

- COONFIE debe tener definida, documentada y actualizada la metodologia empleada
para realizar la identificacién de eventos de riesgo operativo.

- Se deben realizar ajustes y actualizaciones en la Matriz de riesgo en la medida en que
se presenten o se identifiguen nuevos eventos, o por lo menos, una vez al afio.

7.1.7.2. Politicas de la Etapa de medicion

- Lamedicion de los riesgos se hara en términos de probabilidad e impacto de acuerdo
con la metodologia adoptada por COONFIE, y de forma subjetiva u objetiva,
dependiendo de los datos histéricos con los que se cuente.

- Evaluar los eventos ya consignados en la matriz de riesgo y verificar si son
susceptibles a sufrir cambios en cuanto a su probabilidad de ocurrencia y el impacto o
afectacion en caso de presentarse.

- Definir el apetito de riesgo, como un valor porcentual (%) de aceptacion al riesgo. El
porcentaje (%) definido se aplicara sobre el riesgo inherente identificado y medido
previamente y funcionard como limite para evitar que el riesgo residual de la entidad
supere el apetito definido.
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7.1.7.3. Politicas de la Etapa de Control

El andlisis y calificacion de controles se realizara junto con los lideres de los procesos,
a fin de establecer la medicion del riesgo residual de COONFIE.

Si durante la implementacién o evaluacién del control, el Comité del SIAR detecta su
ineficacia, solicitara al lider del proceso establecer o mejorar gradualmente el control,
analizando su potencial efectividad e implementandolo en la medida posible de forma
inmediata.

COONFIE mantendra un control permanente sobre los cambios en el apetito de riesgo
para realizar oportunamente los ajustes pertinentes y adoptar planes de mejoramiento
aplicados a los controles.

7.1.7.4. Politicas de la Etapa de Monitoreo

7.1.8.

COONFIE cuenta con una matriz de riesgo operativo que le permite administrarlos y
llevar un registro de los controles establecidos realizando una precisa descripcién para
el seguimiento, la valoracion del estado de implementacién y el grado de mitigacién
frente al riesgo.

Mensualmente en el Comité del SIAR, se debe presentar, una evaluacién del estado
de implementacién de los controles cuyo riesgo residual no se encuentra en los niveles
de apetito de riesgo establecido.

La Direccion del SIAR analizara los informes remitidos por los 6rganos de control con
el objetivo de mejorar la gestién del Riesgo Operativo.

Se realizara un seguimiento a los riesgos y eventos y a la efectividad de los controles
y planes de accién para determinar el nivel de exposicién frente al aspecto de
disponibilidad de los elementos que se requieren para la continuidad del negocio.

Politicas de Plan de Continuidad del Negocio (PCN)

El comité del SIAR mantendra documentado y actualizado el Plan de Continuidad del
Negocio, asi mismo, COONFIE cuenta con planes de contingencia para asegurar la
continuidad de los procesos en caso de que se materialicen algunos eventos de Riesgo
Operativo, que puedan afectar los objetivos previstos, los intereses propios o de
terceros. Dicha documentacién y sus pruebas funcionales son objeto de evaluacion y
aprobacion por parte del Consejo de Administracion.
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7.1.9.

7.1.10.

7.1.11.

7.1.12.

La sostenibilidad de la operacién y continuidad de COONFIE debe corresponder con
el nivel de riesgo operativo identificado y asumido en cada caso, aplicando y
respetando los criterios de seguridad y responsabilidad que deberan aplicar los
colaboradores.

COONFIE definira cuales son los procesos criticos en el analisis de impacto del
negocio.

Politicas de Indicadores de Riesgo Operativo

En el proceso de evaluacion mensual de los riesgos se cuenta con indicadores
generales que permiten realizar el seguimiento a la administracion y gestion de estos.

Los indicadores seran aplicados a aquellos procesos y controles, que permitan ser
medibles o que sean sujetos de medicion cuantitativa.

Los indicadores deben ser definidos por los lideres o responsables de cada area o
proceso de COONFIE, debido al conocimiento y autoridad que tienen para definirlos.

Politica de Registro de Eventos de Riesgo Operativo

COONFIE documentara el proceso para reporte y registro de eventos de riesgo
operativo.

Todos los funcionarios de COONFIE deberan informar los eventos de riesgo operativo
gue . se presenten o materialicen a la Direcciéon del SIAR a través del formato
preestablecido para tal fin.

La informacion sobre dichos eventos es analizada en primera instancia por la Direccion
del SIAR, la cual requerira al &rea encargada o afectada para que genere el plan de
accioén para su mitigacion y posterior prevencion.

Todos los eventos de Riesgo Operativo deben ser reportados de manera clara,
completa y en un plazo inferior a 2 dias de modo que sea posible realizar los analisis
necesarios y poder tomar las medidas correctivas.

Politica de Aceptacidon de Riesgos

Politica de integracion del SARO con el Sistema Integrado de Gestion y la
Planeacion estratégica
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El SARO esta integrado, fundamentalmente, en el Sistema Integrado de Gestion (SIG), y. con
la Planeacién Estratégica que dicte el Consejo de Administracion, todo ello para garantizar el
crecimiento, aseguramiento y desarrollo de la Cooperativa.

Desde el punto de vista de la Planeacion Estratégica, la integracién esté relacionada con:

a. Logro de objetivos estratégicos.

b. Participacion de los funcionarios en la definicion de las metas.

c. Financiamiento de los propositos que conduzcan al logro de las metas.

d. Mejoramiento continuo.

e. Participacion de todos los funcionarios para la constante actualizacién de la matriz
DOFA.

Evaluacién y seguimiento.

—h

En relacion con el SIG, la integracién estarelacionada con:

Mejoramiento de los servicios.al asociado.
Promocién del liderazgo.
Participacién de los grupos de interés.
Procesos y procedimientos.
Gestidn de mejora continua.
Decisiones adoptadas con base en evidencias.
Etica en todos los actos relacionados con la aplicacion de su objeto social.
Capacitacion continua para la adopcion de una nueva cultura organizacional.
Servicios efectivos que conduzcan a la satisfaccion de los asociados.
Funcionarios éticos y competentes.
Comunicacién efectiva.
Mejora continua del SIG.
.. Control de los proveedores.
Operacion de procesos con transparencia, economia, eficiencia y eficacia.

S3TARTTS@Teo0T

7.2. . PROCEDIMIENTOS

COONFIE establecerd los procedimientos que se deben aplicar para la adecuada
implementacién y funcionamiento de las etapas y elementos del SARO, los cuales deben
contemplar, como minimo, los siguientes requisitos:

a. Instrumentar las diferentes etapas y elementos.

b.  Identificar los cambios y la evolucién de los controles, asi como del perfil de riesgo.

C. Implementar las actividades para asegurar el registro de los eventos por riesgos
operativos.

d.  Adoptar medidas por el incumplimiento del SARO.
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7.3. DOCUMENTACION

COONFIE cuenta con un esquema documental para el SARO, el cual se encuentra bajo los
estandares de calidad para conservar la uniformidad de todos los documentos, garantizando
la integridad, oportunidad, confiabilidad y disponibilidad de la informacion alli contenida. La
documentacion debe incluir como minimo:

a. El Reglamento de riesgo operativo.

b. Los documentos y registros que evidencien la operacion efectiva del SARO

C. Los informes del Consejo de Administracion, del Representante legal y de los Organos
de control relacionados con este riesgo.

7.1.13. Reglamento de Riesgo Operativo

El Reglamento de riesgo operativo debe contener, como minimo, la siguiente informacion:
a. Las politicas para la administracion del riesgo operativo.

b. La estructura organizacional del SARO.

C. Los roles y responsabilidades de quienes participan en la administracién del riesgo
operativo.

d. Las medidas necesarias para asegurar el cumplimiento de las politicas y objetivos del
SARO.

e. Los procedimientos y metodologias para identificar, medir, controlar y monitorear los
riesgos operativos y su nivel de aceptacion.

f. Los procedimientos y metodologias para implementar y mantener el registro de eventos.
g. Los procedimientos que deben implementar los érganos de control frente al SARO.

h.  Las estrategias de capacitacion y divulgacién del SARO

7.4. ESTRUCTURA ORGANIZACIONAL

Con el fin de evitar la generacion de conflictos de interés y llevar a cabo una adecuada gestion
de riesgos, COONFIE garantiza la separacion organizacional y funcional, de las areas
comerciales (Front office), de gestion de riegos (Middle office) y de las operativas (Back office),
teniendo en cuenta que:
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Areas Comerciales (Front Office): son las encargadas directamente de las relaciones con los
asociados/clientes y de los aspectos comerciales en la relacion con ellos.

Area de Gestion de Riesgo (Middle Office): es la encargada fundamentalmente de la
identificacion, la medicidn, el control y el seguimiento o monitoreo de los riesgos que enfrenta
COONFIE. Como parte de dicha funcién, el &rea encargada de la gestion de riesgos debe
verificar el cumplimiento de las politicas y limites establecidos por el Consejo de
administracion, cumpliendo la norma legal vigente relacionada. Esta area es la responsable
de elaborar reportes sobre la gestion de riesgos, sobre el cumplimiento de las politicas, limites
y niveles de exposicion de los diferentes riesgos, de los controles implementados y del
seguimiento realizado para cada tipo de riesgo.

Areas Operativas (Back Office): son las encargadas de realizar el cierre, cumplimiento y
registro de las operaciones de la organizacion. Estas areas deben ser autbnomas e
independientes entre si y depender de areas funcionales diferentes.

GERENTE

GENERAL
,,,,,,,,,,,,,,,,,,,,,,,,,,,, AUDITOR
INTERNO

SUBGERENTE SUBGERENTE SUBGERENTE SUBGERENTE SUBGERENTE
ADMINISTRATIVO FINANCIERO DE CREDITO DE SISTEMAS COMERCIAL
DIRECTOR DEL DIRECTOR TRANSFORMACION
SIAR DIGITAL Y SIG
~ COORDINADOR

PROTECCION DE P TR — S
DATOS ASISTENTE DE ASISTENTE CONSEJO
ASESOR DE GERENCIA GENERAL DE ADMINISTRACION
GESTION SOCIAL

COONFIE establecera y asignara como minimo las siguientes funciones, en relacion con las
distintas etapas y elementos del SARO, a cargo de los 6érganos de direccion, administraciéon
y demas areas de la cooperativa:

DIRECTOR DE
CARTERA

7.4.1. Consejo de Administracién

Las siguientes son las funciones minimas a cargo del Consejo de Administracion, en relacion
con el SARO:

a. Establecer las politicas para la administracién del SARO.

b.  Aprobar el Reglamento de riesgo operativo y sus actualizaciones.
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Hacer seguimiento y pronunciarse sobre el perfil de riesgo operativo de COONFIE.

Establecer las medidas relativas al perfil de riesgo operativo, teniendo en cuenta el nivel
de tolerancia al riesgo, el cual debe ser determinado por el mismo. Consejo de
Administracion.

Pronunciarse y hacer seguimiento a los informes periédicos que presente el
Representante Legal, dejando constancia en las actas de las reuniones respectivas.

Pronunciarse sobre la evaluacion periédica del SARO, que realicen los 6rganos de
control, dejando constancia en las actas de las reuniones respectivas.

Proveer los recursos necesarios para implementar y mantener en funcionamiento, de
forma efectiva y eficiente el SARO.

Aprobar los planes de contingencia, de continuidad del negocio y de seguridad de la
informacion.

Designar el area o persona que actuara como responsable de la implementacion y
seguimiento del SARO.

7.4.2. Gerente General

Sin perjuicio de las funciones asignadas en otras disposiciones, son funciones minimas del
Gerente General frente al SARO:

a.

Disefiar y. someter a aprobacion del Consejo de Administracién, el Reglamento de riesgo
operativo y sus actualizaciones.

Velar por el cumplimiento efectivo de las politicas establecidas por el Consejo de
Administracion.

Adelantar un seguimiento permanente de las etapas y elementos constitutivos del
SARO.

Desarrollar y velar porque se implementen las estrategias con el fin de establecer el
cambio cultural que la administracion de este riesgo implica para COONFIE.

Adoptar las medidas relativas al perfil de riesgo, teniendo en cuenta el nivel de tolerancia
al riesgo operativo, fijado por el Consejo de Administracion.

Velar por la correcta aplicacién de los controles del riesgo inherente.

Recibir y evaluar los informes presentados por el area o funcionario encargado del
riesgo operativo.
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h.

Velar porque las etapas y elementos del SARO cumplan, como minimo, con las
disposiciones sefialadas en el presente Reglamento.

Velar porque se implementen los procedimientos para la adecuada administracion del
riesgo operativo a que se vea expuesto COONFIE, en desarrollo de su actividad.

Presentar un informe periédico, al Consejo de Administracion sobre la evolucion y
aspectos relevantes del SARO, incluyendo, entre otros, las acciones preventivas y
correctivas implementadas o por implementar y el area o funcionario responsable.

Establecer un procedimiento para realizar el registro de eventos de riesgo operativo.
Velar porgue el registro de eventos de riesgo operativo cumpla con los criterios de

integridad, confiabilidad, disponibilidad, cumplimiento, eficiencia y confidencialidad de la
informacioén alli contenida.

7.4.3. Direccion del SIAR

La Direccion del SIAR seréa la encargada del riesgo operativo y debera cumplir como minimo
con las siguientes condiciones:

a.

b.

Debera tener conocimientos y experiencia en administracion de riesgo operativo.

No tendra dependencia de los 6rganos de control, ni de las areas de operaciones o de
tecnologia, ni relaciones que originen conflictos de interés.

Contara con los recursos suficientes para desarrollar sus funciones.

La Direccion del SIAR tendra, como minimo, las siguientes funciones:

a.

e.

Definir los instrumentos, metodologias y procedimientos tendientes a que COONFIE
administre efectivamente sus riesgos operativos, en concordancia con los lineamientos,
etapas y elementos minimos previstos en este Reglamento.

Desarrollar e implementar el sistema de reportes, internos y externos de riesgo operativo
de COONFIE.

Administrar la base de datos de eventos de riesgo operativo.

Coordinar la recoleccion de la informacion para alimentar el registro de eventos de
riesgo operativo.

Evaluar la efectividad de las medidas de control para los riesgos operativos medidos.
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Establecer y monitorear el perfil de riesgo operativo de COONFIE e informarlo al 6rgano
correspondiente, en los términos del presente Reglamento.

Realizar el seguimiento permanente de los procedimientos y planes de accion
relacionados con el SARO y proponer sus correspondientes actualizaciones y
modificaciones.

Coordinar y desarrollar las metodologias definidas para gestionar las etapas de
identificacion, medicién, control y monitoreo del riesgo operativo.

Coordinar con el Gerente General, el desarrollo de los programas de capacitacion de
COONFIE relacionados con el SARO.

Realizar seguimiento a las medidas de control adoptadas para mitigar el riesgo operativo
inherente, con el propdsito de evaluar su efectividad.

Presentar mensualmente al Gerente General y al Comité del SIAR, un informe sobre la
evolucion del riesgo operativo, los controles implementados y el monitoreo que se
realice sobre el mismo, en los términos del presente Reglamento.

COONFIE podréa contratar a un experto externo a la organizaciéon que lleve a cabo funciones
o0 actividades operativas que apoyen el area o al funcionario responsable de la administracion
de las etapas y ‘elementos del SARO. El experto deberd contar con conocimientos y
experiencia demaostrable en la administracién de riesgos operativos.

7.4.3.1. Estructura de la Direccion del SIAR

La Direccion del SIAR como area encargada del riesgo operativo estara conformada de la
siguiente manera:

DIRECTOR DEL SIAR

|

ASISTENTE DEL SIAR

ASESOR DE
PLANEACION Y SIAR
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7.5. REGISTRO DE EVENTOS DE RIESGO OPERATIVO

Para la administracion del riesgo operativo, COONFIE construird un registro de eventos de
riesgo y lo mantendra actualizado. Este registro debe contener todos los eventos de riesgo
operativo ocurridos y que:

a. Generen pérdidas y que afecten el estado de resultados.
b. No generen pérdidas y por lo tanto no afectan el estado de resultados de COONFIE.

Estos eventos deben revelarse en los términos sefialados en el numeral 7.5.2 del presente
Reglamento, teniendo en cuenta que en los. casos del literal b) del presente numeral, la
medicion seré de caracter cualitativo.

7.5.1. Procedimiento para registrar los eventos.de riesgo operativo

Los eventos de pérdida por riesgo operativo.y su registro en una base de datos, parte de un
enfoque sistémico del entendimiento de los sucesos derivados de los riesgos operativos,
entendiendo la interrelacion entre la identificacion de los riesgos operativos, sus causas,
consecuencias y controles, de manera que se pueda priorizar en aquellos riesgos que tengan
mayor severidad en su operacion.

COONFIE contara con un procedimiento que asegure el correcto levantamiento de eventos
por riesgo operativo. importantes. Esto se cumple con informacién completa, valorada y
validada del evento. Para ello, el procedimiento debe contemplar al menos los siguientes
aspectos:

a. Un procedimiento claro, no complejo, que permita a los funcionarios identificar que esta
sucediendo un “potencial evento o pérdida” por riesgo operativo. Se debe definir un
formulario, con informacion minima, para ser diligenciada por el funcionario que
identifica el problema, para luego ser enviado a la Direccién del SIAR, quien es
responsable del SARO.

b. La Direccion del SIAR es quien debe finalmente recibir y analizar la informacion del
potencial evento o pérdida, y tomar la decision de su relevancia o no para iniciar la
documentacion y registro de un nuevo evento de pérdida por riesgo operativo.

C. Para asegurar la integridad de la informacion de la base de datos de eventos por riesgo
operativo, el procedimiento debe contener unas actividades de revision y certificacion
de la calidad de la informacion registrada.

7.5.2. Informacion del registro de eventos de riesgo operativo

El registro de un evento por riesgo operativo debe contener, como minimo, los siguientes
campos:
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Referencia: un cédigo interno que relacione el evento en forma secuencial.

Fecha de inicio del evento: Fecha en que se inicié el evento, indicando dia, mes afio,
hora

Fecha de finalizacion del evento: Fecha en que se finalizo el evento, indicando dia, mes,
ano, hora.

Fecha del descubrimiento: Fecha en que se descubre el evento, indicando dia, mes afio,
hora.

Fecha de contabilizacion: Fecha en que se registra contablemente la pérdida tipo a) por
el evento, segun lo sefialado en el numeral 7.5 del presente Reglamento.

Cuantia: El monto de dinero al que asciende la pérdida segun la descripcion contenida
en el numeral 6.2. , del presente Reglamento.

Cuantia total recuperada: El monto de dinero recuperado por accién directa de
COONFIE.

Cuantia recuperada por seguros: Corresponde al monto de dinero recuperado por el
cubrimiento a través de un seguro.

Clase de riesgo operativo: Se establece la clasificacion por factor de riesgo operativo
asociada al evento registrado, segun la clasificacion definida en el Anexo 1 del Capitulo
IV del Titulo V-de la Circular Basica Contable y Financiera.

Cuenta Contable afectada: Identifica la cuenta del Plan Unico de Informacién Financiera
con fines de supervision afectada, donde se registra contablemente la pérdida por el
evento; si aplica.

Producto/servicio afectado: Identifica el principal producto o servicio afectado, si aplica.
Proceso: Identifica el proceso principal afectado.

Descripcion del evento: Descripcion detallada del evento.

Canal de servicio o atencion al cliente donde se evidencio el evento, si aplica.

Ciudad o zona geografica donde se materializ6 el evento, si aplica.

Para la construccion de la base de datos de registro de eventos de riesgo operativo, COONFIE
podra utilizar, ademas de los campos descritos en este numeral, otros que considere
relevantes.
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7.5.3. Metodologia para el registro de eventos de riesgo operativo

La metodologia establecida consiste en la participacion de todos los funcionarios en la
identificacion y reporte de los eventos que ocurran en los procesos a su cargo, para que
la direccion del SIAR se encargue de consolidarlos en un sistema que permita construir
una base de datos historica, que se pueda consultar y permita su agrupacion por diferentes
criterios, con el fin de evaluar en cualquier momento el comportamiento historico de los
eventos ocurridos en COONFIE.

7.6.

ORGANOS DE CONTROL

COONFIE debera establecer instancias responsables de efectuar una evaluacion del SARO,
las cuales deberan informar, de forma oportuna, los resultados obtenidos, a los érganos
competentes y en ningun caso cumpliran las funciones asignadas a la Direccién del SIAR.

En COONFIE los 6rganos de control seran la Revisoria Fiscal y Auditoria Interna los cuales
tendran las funciones que se relacionan a continuacion:

7.6.1. Revisoria Fiscal

Sin perjuicio de las funciones asignadas en otras disposiciones al Revisor Fiscal, éste debe
cumplir como minimo, con las siguientes funciones frente al SARO:

a.

Poner en conocimiento del Gerente General, Comité del SIAR y Consejo de
administracion, los incumplimientos del SARO que evidencie en el desarrollo de sus
auditorias, incluyendo el seguimiento a las recomendaciones. sin perjuicio de la
obligacion de informar sobre ellos al Consejo de Administracion.

Informar de manera oportuna y permanente a la Superintendencia de Economia
Solidaria, las irregularidades materiales que advierta en la aplicacion de lo dispuesto en
el presente Reglamento, en desarrollo de lo dispuesto en el numeral 3) del articulo 207,
del Cédigo de Comercio.

Elaborar un informe al cierre de cada ejercicio contable, dirigido al consejo de
administracion, Gerente General y Comité del SIAR acerca de las conclusiones
obtenidas en el proceso de evaluacion del cumplimiento de las normas e instructivos
sobre el SARO vy la efectividad del sistema adoptado por COONFIE.

Incluir un pronunciamiento expreso sobre el SARO en el dictamen sobre los estados
financieros.
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7.6.2. Auditoria Interna

Sin perjuicio de las funciones asignadas en otras disposiciones a la Auditoria Interna, , ésta
debe:

a. Evaluar semestralmente la efectividad y cumplimiento_de todas y.cada una de las
etapas y los elementos del SARO, con el fin de determinar las deficiencias y sus posibles
soluciones.

b. Informar los resultados de la evaluacion a la Direccion del SIAR 'y al Gerente General.

C. Realizar una revision periédica del registro de eventos de riesgo operativo e informar al
Gerente General sobre el cumplimiento de las condiciones sefialadas en el numeral 5.5
del presente Reglamento.

7.7. INFRAESTRUCTURA TECNOLOGICA Y SISTEMAS DE INFORMACION

COONFIE contard con la tecnologia y los sistemas necesarios para garantizar el
funcionamiento eficiente, eficaz y oportuno del SARO.

Para tal fin, COONFIE cuenta con el apoyo de las siguientes plataformas tecnoldgicas:

e SOFTWARE ERP: Permite realizar el control y monitoreo del cumplimiento de las
politicas, limites establecidos, y seguridad de la informacién tanto documental como
electronica. Adicionalmente, genera los informes que deben ser presentados
peribdicamente ante el ente supervisor.

e SERVICIOS DE ANALISIS DE DATOS: Permite una adecuada gestiéon del riesgo a
través del analisis de las variables empleadas para la medicién y monitoreo del Riesgo
Operativo. Estas plataformas estan disponibles en linea y se accede desde cualquier
dispositivo con acceso a internet.

Con el objetivo de brindar un tratamiento adecuado a la informacion sensible en materia de
riesgo operativo y garantizar la confidencialidad, calidad, disponibilidad, integridad,
consistencia y consolidacion de esta, los administradores de las plataformas tecnoldgicas
pueden parametrizar el nivel de las contrasefias de cada tipo de usuario, ademas, tienen la
posibilidad de restringir los accesos ya sea por usuario 0 equipos (direcciones IP y acceso
VPN) de acuerdo con las responsabilidades que se tienen asignadas segun el cargo del
funcionario. Adicionalmente, estos sistemas monitorean el tiempo de inactividad y cierra la
sesidn cuando lo considera oportuno, garantizando asi la seguridad de los datos.

7.8. DIVULGACION DE INFORMACION

La divulgacion de la informacién debera hacerse en forma periddica y estar disponible, cuando
asi se requiera, para hacer un seguimiento continuo del nivel de exposicion al riesgo operativo,
al igual que de los avances y mejoras realizadas al SARO.
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— Como parte integral de la capacitacion y divulgacion de la informacion, el Reglamento
del Sistema de Administracion del Riesgo Operativo debera ser socializado a todos los
funcionarios de la Cooperativa.

— Se debera garantizar que la matriz de riesgos de COONFIE, sea de facil acceso y de
conocimiento de todos los funcionarios.

— La Direccion del SIAR, debera realizar el seguimiento a los planes de accion, el avance
de estos debera ser de conocimiento de la Gerencia General y del Consejo de
Administracion.

— El monitoreo de los riesgos operativos debera realizarse minimo dos veces al afio y el
resultado de este se debera presentar para aprobacion del Comité del SIAR y al
Consejo de Administracion.

— Los cambios que se presenten durante las diferentes etapas del SARO con su
respectiva justificacion, y que hacen parte integral del monitoreo, deberan ser
presentados en su orden a: la Gerencia General, al Comité del SIAR y al Consejo de
Administracion.

— La Matriz de Riesgo Operativo se debera actualizar cada vez que existan riesgos
asociados a. cambios de productos, servicios 0 programas tecnologia o nuevos
proyectos, para presentarlos a la Gerencia General, al Comité del SIAR y al Consejo
de Administracién, o minimo una vez al afio.

— La copia de la Matriz de Riesgo Operativo deberd reposar en los servidores de
COONFIE y debera encontrarse disponible para los 6rganos de control y vigilancia
internos y externos cuando estos lo requieran, asegurando las medidas de seguridad
€n acceso y registro.

-~ Los resultados del SARO deberan darse a conocer a través de informes internos y
externos periédicos.

7.8.1. Interna

COONFIE disefiara un sistema adecuado de reportes internos, que garantice el
funcionamiento de sus propios procedimientos y el cumplimiento de los requerimientos
normativos.

Como resultado del monitoreo, se deben elaborar reportes semestrales que permitan
establecer el perfil de riesgo residual de COONFIE, en concordancia con lo previsto en el
literal k) del numeral 5.4.3 del presente Reglamento.
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7.8.2. Externa

En su informe de gestion, al cierre de cada ejercicio contable, la Direccion del SIAR debe
incluir informacion sobre la gestion adelantada en materia de administracion del riesgo
operativo.

Asi mismo, en las revelaciones que acompafian los estados financieros de cierre de ejercicio,
se debe presentar un detalle de la situacion en materia de riesgo operativo, sefialando las
causas que originaron los eventos de riesgo operativo.

7.8.3. Revelaciéon de informacién

a. Las pérdidas causadas por un evento operativo, cuando afecten el estado de resultados,
deben registrarse en cuentas de gastos en el periodo en el que se materializé la pérdida.

b. Las recuperaciones por concepto de riesgo operativo cuando afecten el estado de
resultados deben registrarse en cuentas de ingreso en el periodo en el que se
materializ6 la recuperacion.

Las cuentas de gastos e-ingresos requeridas seran definidas por la Superintendencia de

Economia Solidaria, en el Catalogo Unico de Informacion con fines de supervision.

7.9. CAPACITACION

COONFIE disefara, programard y coordinara planes de capacitacion sobre el SARO dirigidos

atodas las areas, funcionarios e integrantes de los érganos de administracién y control. Tales

programas deben cumplir minimo, con las siguientes condiciones:

a. Periodicidad anual.

b. Ser impartidos durante el proceso de induccién de los nuevos funcionarios.

C. Ser impartidos a los terceros siempre que exista una relacion contractual con éstos y
desempefien funciones de la organizacion.

d. Ser constantemente revisados y actualizados.

e. Contar con los mecanismos de evaluacion de los resultados obtenidos con el fin de
determinar la eficacia de dichos programas y el alcance de los objetivos propuestos.

7.9.1. Mecanismos de capacitacion

COONFIE desarrollara las capacitaciones a través de cualquier mecanismo que le permita
llevar a cabo dicha gestion, como:
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- Capacitaciones presenciales
- Capacitaciones virtuales
- Curso de induccién y reinduccién de la Intranet Corporativa.

7.9.2. Mecanismos de evaluacion

COONFIE desarrollara las evaluaciones a través de cualquiermecanismo que le permita llevar
a cabo dicha gestién, como:

- Intranet
- Evaluacion presencial

7.9.3. Reportes de la evaluacion

La Direccion del SIAR debera reportar al Comité del SIAR los resultados de sus procesos de
capacitacion y evaluacion, al igual que al Consejo de Administracibn como 6rgano
directamente responsable del SARO.

Eventualmente la Direccion del SIAR debera emitir informacién relacionada con el SARO a
través de los medios de comunicacion internos establecidos como refuerzo a los programas
de capacitacion.

ARTICULO 8. DOCUMENTOS ANEXOS

La matriz consolidad de Riesgo Operativo hace parte integral del presente reglamento.

ARTICULO 9. VIGENCIA

El presente acuerdo fue aprobado en sesion del Consejo de Administracion en su sesion del
dia 19 de diciembre de 2023, segln Acta No. 15 rige a partir de la fecha de su aprobacion y
deroga todas las normas que le sean contrarias.

COMUNIQUESE Y CUMPLASE

- .‘-:”‘ _____-_-"‘ .

PEDRO NEL CARDENAS MUNOZ
Presidente-€onsejo-de-Administracion
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