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1. PRESENTACION

El Portal Transaccional / App Red Coopcentral es un canal electrénico virtual para persona natural, a
través de los cuales los asociados de la Cooperativa Coonfie pueden administrar integralmente sus
productos y realizar transacciones financieras con facilidad y agilidad desde cualquier lugar donde
tenga acceso a Internet, las 24 horas del dia, durante los 365 dias del afio, con altos estandares de
tecnologia, seguridad y calidad.

Permite realizar operaciones de Coonfie, hacia otras entidades pertenecientes a la Red Coopcentral o
hacia los bancos, las 24 horas al dia, los 7 dias a la semana, desde cualquier dispositivo mévil y/o
computador que tenga acceso a internet.

2. OBJETIVOS
2.1. OBJETIVO GENERAL

Establecer los lineamientos y directrices para el manejo 'y uso del PORTAL TRANSACIONAL/APP RED
COOPCENTRAL para personas naturales, ya sea por medio del a plataforma web o el aplicativo mévil.

2.2.  OBJETIVOS ESPECIFICOS

¢ Retroalimentar las condiciones de uso y manejo del portal transaccional / App Red Coopcentral.
¢ Definir directrices de enrolamiento.

3. BENEFICIOS
3.1. PARALQOS ASOCIADOS

e El asociado debe tener un producto de ahorro a la vista ACTIVO, para tener acceso al Portal
Transaccional / App Red Coopcentral.

e Facilidad para realizar operaciones de caracter Intracooperativas (Coonfie a Coonfie)
Intercooperativas (Coonfie a Cooperativas de la Red Coopcentral) e Interbancarias.

e Presentacion de los productos y saldos de manera consolidada.
e Monitoreo permanente de las operaciones, disminuyendo la ocurrencia de fraudes.
e Reduccién del tiempo empleado en gestién de tramites.

e Permite realizar los pagos dispuestos por la red en canales propios, con otras redes y con Bancos
através de PSE.

e Facilidad de manejo, a través de una interfaz més intuitiva y simple.
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3.2. PARA COONFIE

e Centralizacion de la plataforma transaccional en la Red, generando competitividad.
e Bajos requerimientos técnicos.

e Soporte y mantenimiento del portal transaccional a cargo de la Red Coopcentral.

¢ Niveles de Seguridad acordes con la normatividad vigente de la Superintendencia Financiera de
Colombia.

e Evitar la contratacion con proveedor para realizar desarrollos propios y por ende largos periodos
de tiempo para su implementacion.

e Aprovechar los convenios que tiene el Banco Cooperativo. Coopcentral con diferentes entidades,
para ofrecer nuevos servicios financieros.

e Reglas de Negocio parametrizables.

4. SEGURIDAD DEL PORTAL TRANSACCIONAL

Con el fin de brindar mayor seguridad a las transacciones realizadas a través del portal transaccional
a nuestros asociados contamos con las siguientes medidas de seguridad:

e El acceso esta protegido con.tecnologia de Firewalls, mecanismos de seguridad que analizan
las conexiones externas.y permiten el ingreso solo a aquellos asociados que sean autorizados
por la plataforma.

e Todas las operaciones y consultas realizadas estan protegidas con tecnologia TLS De esta
manera, una vez que el asociado se conecta con una pagina segura, toda la informaciéon que
viaja entre su.navegador o dispositivo es encriptada con el nivel mas alto, segln lo permita su
navegador.

e El Portal Transaccional ya sea via web o aplicativo mévil, cuenta con certificados digitales para
garantizar que la comunicacion de punto a punto se realice de forma segura y con mecanismos
para.incrementar la seguridad, protegiéndolo de ataques de negacion de servicio, inyeccion de
cbdigo u objetos maliciosos, que afecten la seguridad de la operacion o su conclusion exitosa.

e El Portal Transaccional cuenta con un mecanismo de control denominado captcha, el cual
permite verificar que los reintentos de ingreso al Portal estan siendo realizados por el asociado
y no por un robot, con el propésito de impedirle al atacante cometer fraude virtual.

e El Portal Transaccional cuenta con un teclado virtual que evita que la contrasefia sea vista por
terceras personas, cambiando la posicién de los nimeros y ocultdndolos al momento de dar clic
sobre estos.

¢ El Portal Transaccional cuentan con una notificacion de la fecha y hora de la Ultima conexion,
con el fin de detectar posibles accesos que no haya realizado el asociado.

e El Portal Transaccional cuentan con el registro de un Usuario definido por el asociado y que es
anico en la Red.
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e Cuando se ha superado el tiempo méaximo de inactividad, el sistema cerrara la sesion del
asociado en el Portal Transaccional de forma automatica y cuando éste inicie una nueva sesion,
mostrara la informacion sobre la fecha y hora del ultimo ingreso al canal, la direccién IP y el
nombre del Usuario. El tiempo méximo de inactividad es de 4 minutos.

e Cuando en el proceso de comunicacidn se excede el tiempo establecido, el sistema genera un
mensaje de error al asociado, indicando que no ha recibido respuesta del host de la Entidad o
de cualquiera de los servicios involucrados en la ejecucion de las tareas. Este mensaje de error
estara acompafiado de los procesos de reverso de la tarea requeridos, para conservar la
integridad del sistema.

e El Portal Transaccional cuenta con mecanismos de autenticacion de 2 factores para la realizacion
de transacciones monetarias y no monetarias, estos dos factores son la clave de acceso al canal
y el codigo de seguridad u OTP.

e EIl sistema registra en archivos de log de ‘auditoria cualquier tipo de actividad y acciones
realizadas en el Portal Transaccional por parte del usuario final, del administrador de la Entidad
y del administrador de la plataforma en la Red. La trazabilidad de las acciones realizadas
contempla entre otras, la siguiente infermacion:

v Registro del evento.

v Fechay hora del evento.

v Direccion IP desde la que se generd el evento.
v Nombre de usuario que genero el evento.

e El sistema no permite tener mas de una (1) sesion activa, bien sea via web o aplicativo movil.

e El asociado solo podra acceder a la App Movil, con previo registro del dispositivo. En caso de
requerir acceder desde otro dispositivo movil, este debera ser registrado.

GENERALIDADES DEL SERVICIO

e Para tener el servicio del portal transaccional por medio un dispositivo mévil, el asociado debe
descargar la aplicacién Red Coopcentral y realizar el proceso de enrolamiento. La Entidad debe
activar al asociado el servicio de OTP, a través de la migracion de datos. Ver item 7.2.

e El asociado debe mantener actualizado en la entidad el nimero de celular y/o correo electrénico
para la notificacion del codigo de seguridad y demés funcionalidades relacionadas con el servicio
de Transaccion sin Tarjeta.

e El asociado debera tener saldo suficiente en sus cuentas para realizar el débito del retiro.

e Las transacciones sin tarjeta podran realizarse en las oficinas de la Red y en cajeros automaticos
de Servibanca.

e El asociado debera solicitar el cédigo de seguridad (OTP) mediante la aplicacion maovil (APP)
antes de realizar el retiro en cajeros automaticos de Servibanca.
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e El cddigo de seguridad (OTP) tiene validez 5 minutos, y solo puede ser utilizado uno por
transaccion.

o En caso de que el cédigo de seguridad (OTP) sea ingresado de forma errada.por.tres (3) veces
consecutivas, este quedara inactivo, debiendo el asociado iniciar nuevamente la transaccion.

e Si el asociado NO realiza transacciones durante 90 dias consecutives el usuario sera
INHABILITADO y debe dirigirse a la oficina para solicitar la habilitacion.del servicio. El funcionario
gue atienda la solicitud deberé escalarla por mesa de ayuda.

6. CONDICIONES PARA EL REGISTRO Y ENROLAMIENTO
e El asociado debe tener un producto de ahorro a la vista ACTIVO que permita realizar débitos.
e Realizar la migracion de los datos del asociado a la plataforma de la Red Coopcentral asi:

v"Ingresar al integrador a través de la ruta OTRAS APLICACIONES - OPA VS SINCRONIZE

APLICATIVOS VARIOS

.. Procesosafines | Credito rotativo
Asociados Call center OPCIONES PERSONALIZADAS
Aportes Microcrédito SERWICIO AL CLIENTE
GESTION DOCUMENTAL
Recaudo empresarial Scoring crédito FOTOGRARIA
Ahorros Contabilidad Créditos BIOMETRIA
3 - OBLIGACIONES FINANCIERAS
Modulo gerencial Contabilidad NIIF Cartera financiera
INVERSIONES
Lavado activos Garantias CIPLART
Reportes SES Juridico CONVENIOS

Riesgo liquidez Establecimientos e E AT
Ko

ADMINISTRADORWEB

T Cuenas o vagr
INDICADORES DE GESTION
Agencias y sucursales m Inventarios

v Ingresar al médulo REGISTRO ASOCIADOS MULTIPORTAL
PARAMETROS

ADMINISTRADOR TD

. OPAVSSINCRONIZE

Parametros Generales
Parametros Adicionales
Otros parametros generales
Cuenta por cobrar GRMFE
Cupos por Canal
Lineas de Ahorros

Lineas de Aportes

Excepciones en cuota de manejo

Prioridad Débito CXC TD
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v" Luego dar clic en el botén NUEVO: Se debe ingresar el numero de cédula del asociado (en
caso de que sea persona natural) o NIT sin digito de verificacién para persona juridica. En
el comentario se debe escribir “NUEVO REGISTRO ASOCIADO PORTAL
TRANSACIONAL".

uy : o | &8 |3
Cedula asociado 69005620 |QUINCHO.Q TISOY ROSALBINA
Fecha registro 2020/04/02 20:36
Estado Activo
Comentario NUEVO REGISTRO ASOCIADO PORTAL TRANSACIONAL ~

“w S

Primero | &tas | Froximo | Ultime: | Busca || |mprimic

i e
| Nuevo §Modificar Elmina  Salir

e El asociado debe tener.una cuenta de correo electronico y un numero de celular registrado en
OPA para recibir el OTP 0 cédigo de seguridad cuando realice transacciones financieras y
administrativas. En caso de que el correo electrénico y nimero de celular estén matriculados
para otro asociado, no podra llevar a cabo el proceso de registro hasta que se valide la
informacion y se modifique.

e Los datos personales suministrados por el asociado y solicitados en el formulario de admision,
deben coincidir.con los datos registrados en OPA. Si éstos no coinciden, debe realizarse la
validacion y posteriormente la actualizacion de datos en el integrador teniendo como soporte el
formato FO-CO-10 Actualizacion de datos basicos.

e El asociado debe tener la App Red Coopcentral descargada en su dispositivo movil y tener
acceso a internet para realizar el registro por primera vez al Portal.

e Paraingreso desde un computador después de hacer realizado el registro, el asociado debera
tener instalado un navegador(es) con las siguientes caracteristicas:

Mozilla Firefox versién 44.0.0 o superior.
Chrome 58.0.3 o superior.

Microsoft Edge 38.14393.1066.0.

Microsoft Edge HTML 14.14393 o superiores.

AN NI NN

e Para gque las transacciones funcionen adecuadamente en el aplicativo movil instalado en
celulares con sistema operativo Android, el equipo celular debe tener version 5.1 en adelante.
Para celulares con sistema operativo I0S, éstos deben contar con una version mayor a 9.0.

La version vigente y controlada de este documento, solo podrd ser consultada a través de la red informadtica (Intranet) corporativa. La copia o
impresion diferente a la publicada, serd considerada como documento no controlado y su uso indebido no es responsabilidad de COONFIE




GESTION COMERCIAL 2
PORTAL TRANSACCIONAL- APP RED COOPCENTRAL [)- ' [(;90,:”0)(:12
Cddigo: | MA-CO-03 | Version: | 4 | Vigencia: | 09 de abril de 2024 Pagina: | 7 de 54

7. PROCESO DE REGISTRO EN EL PORTAL TRANSACCIONAL

7.1. INGRESAR DE DATOS BASICOS

El registro por primera vez se hace Unicamente a través de la App Red Coopcentral, por esto
el asociado deberé tener descargada la App en su dispositivo moévil,.una vez descargada debe
ingresar y dar clic en registrar mi usuario como se muestra a continuacion:

Version: 1.28.0

< Back Enrolamiento
Bienvenido
sefor usuario para realizar transacciones y
consultas en el canal mowil, debe estar Informacién Personal
previamente registrado, A
Entidad
-
Tipo de Documento
Himero de Documenta
Fecha De Expedicién Documento
Himero de Celular
i A Correo Electrénico F
Avis iy o
<,
\\../ Registrar mi
usuario

Debe seleccionar la entidad, Coonfie, ingresar su informacién basica como tipo y numero de
documento, fecha de expedicion de éste, nUmero de celular y correo electrénico.

Entidad: se despliega el listado de las entidades de la red y selecciona Coonfie

w >

Tipo'de documento Seleccionar el tipo de documento con el que cuenta el asociado (cédula,
pasaporte, cédula de extranjeria, tarjeta de identidad).

Numero de documento: Nimero del documento de identificacion del asociado.

IS

Fecha de Expedicidon: Fecha en la cual fue expedido el documento de identificacién. Se debe
seleccionar en el calendario habilitado.

Numero de celular: Numero del celular que el asociado tiene registrado en la Cooperativa.

mm

Correo Electrénico: Correo electronico que el asociado tiene registrado en la Cooperativa

La informacién béasica ingresada por el asociado debe coincidir con los que se encuentran registrados
en el integrador.

Si el nimero celular y/o correo electrénico se encuentran duplicados, es decir se encuentran registrados
para dos o mas asociados, se debe validar la informacion y realizar las modificaciones pertinentes. La
verificacion de estos datos duplicados se realiza por medio del Administrador de Informes:
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v Dar clic en el siguiente informe:

Ll Administrador de Informes @ L 7 lLeyderPatricia LPGP. Gonzalez Plazas

% Favoritos [ Examinar HH lconos v correo

Buscar resultados para nombre y descripcion que nciuyan correo.

INFORMES PAGINADOS (1)

f
Iﬁ ValidarCorreoRegistroAsoci
adosMultiportal
-

v Seleccionar en el campo decisién la opcién Celular o Correo electrénico. Luego ingresar el dato
correspondiente y dar clic en Ver Informe:..De esta manera podemos validar si el asociado tiene
duplicidad de informacion con otro asociado:

@ Administrador de Informes b ? Leyder Patricia LPGP. Gonzalez Plazas

% Favoritos [} Examinar = Comentarios

Inicio ~ OFICINAS COONFIE - ValidarCorreoRegistroAsociadosMultiportal

decision | Celular ~ filtre 3203162075 Ver informe
oo detl > > O : 100% v o | sig
Verificar Correo y celular - Registro Asociados == ‘T&'Sg";.;’"i‘"‘"
. 1e
Multiportal ('g’ Tr ..-f..

Celular Estago  Fecha Macimento

gergakIpavKiale @amai com

7.2. " ACEPTAR LOS TERMINOS Y CONDICIONES

El asociado debe aceptar las condiciones de uso del servicio del Portal Transaccional definidos, asi
como el tratamiento de sus datos personales y el envio tanto de mensajes de texto como de correos
electronicos para recibir el OTP cuando requiera realizar transacciones de acuerdo con la estipulado
en la Ley 1581 de 2012 y demés normas complementarias. Los términos y condiciones para uso del
Portal Transaccional son de obligatoria aceptacion, por lo tanto, cuando el asociado que NO Acepte los
términos y condiciones de uso NO podr& hacer uso de los servicios ofrecidos en este canal electronico.
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7.3.  INGRESO DEL CODIGO DE SEGURIDAD

El codigo de seguridad es generado por el sistema una vez el asociado ha aceptado los términos y
condiciones de uso del Portal Transaccional y es de un solo uso. En caso de ingresar el cadigo de
seguridad errado por 3 veces consecutivas, éste queda bloqueado y el asociado debera iniciar
nuevamente el proceso de registro. Este cddigo es numérico de 6 digitos y tiene una.vigencia de 5
minutos.

7.4. SELECCIONAR IMAGEN, CREAR FRASE, USUARIO Y.CONTRASENA

Este paso permite asignar la imagen anti-phishing y frase de seguridad. con la cual el asociado se
identificara cuando acceda al Portal transaccional / App.Red Coopcentral. La asignacién de la imagen
y frase tiene como fin prevenir la suplantacion en el Portal Transaccional. En el evento que la imagen
y frase que muestre el Portal Transaccional no corresponda con la matriculada, el asociado debera
comunicarse para reportar el incidente. En este paso también se debe crear el usuario con el cual el
asociado sera reconocido en el sistema (Unico en'la Red), al igual que la contrasefia que, unida al
usuario conforman la autenticacion para el Portal Transaccional / App Red Coopcentral.

A continuacion, se describen las condiciones. para la creacion de la frase de seguridad, usuario y
contrasefa:

¢ .Debe tener como minimo 5 caracteres y maximo 30.

Frase de Seguridad : . )
e Permite nimeros, letras y caracteres especiales.

e Debe tener como minimo 4 caracteres y maximo 30.

e Solo permite los siguientes caracteres especiales: punto, guion bajo

Usuario y guion intermedio. v No debe tener espacios.

e El usuario creado es el mismo para acceder a Portal Transaccional
por la web o el aplicativo movil (APP).

Contrasefa e Clave numérica de 4 caracteres

8. INGRESO AL PORTAL TRANSACCIONAL:

Una vez ha finalizado exitosamente el proceso de matricula, el asociado debe autenticarse en el Portal
Transaccional / App Red Coopcentral, ingresando el usuario y la contrasefia creados en el proceso de
registro. Adicionalmente y como medida de seguridad después de ingresar el usuario el Portal o la App
muestra la imagen y frase anti-phishing que el asociado seleccion6 en el proceso de registro, en caso
de presentarse alguna anormalidad relacionada con el anti-phishing, éste se debe comunicarse con la
Cooperativa para informar acerca de la situacién detectada.
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Portal Transaccional (Personas naturales)
Bienvenido
Sefior usuanio para realizar transacciones ¥

‘l Niaita el usuarno consultas en el canal mdvil, debe estar
¥ previamente registrado.

-
~ z
No soy un robot

reCAPTCHA

vacidad - Condiciones

¢ Olvidaste tu usuario?

Consentimiento de uso de datos personales.
Aviso de privacidad y proteccidn de datos.
F S
Registrar mi
usuatio

9. SERVICIOS DEL PORTAL TRANSACIONAL

El Portal Transaccional cuenta.con 8 servicios, que se detallan a continuacion.

Ip: 10.150.215.103 - Ultima conexbdn: mar.-12-2024 15:26

&

Transaccion sin tarjeta Convenios
Mis Productos Pagos y transferencias
?@ ;
Inscripcién de cuentas Solicitudes
Mis datos Seguridad

9.1. MODULO TRANSACCION SIN TARJETA

Este médulo permite al asociado solicitar dinero de manera inmediata para retirarlo por cajero
automatico de la red Servibanca o en las entidades adscritas a la Red Coopcentral sin necesidad de
hacer uso de una tarjeta.
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El asociado previo a realizar la transaccién en el cajero automético debera solicitar el codigo de
seguridad (OTP), a través de la aplicacién Moévil (APP) e ingresar la siguiente informacion cuando
solicite el retiro sin tarjeta en los cajeros automaticos, en el siguiente orden:

v Documento de identificacion.
v Cédigo de seguridad.
Vv Valor del retiro. +

< Back  Transaccion sin tarjeta

2 M
. Selecciona la red y la cuenta desde donde vas a
5 3 % realizar tu operacion
<{ Back  Transaccion sin tarjeta i
. e La re

1510150215103 N Red Servibanca -
é . Elige la cuenta arigen
Selecciona la red y la cuenta desde donde vas a ]
N . y Ahorro ala Vista(#******2178) -
Transaccion sin tarjeta realizar tu operacion

Deslice para aumentar o disminuir el monto

Elige la red

Valor: $ 10.000,00

Cancelar @ Generar Codigo De Seguridad

1- Seleccionar en el menu principal, la opcién de Transaccion Sin Tarjeta la cual solo sera
visible en el canal.de Aplicativos Movil (APP)

2- Se debe elegir la red donde se va a retirar el dinero. Si se escoge “Red Servibanca”, el
dinero se debe retirar.en un cajero automatico Servibanca, pero si escoge la Red
Coopcentral;.el'dinero debe retirase en una de las oficinas de las entidades que pertenecen
a la Red Coopcentral. Nota: Una vez seleccionada la opcion que desee, el asociado no
podré realizar-el retiro en una red diferente a la seleccionada.

3-._ Seleccionar la cuenta de la cual se desea realizar el débito. Digitar el valor que se desea
retirar sin decimales. Pulsar el boton Generar Codigo de Seguridad (OTP) Nota: Este
codigo de seguridad es de seis (6) digitos y tiene una duracion de 5 minutos. El codigo de
seguridad solo puede usarse para una sola transaccion.

A continuacion, el sistema informa al asociado que se ha enviado el codigo de seguridad (OTP). Para
cerrar este mensaje se pulsa el boton OK. Nota: El cdédigo de seguridad es enviado al nimero celular
y/o correo electronico que el asociado tiene registrado en la entidad

Nota: El valor maximo por retiro en cajeros Servibanca es de $2.000.000. Los valores de retiro se
mostraran en multiplos de $10.000 pesos.
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9.2.

MODULO MIS PRODUCTOS

Este médulo permite realizar la consulta de los saldos y movimientos de cada producto, personalizar la
ficha de cada uno, asi como la interfaz grafica, generar el codigo de producto. para realizar
transferencias desde la banca hacia la entidad, transferencias Intracooperativas.(Coonfie a Coonfie) e
Intercooperativas (Coonfie a otras Cooperativas de la Red Coopcentral) y realizar transacciones con la
tarjeta de crédito (Afinidad) emitida por el Banco Coopcentral.

& Mis Productos &
I = =
L REDITC

Mis Productos PREOOUCT

18]

Este moédulo esta dividido en dos sesiones: Productos y-tarjetas de credito.

9.2.1. Productos

e Consulta de saldos: Dependiendo del tipo.de producto que tenga el asociado, se visualizara la
siguiente informacién por producto:

e Para productos de Ahorro:

Ahorro a la vista:

v
v
v

v

Fecha de apertura del producto.

Saldo total'y disponible.

Caodigo de producto: Es el alias del numero de la cuenta, usado para realizar transferencias
Interbancarias desde el sector financiero, con destino a una cuenta de la entidad, asi como
transferencias Intracooperativas (Coonfie a Coonfie) e Intercooperativas (Coonfie a otras
Cooperativas de la Red Coopcentral).

Estado del producto: Activo/ Cancelado.

Ahorros contractuales y/o permanentes:

v

AN NI NN

v

Fecha de apertura del producto.

Saldo total y disponible.

Valor pago minimo.

Fecha limite de pago.

Caodigo de Producto: Es el alias del numero de la cuenta, usado para realizar transferencias
Interbancarias desde el sector financiero, con destino a una cuenta de la entidad, asi como
transferencias Intracooperativas (Coonfie a Coonfie) e Intercooperativas (Coonfie a otras
Cooperativas de la Red Coopcentral).

Estado del producto: Activo/ Cancelado.
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AN NEANEAN

Ahorro a Término:

Fecha de apertura del producto.

Saldo total.

Fecha limite de pago.

Estado del producto: Activo/ Cancelado.

e Para productos de crédito:

Para Obligaciones, Cupo de Crédito Rotativo:

AN NI NN SN

Fecha de apertura del producto.

Saldo total y disponible.

Valor pago minimo.

Valor pago total.

Fecha limite de pago.

Estado del producto: Activo/ Cancelado.

Tarjetas De Crédito

AN NI N N N SN

9.2.2.

Cupo total.

Cupo utilizado.

Cupo disponible.

Valor pago minimo.

Valor pago total.

Fecha limite de pago:

Estado dedatarjeta: Activa / Bloqueada.

Consulta De Movimientos

Esta opcion.permite que el asociado pueda consultar los movimientos de los productos activos que
tenga-con la Cooperativa.

v

Por defecto el Portal Transaccional muestra los movimientos efectuados por el asociado en el
altimo mes, siempre y cuando estos no excedan mas de 50 transacciones.

Asi mismo el asociado puede consultar las transacciones realizadas en los ultimos noventa (90)
dias, para realizar esta consulta el asociado debe ingresar una fecha inicial y fecha final.

Por pagina solo se permite visualizar 50 movimientos.

Los movimientos que se visualizan corresponden a transacciones exitosas y solo aplica para

los productos de ahorro.

En la ventana de movimientos también es posible visualizar las transacciones exitosas
efectuadas en los canales de oficinas ATM, POS y por defecto las transacciones de Portal

Transaccional.

La opciébn de movimientos también permite imprimir el soporte de cada transaccion,

seleccionando el icono Ver Detalle
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Ahorro a la Vista (#™*"

Saldo Total: SF
Saldo disponible: -

Informacion: m

Estado: Activa

Ahorro a la Vista

9.2.3. Personalizacion de productos

Esta opcidn permite asignar.un nombre de facil recordacioén a la cuenta(s) o producto(s) que tenga
activos el asociado en el Portal Transaccional. Esto se puede realizar dando clic en el icono del lapiz
(como se evidencia en las imagenes). En caso de que el asociado no realice la personalizacién de los
productos, el sistema por defecto-asigna como nombre personalizado los Ultimos cuatro (4) digitos de
la cuenta seguido de varios asteriscos, es decir, se enmascara el nimero de la cuenta por seguridad.
Es importante.tener en cuenta que el numero méaximo de caracteres que permite este campo es de 30.

Aportes Sociales (#™****8-04)

Aportes Sociales (#****8-09)

Ahorro a la Vista (#™*2176)

saldo Total: (N saldo Total: SN saldo Total: S
Valor pago minimo: (I Valor pago minimeo: S saldo disponible: [
Informacion: A Informacion: A Cédigo de producto:

informacion: (N

Estado: Activa Estado: Activa

Estado: Activa

Aportes Sociales Aportes Sociales Ahorro a la Vista
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A. TARJETA DE CREDITO

Medio de pago emitido por el Banco Cooperativo Coopcentral para las entidades y Fondos de
Empleados a través del convenio de afinidad Tarjeta de Crédito VISA en marca compartida. Este
producto incluye cuatro tipos de tarjetas: Classic, Gold, Platinum y Empresarial.

Las transacciones con tarjeta de crédito Visa que se podran realizar porlos.canales virtuales de la Red
(Porta Transaccional y App. Movil) y canales presenciales (Datafonos y Pin Pad), son las siguientes:

9.2.4. Consulta de tarjeta de crédito
Esta opcion permite que el tarjetahabiente pueda visualizar-la siguiente informacién de su tarjeta:

e Se visualizan los ultimos cuatro (4) digitos'de'la tarjeta, asi como el cupo total, cupo utilizado y cupo
disponible. Se puede consultar ademas el pago minimo y total, la fecha limite de pago y el estado
de la tarjeta (activa/bloqueada).

9.2.5. Avances

Esta opcion permite realizar avances de la Tarjeta de Crédito a cuentas del Banco o entre las cuentas
gue el cliente tenga en las diferentes cooperativas de la Red, para lo que se debe tener en cuenta:

o Eltarjetahabiente debe inscribir las cuentas destino del avance, por el Portal Transaccional y/o App.
Movil.

e Losavances.pueden tener costo, de acuerdo con las politicas del Banco Coopcentral para el cobro
de comisiones.

e Pararealizar un avance, el sistema envia por mensaje de texto (SMS) y correo electrénico un OTP
(clave de un solo uso) para realizar la transaccion.

e En caso de que el valor del avance sea superior al cupo disponible de la tarjeta, la transaccion se
declina por “monto excedido”.

e Los avances se podran realizar hasta el 100% del cupo total o cupo disponible.

e Todos los avances son diferidos autométicamente a 24 cuotas.

e Los avances solo podran realizarse por el Portal Transaccional y App. Mavil.
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Ahorros Tarjeta de crédito Obligaciones y Creditos Cupo de Credito Rotativo

VISA COONFIE (#****1577)

Cupo total: 51.600.000.00
Cupo utilizado: 5600.050 36 \
Cupo disponible: 3992319 64
Valor page minimo: 50,00

Valor pago total: 3600.050, 36
Fecha limite de pago: 02/03/2020 1
Estado: Activa

& Solicitar Avance $ Realizar pago

Tarjeta credito

Solicitud de Avance de Tarjeta de Crédito 1T T

¥ Tenga en cuenta que esta operacion puede tener cobro de comision

Valor Avance

Cuenta Desti Seleccionar producto destino T
Nimero Cuotas 24 v
Concepto Escriba el conceg

b

6 ®Confirmar ROIeELLEEN

1. Seleccionar la opcion “Solicitar Avance”.

2. Digitar el Valor del Avance. Nota: La autorizacion del avance solicitado, depende del cupo
disponible que tenga la tarjeta de crédito.

3. Seleccionar de la lista desplegable la cuenta (ahorros, corriente o cupo de crédito), a la cual se
va a acreditar el avance. Nota: Al realizar un avance, la entidad emisora de la tarjeta podra
cobrar al tarjetahabiente una comisién por este servicio, de acuerdo con sus politicas internas

4. Nuamero de cuotas: Por defecto el sistema difiere el avance a 24 cuotas

5. Concepto: Campo obligatorio en el cual el asociado describe de manera resumida el motivo
gue genera el avance de efectivo. Nota: NO se pueden ingresar caracteres especiales y solo
permite como maximo 50 caracteres.

6. Pulsar el botén Confirmar
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9.2.6. Pago de tarjeta
Esta opcion permite realizar el pago de la tarjeta en Oficinas de la Red y en el Portal Transaccional.

e El pago de la tarjeta de crédito solo puede realizarse con cargo a las cuentas.de las entidades
vinculadas a la Red y/o cuentas del Banco Cooperativo Coopcentral.

e El tarjetahabiente puede realizar el pago minimo, pago total o un valor.diferente seleccionando
la opcién de “Otro valor”.

e El pago total de la tarjeta podra exceder el valor que se visualiza.en el Portal Transaccional
como “pago total”. En este caso, este valor quedara como.un valor.a favor del tarjetahabiente.
De igual manera, el tarjetahabiente podra realizar un pago inferior al pago minimo.

9.2.7. Bloqueos de tarjeta
Esta opcion permite realizar el bloqueo de la Tarjeta de Crédito por los canales virtuales de la Red.

e Los motivos de bloqueo que se pueden seleccionar en el Portal Transaccional son: pérdida y
robo.

¢ Unavez blogueada la tarjeta de crédito, el tarjetahabiente debera solicitar la reposicién de esta,
comunicéndose con el Contac Center del Banco Cooperativo Coopcentral.

9.3. MODULO DE PAGOS Y- TRANSFERENCIAS
El médulo de pagos y transferencias contempla las siguientes funcionalidades:

¢ Inscripcidn.de cuentas destino.

e Pago de obligaciones.

o Transferencias de fondos.

¢ Programacion de pagos y transferencias.

e . Soporte transaccional.

e Transferencias Ya. Transfiya

e Transferencias entre Cédigo de Productos.

9.3.1. Inscripcion de cuentas

Esta funcionalidad permite inscribir las cuentas propias o de terceros ya sea de personas naturales o
juridicas para realizar transferencias de fondos que tengan como destino la entidad, otra Entidad
Participante de la Red o un banco.

La inscripcion de las cuentas destino se realiza en el modulo de “Pagos y Transferencias / opcién
Inscribir Cuenta”.
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Condiciones pararealizar lainscripcion de cuentas

En el momento de realizar la inscripcion de una cuenta o producto, el Portal Transaccional solicita el
diligenciamiento de los datos de la cuenta y del titular.

Si la cuenta a inscribir pertenece a una Entidad de la Red, el sistema valida el.nimero de la cuenta
vs. el documento de identificacion y si los datos son correctos, el sistema mostrara de forma
automatica el nombre del titular. En caso de que la informacion ingresada no coincida, el portal
mostrara el motivo por el cual no es posible inscribir la cuenta. (gj., cuenta no existe).

Para el caso de la inscripcion de cuentas que tengan cemo destino un.banco, el sistema no realiza
ninguna validacion, por lo tanto, el asociado debe ingresar de forma manual el nombre del titular
de la cuenta, asi como el resto de la informacion. solicitada 'y debe validar previo a la inscripcion,
gue la cuenta en el banco destino se encuentre activa para prevenir que en el momento de
realizarle una transferencia interbancaria, ésta no quede declinada.

Al inscribir una cuenta de la Red o de un‘banco, el sistema valida la longitud de caracteres en los
siguientes campos:

v NUmero de cuenta; Si es.una cuenta de la Red, se validan 20 caracteres como maximo,
pero si la cuenta es'de un banco, se validan 17 caracteres.

v' Documento de identificacion: 15 caracteres como maximo.

v' Referencia: 50 caracteres maximo.

Adicionalmente, durante la:inscripcion de la cuenta, el Portal Transaccional le permite al asociado
personalizarla, es decir, asignarle un nombre para efectos de poder identificarla al momento de
transferir el dinero. En.el evento de que el asociado no personalice el producto, el sistema de forma
automatica colocara los ultimos cuatro (4) digitos de la cuenta.

Es importante aclarar que, para las transferencias interbancarias, ACH no exige la preinscripcion
de cuentas, es por esto por lo que al inscribir una cuenta interbancaria ésta queda de manera
inmediata disponible para realizar la (s) transferencia (s) de fondos.

Para realizar transferencias de fondos entre entidades de la Red, el sistema solo permite inscribir
cuentas de ahorros o cupos crédito rotativo.

Para realizar transferencias interbancarias, se puede inscribir cualquier tipo de cuenta (ahorros,
corriente, cuenta electronica, entre otras).

9.3.2. Pago de obligaciones

Funcionalidad que le permite al asociado realizar el pago de sus obligaciones crediticias y aportes
sociales. Esto se realiza en el médulo “Pagos y Transferencias / opcién Pagos y Transferencias”.
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<« Pagos y transferencias ° =2 0
< Back  Pagos y transferencias o]
)
Pagosy Transferencias a Cuentas
=/ © paoer

¢ mack  Pages y transferencias "
$ Pagas y TransFerencias a Cadigo de
Producto Red Coopcentral O —

910150215, D e -4 152

é . Transfiye - FreductaaFapu
Aportes Sociales(ger e 8-04)

Tramsaccidn sin tarjeta Convenios Cuenta Origen

| Ahoreo a la Vista(#es+++42176)
@) SELECCIONE VALDR A PACAR
. Pago minima: § 25 006,00
-
Mis Productos y tramsferencias
Pago total: § 500
]
€
Inseripcion de cuentas Salicitudes b Prsle

U
Mig dates equirdad
L . . e

Leer R

1. Seleccionar la opcion de Pagos y Transferencias

2. Seleccionar la opcién de Pagosy Transferencias a cuentas

3. Seleccionar la opcién Pagos

4. Producto a pagar: Seleccionar de.la lista desplegable, el producto que el asociado desea pagar
(créditos o aportes sociales).

Producto origen: Seleccionar.de la lista, la cuenta de la cual se va a realizar el débito.

Valor a pagar: Seleccionar con el'mouse el tipo de pago que se desea realizar: minimo, total u otro
valor. Nota: En el evento que el asociado seleccione la opcion de “Otro valor”, y que el pago sea por
un monto superior al pago.total de la obligacion, el sistema mostrara un mensaje informando que no
es posible realizar ese pago, porque excede el pago total.

Detalle: Campo obligatorio para ingresar el motivo que genera el pago. Nota: Este campo permite
ingresar un maximo de 50 caracteres, pero no se admiten especiales o espacios.

Una vez diligenciada-la informacion del campo Detalle, se habilita el boton Confirmar, en el cual el
cliente debe dar clic.

Aplicar pagos y transferencias: Botdn que genera un cédigo de seguridad, al dar clic.

Nota: Este cadigo de seguridad es de 6 caracteres y el tiempo maximo de validez es de 5 minutos
Ingreso cédigo de seguridad: En la ventana de “Validacion codigo de seguridad” se ingresa el OTP
enviado al celular y/o correo electronico y posteriormente se da clic en el botén Enviar. De manera
inmediata el aplicativo mavil (APP) mostrara un mensaje para que el asociado verifique el estado del
pago (exitoso/declinado), en la opcion de “Soporte Transaccional”. Para cerrar el mensaje dar clic en
el botén OK.

Condiciones para realizar el pago

El asociado debe tener habilitado en la Entidad Participante al menos un producto de ahorro con saldo
disponible o un cupo de crédito rotativo.
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9.3.3.

El asociado debe tener actualizado el nimero del celular o correo electrénico para recibir el
cbdigo de seguridad y que el sistema pueda aplicar el pago realizado.

El Portal Transaccional permite realizar el pago minimo, pago total u_otro. valor. de una
obligacién, por lo tanto, si el asociado realiza el pago por un valor diferente al pago minimo, este
pago no podra ser superior o mayor al “pago total”. En este caso el sistema informara que no
es posible realizar el pago. También se debe tener en cuenta que, si.el pago total esta en ceros,
el asociado no puede realizar el pago aunque seleccione la opcién de “otro valor”.

El campo “concepto” es de obligatorio diligenciamiento y solo.permite ingresar letras de la A —Z
y nimeros del 0-9; no admite caracteres especiales

Realizar transferencia de fondos

Opcion que permite realizar transferencias de fondos a cuentas de la Red o del sector financiero
(bancos)._Las transferencias de fondos se realizan en el médulo de “Pagos y Transferencias / opcién
Pagos y Transferencias”.

« Pagos y transferencias

(D)
1 1 Pagos y Transferencias a Cuentas .
< Back Pagos y transferencias ] f—— i
¢ Back  Pagosy transferencias
0L 01315 550 - R oy i1 310 150 $ Pagos y TransFerencias a Codigo de . Transferencias

@ g@

Transfiya

Tramsaccion sin tarjeta Cormeniod Producto Desting
lil @ Praducta Origen
Mis Productos Pages y transferencias Vialor a transeric

Elvakor debe ser mayor que 0
@ El campo es requerida
Detalle de La transferencia

Inscripcidn de cuentas Solicitudes
IMis datos Seguridad Leer QR

Condiciones para realizar transferencia de fondos

El asociado debe tener inscrita(s) la(s) cuenta(s) destino para que el sistema le permita transferir los
recursos. Asi mismo la cuenta a debitar debe contar fondos suficientes para realizar la transferencia

(s) de

fondos.

El asociado debe tener actualizado el numero del celular o correo electronico, para recibir el
codigo de seguridad y que el sistema pueda aplicar la transferencia de fondos.

Las transferencias de fondos se pueden realizar debitando un producto de ahorros o cupo de
crédito rotativo
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e Las transferencias de fondos se pueden realizar entre codigos de producto de cualquiera de las
entidades vinculadas a la Red.

e Las transferencias interbancarias ingresadas por el asociado después de las 2:00 p.m. en dias
habiles, fines de semana y/o festivos en el Portal Transaccional / App Red.Coopcentral, seran
enviadas por el Banco Coopcentral a ACH al dia siguiente habil, por lo tanto, la aplicacion de la
transferencia (s) en la cuenta (s) destino (s) depende de las politicas internas de cada banco.

e Una vez que el asociado realiza la (s) transferencia (s) Interbancaria (s) en el Portal
Transaccional, el estado de ésta(s) sera “Pendiente de confirmar”, lo cual podra visualizarse en
la opcion “Soporte Transaccional” hasta tanto el banco destino confirme la transaccion en
cualquiera de los ciclos de ACH. Como consecuencia de esto la transferencia cambiara a un
estado de “Aprobada” y podra visualizarse en la opeion “movimientos”.

e Las comisiones generadas por transferencias’ interbancarias deben ser asumidas por el
asociado. Esta comisién sera la que tenga definida el Banco originador de la transaccion, en el
caso de COONFIE, es la comisién definida por la Cooperativa.

e Las transferencias Intracooperativas e Intercooperativas no tendran cobro para el asociado por
parte de la Red.

e ElI mdédulo de pagos y transferencias permite adicionar un namero ilimitado de transacciones,
las cuales se envian de forma automatica en el momento que el asociado ingresa el cédigo de
seguridad.

e El campo “concepto” es.de obligatorio diligenciamiento y solo permite ingresar letras de la A -Z
y numeros del 0-9; no admite caracteres especiales y solo permite como maximo 50 caracteres.

9.3.4. Recepcion de transferencias interbancarias

Las transferencias interbancarias recibidas son transacciones que realiza el asociado debitando la
cuenta que tenga en.un.banco vinculado a ACH, con destino a una cuenta de ahorros de Coonfie o de
otra entidad vinculada a la-Red.

Condiciones pararecibir transferencias interbancarias
El asociado debe tener activo un producto de ahorros o cupo de crédito rotativo con la entidad.

e El asociado debe solicitar el cédigo de producto por el Portal Transaccional en caso de que el
sistema no lo haya asignado de manera automéatica a los productos de ahorros o cupo de crédito
rotativo, en el moédulo de Mis Productos.

e En caso de que el asociado no tenga habilitados los canales del Portal Transaccional, debe
solicitar el cédigo de producto en la entidad.

e La entidad podra generar el cédigo del producto de manera manual a través de la aplicacion
“Sistema Administrativo Web”.

e El asociado debe inscribir el codigo de producto (alias de la cuenta o cupo de crédito rotativo)
en el banco desde el cual va a enviar la transferencia de fondos y en banco destino se
seleccionar al “Banco Cooperativo Coopcentral” como entidad receptora de la transferencia.
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9.3.5. Programacion de pagos y/o transferencias

Esta opcién permite programar pagos o transferencias de fondos para ser aplicadas por el sistema de
manera automética, en una fecha (s) determinada. La opcidn para realizar la programacién se
encuentra en el médulo de “Pagos y Transferencias/opcidn Programar pagos v transferencias.

Condiciones pararealizar la programacion de pagos y transferencias

Para realizar un pago o una transferencia programada, la cuenta de la cual se va a debitar el dinero
debe tener saldo disponible para que el sistema pueda aplicar. la transaccion en la fecha y hora
programada. Adicionalmente se debe tener en cuenta lo siguiente:

e Lafechay hora para aplicar el pago o transferencia deben ser seleccionadas en el calendario
disponible, no se pueden ingresar de forma manual.

o Para que el pago y/o transferencia programada quede registrada en el sistema, el asociado
debe tener un nimero de celular o correo electrénico para recibir el cédigo de seguridad e
ingresarlo en el Portal Transaccional, estos datos deben mantenerse actualizados.

e La informacion de un pago y/o transferencia programada (cuenta origen, cuenta destino,
periodicidad, nUmero de pagos, valor) pueden ser editados, siempre y cuando la programacién
en la fecha y hora definida no haya sido aplicada por el sistema. Esto mismo se puede realizar
si se desea eliminar la programacion.

¢ Una vez eliminada la programacion de un pago y/o transferencia, la informacion se seguira
visualizando con el fin de que el asociado tenga el histérico de las programaciones efectuadas.

e En el evento que el pago y/o transferencia no se pueda aplicar, por ejemplo, porque la cuenta
no tiene fondos suficientes, en la opcion de “Soporte Transaccional” el asociado puede
visualizar el'motivo por el que fue declinada la transaccion, igualmente si la transaccion fue
aplicada exitosamente.

9.3.6. " Soporte transaccional

Esta opcidn permite consultar las transacciones financieras realizadas por el asociado en el Portal
Transaccional con su correspondiente estado (exitosa/declinada).

La opcidn de consultar las transacciones realizadas a través del Portal Transaccional se encuentra en
el mdédulo de “Pagos y Transferencias / opcion Soporte Transaccional”.

9.3.7. TransfiYa

Este servicio fue desarrollado por ACH Colombia en alianza con entidades del sector financiero, el cual
permite enviar y recibir dinero por bajos montos totalmente en linea con solo el nUmero de celular.
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10.3.7.1 Tipos de Transferencias
Los asociados podran realizar transferencias en el portal Transaccional y/o Banca Movil:

e Primera transferencia: Transferencia que realizan dos usuarios (originador.y receptor) para
enrolarse en el servicio y para establecer una relacién de confianza

o Transferencia habitual: Transferencia que realiza el usuario originador hacia el usuario
receptor, después de haber establecido una relacion de confianza.

e Solicitar transferencia: Solicitud de dinero que realiza un‘usuario, para gue el receptor le envié
una transferencia crédito.

10.3.7.2 Condiciones del servicio
Para utilizar el servicio de TransfiYa, se debe tener en cuenta lo siguiente:

o El asociado debe estar registrado en la entidad.

e El asociado puede hacer la transaccion transfiya desde el dispositivo movil o desde la web.

e El ndmero de celular debe ser Unico porasociado, es decir, no debe pertenecer a otra persona,
tanto en el origen como en el destino.

e Elservicio TransfiYa norequiere un registro previo para el envio de transacciones debido a que
estas son enviadas o recibidas a través de un numero celular.

e El usuario receptor es quien selecciona en qué entidad del sector financiero o de la Red
Coopcentral, desea recibir el dinero.

e Para enviar 0 solicitar.dinero, el sistema requerira del ingreso de un OTP, el cual es generado
por la Red Coopcentral'y enviado al numero celular registrado en la entidad, mediante un
mensaje de texto (SMS).

e ACH notificara através de un mensaje de texto (SMS) el envio o recepcion de las transferencias.

¢ Las'transferencias que no sean aceptadas por el usuario receptor seran reversadas por ACH
Colombiaalas 12 horas de haber sido enviadas, acreditando el dinero nuevamente a la cuenta
del usuario originador.

¢ La relacion de confianza (cuenta por defecto) solo se podra realizar con un solo producto que
el'asociado receptor tenga en su entidad. En caso de desear relacionar otro nimero de cuenta
o producto por defecto, el asociado debera eliminar la relacion de confianza anterior y establecer
una nueva.

10.3.7.3 Topes Transaccionales

ACH Colombia es quien administra los topes del servicio TransfiYa, asi como se evidencia a
continuacion:
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VALOR MAXIMO DE OPERACIONES AL DIA

$ 2.000.000

NUMERO MAXIMO DE TRANSFERENCIAS POR DIA 15

COSTO POR TRANSACCION $500
El proceso para realizar una transaccion a través de TransfiYa es el siguiente:

B,

Transaccion sin tacjeta
m ©
Mis Productos mwmm

Lo [2
il

Mis datos Seguridad

< Pagos y transferencias

= J Pagos y Transferencias a Cuentas
$ Pagos y Transferencias a Cédigo
de Producto Red Coopcentral

é Transfiya Q

Transfiya

&« Enviar dinero

Ss

Transfiya, la espera es algo del pasado

Enviar dinero

L]

2N
=

Solicitar dinero

Pendientes

Relaciones de confianza

Transfiya

¢A quien quieres enviar dinero?
'ca y selecciona de tu lista de contactos o digita
el nimero de la persona a quien quieres enviar el
dinero

@momnta( to )

Mis Contactos

Registro de contacto?

Este nimero no se encuentra registrado

en sus contactos de Transfiya, desea

agregarlo?

Cancelar Agregar

Enviar dinero

Enviar dinero a:

@ Consignar ARACELI
3143339603

Desde:

Ahorro a la Vista(#r=>=*= 9381)

Cuanto:

51.000
Pago

iNo has recibido el cadigo de informacién?
elictar un nueve codig

<>
s —
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Seleccionar la opcién de Pagos y transferencias.

Seleccionar la opcién TransfiYa.
Seleccionar la opcién Enviar dinero.

B|® NI

Buscar y seleccionar de la lista de contactos la persona a la que va a enviar-el dinero o
escribir el nimero en caso de no tenerlo registrado.

o

Cuando salga Registro de contacto, se debe dar clic en Agregar si sedea guardar el
contacto o cancelar si estd guardado.

6. Seleccionar la cuenta desde la que se va a realizar la transferencia.

Escribir el monto que se a enviar.

Ingresar el codigo de seguridad (OTP).

Seleccionar la opcién Enviar dinero.

Nota: Para solicitar dinero, se debe dar clic en el botén “Solicitar. dinero” y se debe continuar con el
proceso como indican las imagenes anteriores.

9.3.8. Transferencia de fondos entre cédigos de producto

Esta opcion permite realizar transferencias interbancarias desde un banco con destino a la Cooperativa
0 viceversa, asi como transferencias Intracooperativas o Intercooperativas, utilizando para ello el codigo
de producto (alias de la (s) cuenta (s) de ahorros o cupo de crédito).

Las transferencias de fondos a Coédigos de Producto se realizan en el médulo de “Pagos vy

Transferencias / opcidn Transferencias a Cddigo de Producto”.

Condiciones para realizar transferencias entre cédigos de producto:

9.3.9.

El cédigo_de producto consta de 13 posiciones y es Unico para cada cuenta (para el caso de
COONFIE, éste siempre inicia con los niameros “0047").

El cadigo de producto es generado de manera automatica por el sistema, pero en caso de una
falla para generarlo, el asociado podra solicitarlo de forma manual por el Portal Transaccional,
pulsando el boton de “Cdodigo de Producto” en el mddulo de Mis Productos.

El'. Cédigo de Producto permite realizar transferencias de fondos Intracooperativas e
Intercooperativas, asi como recibir transferencias Interbancarias hacia los productos de ahorros
y/o cupo de crédito rotativo que el asociado tenga en la Cooperativa.

El cédigo de producto solo se elimina si la entidad elimina la cuenta. En caso de volver a crear
el mismo nimero de cuenta, el sistema genera un codigo de producto diferente.

Para transferencias entre cddigos de productos de la entidad o entidades de la Red no es
necesario inscribir el cédigo de producto.

Transferencia de fondos y pagos de obligaciones por Cédigo QR

El cédigo QR es un medio de pago simplificado que permite realizar de una forma rapida y segura los
pagos de sus productos entre los Asociados/Clientes de las diferentes entidades, vinculadas a la Red
Coopcentral.

La versién vigente y controlada de este documento, solo podrd ser consultada a través de la red informdtica (Intranet) corporativa. La copia o
impresion diferente a la publicada, serd considerada como documento no controlado y su uso indebido no es responsabilidad de COONFIE




GESTION COMERCIAL P >
PORTAL TRANSACCIONAL- APP RED COOPCENTRAL (s' FC;PQH q]lel
Cddigo: | MA-CO-03 | Version: | 4 | Vigencia: | 09 de abril de 2024 Pagina: | 26 de 54

Esta utilidad permite al Asociado/Cliente generar un Codigo QR a través del Portal Transaccional, para
gue le transfieran dinero o le realicen el pago de una obligacion.
Estas acciones se realizan en el médulo de “Pagos y Transferencias / opcién Leer QR”.

Condiciones para realizar transferencias por Cédigo QR:

e El Portal Transaccional solo permitird generar el Cédigo QR.

e Banca Movil permitira generar y leer el Codigo QR.

e EIl Cddigo QR podra ser generado con valor o sin valor.

e Para el pago de obligaciones, el Codigo QR debe ser generado con.valor; este valor podra ser
por el pago minimo, total u otro valor (recordar que, si-el pago es por “otro valor”, este no debera
superar el pago total de la obligacion que se tengaal momento de realizar el pago).

e EI Cddigo QR podra ser compartido a otros usuarios por elPortal Transaccional iGnicamente por
Facebook, correo electronico y ser descargado en un computador. Por Banca Movil podra ser
compartido por las redes sociales que tenga activas el usuario, asi como por correo electrénicos
y WhatsApp.

e El sistema generara el Codigo QR para los productos de cuenta corriente, ahorros a la vista,
cupo de crédito rotativo, obligaciones y créditos. Por lo tanto, el asociado debe contar con uno
de estos productos para poder generar el cédigo.

¢ Con el cédigo QR se permiten transferencias Intracooperativas e Intercooperativas, asi como
el pago de créditos.

e Una vez generado el Cédigo QR, este debe ser compartido (por redes sociales o correo
electrénico) o descargado.tanto en el computador como en el teléfono celular, de lo contrario no
tendréa validez para realizar las operaciones de transferencias y/o pago de obligaciones.

¢ Los montos minimos'y maximos para realizar operaciones con Cadigo QR seran los que tenga
parametrizados la entidad.

9.3.9.1/ Generar Cédigo QR sin valor
e La generacion del Cédigo QR sin valor aplica para las operaciones de transferencias de fondos

y pago de cupo de crédito rotativo.
e Las transferencias pueden ser Intracooperativas e Intercooperativas.

El proceso para generar el Cédigo QR sin valor a través del Portal Transaccional es el siguiente:
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Mis Productos Pagos y Transferencias Solicitudes Blogueo Canales/Tarjetas Mis Datos

00606

Ahorros Permanentes
(#™""""9065)

Saldo Total-
Saldo disponib —
Valor page minimo-

Estado: Activo

Ahorros | Obligaciones y Creditos

Aportes (#+****9065)

Valor pago minimo: _

Estado: Activo

Cuenta Ahorros (#******5249)

satco Toto: N

Saldo disponibl

Cédiio de iroduclo:

Estado: Activo

Ahorros Permanentes

Ahorro a la Vista

Aportes Sociales

Codigo QR
By ——
¢ = Si el codigo QR es
sin valor deje este
. campo en blanco, de
Generar {flgn Qar Compartir Codigo QR Generar ‘Tluﬂ QR 1o contrario ingrese
el valor
Valor Ingrese aqui el valor de |a transaccion. 0 Valor Ingrese aqui el valor de la transaccion 9
Descripeion Descripcion
Descripcion del motivo de transaccion Cogido para consignacion |
4 i
D Cerrar

Cadigo QR
23
G
Generar Codigo QR Compariir Codige QR
>’ N

Codigo prod uctu:“

Producto destine: Cuenta Ahorros - 5249
Beneficiario: LORENA MOTTAANDRADE
Entidad: UTRAHUILCA

72 Descripeidn: Cogido para consignacion

Valor: $ 0,00

Cerrar
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El proceso para generar el Cédigo QR sin valor a través de Banca Movil es el siguiente:

i G salir < Mis Productos o
Ipe 197,158 tauzz-mmm-r.ﬂz:m
18231
Transaccion sin tarjeta
Cuenta:****0485
saldo: TN
Estado: Activo
Pagosy k
transl erendas Cupo de Crédito Rotativo

Generar QR

51 el cadigo QR es sin valor deje
este campo en blanco, de lo
contrario ingrese el valor.

Pagar arriendo el 10

{ @)

$1C

1
Codigo Producto:

1]2]3}415]6]7j8]9]0

(4
Solicitudes
J

Mis datos

Inscripcion de
cuentas

Cuenta:+*++2485
Saldo: s NN

Estado: Activo

Bloqueos

Cupo de Crédito Rotativo
- X7 N

=

Generar QR

Codigo de Producto: |

Producto Destino:
Cupao de Crédito Rotativo - ¥***__,

Nombre del beneficiario:
LUIS USME CORREA

Entidad:
COOPVALLE

Descripcibn:
Pagar arrlendo el 10

Valor:
S0
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NOTA: Si al generar el Cédigo QR, en la ventana emergente se selecciona la opcion de SALIR, el
sistema mostrara el siguiente mensaje: “ Si sale de esta ventana, el cddigo QR generado no volvera
a estar disponible”.

Hay que recordar que
InfFormacién para que el cédigo QR
sea valido para realizar
transacciones, se debe
compartir a otro
usuario o almacenar
en el dispositivo mévil

1. Ingresar al médulo.Mis Productos

2. Seleccionar lacuenta.o cupo de crédito rotativo donde el asociado desea recibir el dinero
y pulsar el icono de Generar Codigo QR.
NOTA: El campo. VALOR se deja en blanco

3. En el campo Descripcion, ingresar el motivo que generara la transferencia de fondos o el
pago del cupo de crédito rotativo. Para seguir, pulsar el botdn Generar.

4. Unavez generado el Codigo QR, este deberé ser compartido o descargado en el PC (si el
proceso se realiza a través del Portal Transaccional), o en el dispositivo movil (si el
proceso se realiza a través del Banca Mavil), para que sea valido al momento de realizar la
transaccion. La informacion que contiene el Codigo QR generado es la siguiente:

e Cadigo del producto (CP) asociado a las cuentas de ahorros, cupos de crédito y
obligaciones.

El producto destino que recibira la transferencia y/o el pago de una obligacion.

Nombre del beneficiario o destinatario de la operacion.

Entidad destinataria de la operacion.

Descripcion relacionada con el motivo que genera la operacion.

El valor se mostrara en ceros, cuando este ha sido generado sin valor.
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a) Generar Cédigo QR con valor

La generacion del Codigo QR con valor aplica para las operaciones de transferencias de fondos, pago
de cupo de crédito rotativo y pago de créditos que se tengan con la entidad y/o otra entidad de la Red

Coopcentral.

El proceso para generar el Cédigo QR con valor en el Portal Transaccional es.el siguiente:

v

IMis Productos

Ahorros | Obligaciones y Creditos

Pagos y Transferencias

© (4 U

Solicitudes Blogueo Canales/Tarjetas Mis Datos

Aportes (#~**9065)

saido Tors

Valer pago minimo:_
Cédiio de ircducto:

Estado: Activo

Aportes Sociales

00 .00

Cuenta Ahorros (#******5249)

Ahorros Permanentes
(#™""""9065)

—

Saldo disponible:=
Valor page minim

Estado: Activo

saido Totar: (NN
Salde dispcnible:—

Estado: Aclivo

Aharro a la Vista Ahorros Permanentes

Codigo QR

e

o

Generar Cédige QR
v

Valor | 5 150.000,00

ripcién

Transferencia para pago de servicios publicos|

Codigo (R

< Be® (<)

Campani Cédigo QR
il

I Cadigo pru-cluctm

% Producto destino: prueba cp y ranefiya - =" 9912
; Beneficiario: LUIS USME CORREA

'% Entidad: COOPVALLE

bt Descripcion:
g Transterencia para pago de servicios publicos
¢ Valor: § 150.000.00

Benarar Chd go OR
Compartir Cadige QR

2]

lconos para
compartir el Codigo
QR o descargarlo

enel PC

El proceso para generar el Codigo QR con valor en el Banca Movil es el siguiente:
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LUIS USME CORREA
COOPVALLE

@G salir L o Mis Productos 1.3

195 197,155,181 222 - ORI CONMRION: siay 04-2020
1931

mnnmag‘_:

Transaccién sin tarjeta Codigo Producto: b,

©)

Pagos y
transferencias

SEumju

Inscripcion de
cuentas

=] U

Mis datos

Cuenta:****6576
Saldo: $ 10.000.000,00
Estado: Activo

Mis Productos.

Obligaciones y Créditos

@C@

Codigo Producte: 0 [

Cuenta:~***0485

]

Estado: Activo

Bloqueos

et

Generar QR

o minime: § 400.000,00

Ro total: § £00.000.000,00

giwlelrjrliyluji

ainlditiglnlilx

m o !

credito reédite Gred

1]12|13|4]5]|6]|7]819]0

- BHAEBRR[OE Valor:

5
Codigo de Producto:

0025001000155

Producto Desting
Obligaciones y Créditos - **+>=

Nombre del benefidario
LUIS USME CORREA

Entidad:
COOPVALLE

P Descripcion
Pago el 6 de mayo

$400.000

1. Ingresar al médulo Mis Productos

2. Seleccionar la cuenta o cupo de crédito rotativo donde el asociado desea recibir el dinero y

pulsar el icono de Generar Codigo QR.

3. Ingresar el Valor por el cual se generara el Codigo QR.

4. En el campo Descripcion, ingresar el motivo que generara la transferencia de fondos o pago
del cupo de crédito rotativo. Para seguir, pulsar el botén Generar.

5. Unavez generado el Codigo QR, este debera ser compartido o descargado, para que sea valido
al momento de realizar la_transaccion. La informacion que contiene el Cédigo QR generado es la

siguiente:

e Cadigo del producto (CP) asociado a las cuentas de ahorros, cupos de crédito y obligaciones.

Entidad destinataria de la operacion.

Descripcion relacionada con el motivo que genera la operacion.
El valor se:mostrara en ceros, cuando este ha sido generado sin valor.

El producto destino que recibira la transferencia y/o el pago de una obligacion.
Nombre.del beneficiario 0 destinatario de la operacion.

b).. Generar Cédigo QR con valor para pago de obligaciones crediticias

1 2
Nis Producios Pagos y Transferencias Solicitudes

Aol Ctligacianes y Crediias | Cupo d= Credita Rotative

1 E==*55TE) obligacion 444657 c,

Fecha apertura: 10 febrers del 2015

Salde Total:

Saide dispon/DIETe
Fecha limite de pa
Walor pago mi

alor pago tota 0
Cidigo de pros Q025000000104
Estado: Aclive

Fecha apertura: 10 febrero del 2015
Saldo Total: §
Salda disponil
Fecha imite de paga:
Valor pago minim
Valor pago total: $0 00
Estado: Activa

Obligaciones y Créditos Obligaciones y Créditos

U

Blagqueocs

Fecha apertura: 20 junic del 2076
Saldo Total:

Saldo dispoi T e SEeR 0
Fecha limite de pagee BLELE

Valor pago minirm
Valor pago total:
Cadigo de producte: 1025001000155
Informacian: pagus a ismpa

Estada: Activa

Obligaciones y Créditos

Q

Mis Datoa Puntas d2 atencién

1 (F===23132)

Fecha apertura: 20 junic del 2015
Saldo Total:
Saldo dispenibl

Fecha limite de pages

Valor pago minim,

Valor pago total:

Cidigo de producio:
Informacien: pague a tiempo
Estado: Activo

Obligaciones y Créditos
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Codigo QR Cadigo QR

< B

Genarar Codga OF Sompartr Sédige OF
Benerar Gidigs OF Compariir CAopo QR

@ Pagominimo e 4o ann o

E Codigo producto: S ——
Producto dostino: prusta cp y ransfiya - *-=**8912

Faga satal
Otro valos
Descripeion p Descripcidm:
2 i Transterencia para pago de servicios publicos
pago del credito que me lo realice Daniel| : ik Valor: § 150.000.00
: = r lconas para
compartir el Cédigo
: QR o descargarlo
Generar i en el PC
+ L

1.Ingresar al modulo Mis Productos

2. Enlapestafiade Obligaciones y Creditos, seleccionar la obligacion que recibiré el pago por
parte del Asociado/Cliente receptor, del Codigo QR.

3. Pulsar el icono de Generar Cédigo QR.

4. Seleccionar el Valor a pagar: minimo, pago total u otro valor.

5. En el campo Descripcion, ingresar-el motivo que generara el pago de la obligacion. Para
seguir, pulsar el boton Generar.

6. Una vez generado el Cédigo QR, este debera ser compartido o descargado o descargado,
para que sea valido-al momento de realizar la transaccion. La informacién que contiene el Codigo
QR generado‘es la siguiente:

e Cadigo del producto (CP) asociado a las cuentas de ahorros, cupos de crédito y obligaciones.

El producto destino gue recibira la transferencia y/o el pago de una obligacion.

Nombre del beneficiario o destinatario de la operacion.

Entidad destinataria de la operacion.

Descripcion relacionada con el motivo que genera la operacion.

Elvalor se mostrara en ceros, cuando este ha sido generado sin valor.

c) Compartir y Descargar Codigo QR

Compartir: Esta utilidad permite al Asociado/Cliente compartir el Cédigo QR a través de Facebook,
WhatsApp (si el proceso se realiza desde el Banca Movil) o Correo electrénico.

e Compartir Cédigo QR por Facebook

Los pasos para compartir el Codigo QR por Facebook a través del Portal Transaccional son los
siguientes:
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COdlgO QR la Gompartir en Facebook

Compartir en la seccidn de noticias o u historia ~

« [# Compartir en la seccién de noticias o tu historia
E’-E 41 Compartir n | bisgrafia de un amigo
[Ld Compartir &n un arups

M Compartir en un evento
Generar Codigo QR Compartir Codige QR

Codigo producto:—

Producto destino: Cuenta Ahorros - *****5249
" Beneficiario: LORENA MOTTAANDRADE
Entidad: UTRAHUILCA

Descripcion: Cogido para consignacion

Valer: $ 0,00

W Compartr en un Mansaje prvaco

&& Etiquetar amigos @) Estoy aqui = sentimientoactividad

@ & Noticias & Amigos concratos v

) ,% Tu historia 22 Amigos =

n Compartir en Facebook

Compartir en un mensaje privade - 3

Para = Yennifer Benitez

. Luz Marina Ospina
H Haz un comentario...

Cancelar Enviar mensaje

Los pasos para compartir el Codigo QR por Facebook a través del Banca Mavil son los siguientes:
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Generar QR o :

PURLICAR

& (Compartir en Fac

Luz castafo

(1 S (e
T2

I E—— i S W Ly

Q- _~° Agregar a tu »
o . c publicacién Re=Q

1. Una vez generado el Codigo.QR, pulsar el icono que identifica a “Facebook”.

2. Seleccionar la.opcion de “Compartir en un mensaje privado” o “Publicar en seccion de
noticias”

3. Digitar o buscar el.nombre del contacto, al cual se le va a compartir el Codigo QR.

4. Pulsar el boton Enviar mensaje o Publicar. De inmediato el mensaje sera enviado al usuario
receptor-para que realice la operacion de transferencia, pago de cupo de crédito y/o pago de una
obligacién, con la informacion contenida en el Cadigo OR.

o Compartir Codigo QR por Correo Electrénico

Los pasos para compartir el Codigo QR por correo electrénico en el portal Transaccional son los
siguientes:
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Cadigo QR
. (<)
Generar Codigo QR GampaerAédlgo QR

8 Codigo producto:_
Producto destino: Cuenta Ahorros - === 5249
" Beneficiario: LORENA MOTTAANDRADE
Entidad: UTRAHUILCA

Descripcion: Cogido para consignacion

Valer: $ 0,00

Cerrar

Cdédige QR

&2

Generar Codige QR

Entidlad: COOFVALLE

Descripcion: pagar mi ousta de abril
§ Valor: § 400.000.00

Exitoso
4 Cadign OR emiadn con mdilo

Comoatr Codge 07
ke

B8 Cocigo prove-
EE Producto destino: 1 - 3132
Beneficiario: LUIS USME CORREA

Una vez generado el Codigo QR, pulsar el icono de “correo electrénico”.

1
2. Digitar el correo electrénico del usuario que va a recibir el Cédigo QR.
3

Digitar el Asunto o motivo que origina el envio del correo electrénico.

4. El campo Mensaje por defecto, trae la “Descripcion” que se ingres6 en el momento de
generar el Cédigo QR, pero si se desea se puede ingresar “otra descripcién”. Para finalizar

pulsar el botén Enviar.

NOTA: El sistema mostrara el mensaje “El cédigo QR fue enviado con éxito”

El siguiente paso es que el usuario receptor ingrese a su correo electrénico y valide la informacién

recibida en el codigo QR.

Los pasos para compartir el Codigo QR por correo electrénico en el Banca Movil son los siguientes:
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Cenerar QR
e € Redactar

De prueba@ag

Dutiook

Para IIuws‘lZBO@hctmail com I

mE @ =
=]

Codigo de Products ° ° a8
[ e— luis usme Quiere compartirte
Messenger  Your Story Wensaes |1!:‘!r on una informacién
F I cto Destino
o de riditn Rotathm & & Entidad : BANCO
i berneficar . ) COOPERATIVO COOPCENTRAL
. e Guardar  MSTeams  Alifxpress ‘Fu_::r a Cuenta de destino : Cupo de
Crédito Rotativo - *****(485
Entidad Q " Cadigo de Producto : 5010485
COOPVALLE Valor : $ 566.666
Agregas a Ao Carrec Detalle : Prueba
Maps o notas

5
o c Q
Due

J bt R e
r - A ey I A !
. g Envear 2 HUAWE] e K a“q& .
S : amige Nextima o £ o e g
4T i :
HE =
+" ~ iis_usme_..macion.png 5
b an

w Wi-F
.

LUIS USME CORREA Quiere compartirte una informacion

Entidad : COOPVALLE

Cuenta de destino : Cupo de Crédito Rotativo - ******0485

Codigo de Producto : (D
Valor : § 450.000 L}
Detalle : Prueba

Cordialmente I ‘ Muchas gracias. | ‘ Recibido, gracias.

1. Unavez generado el Codigo QR, pulsar el boton de Compartir.

2. A continuacion, seleccionar el correo electronico a través del cual se va a compartir el codigo:
Gmail, Hotmail, entro otros.

3. Digitar el correo electrénico del usuario que va a recibir el Cédigo QR.

4. Pulsar el boton de Enviar

5. En el correo electrénico del usuario receptor, se visualizara el Codigo QR con la siguiente
informacién:

o Entidad destinataria de la operacion

e Eltipo de producto destino, con los ultimos 4 digitos de éste
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e EIl codigo de producto (CP), asociado a las cuentas de ahorro, cupos de crédito y
obligaciones.

e El valor por el cual deber& hacerse la transferencia

e Descripcion relacionada con el motivo que genera la operacion

e Descargar: Esta utilidad permite al Asociado/Cliente descargary guardar el Cdédigo QR
generado, en su PC.

A continuacion, se describen los pasos para realizar la descargaen el PC:

Caodigo QR
B
B
Generar Cadigo QR Compartir Codigo QR
b

Cédigo producto: 0048019006053

Producto destino: Cuenta Ahorros - =****5249
¥ Beneficiario: LORENA MOTTA ANDRADE
Entidad: UTRAHUILCA

Descripcion: Cogido para consignacion

Valor: § 0.00

—
Cadigo QR
E
ot f \
oy s )
Ganarar Chdon QR Compartr Cédigo QR
.
b l,ﬂ Cadigo pmducto:_

743 Producto destino: 1- =*4912

& Beneficiario: LUIS USME CORREA
E‘ Entidad: COOPVALLE
o Doscripcion: Prucka
2t Valor: 5 50.000,00

= QR (3lpng
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Fatos - QR [3].png = m b
[ Ver todas lax fotos [ SRR &, ] ] “al il (o) Buscer 5§ Editaryoear v & Compartr oy

B Presentacidén

B Guardar comg
i

i Cambiar tamafic

3

Iy Capiar
5 Abrircon

Ed  Establecer como ¥
@ Informacian del archive

A Enviar comentarios

& Configuracion

Guardar como

Organizar * MNueva carpeta

3 Este equipo
; Descargas
“i| Documen
B Escritorio I
=| Imagenes
J} Musica
J Objetos 3D
PATCHWORK files
B videos
4 Windows (C)

Nombre de archivo: [ [Cédigo OR para transferencial

+ « Escritorio » NEFROLOGO v 0 Buscar en NEFROLOGO

Tipo: | .PNG (*.png)

~ Ocultar carpetas m

Cancelar

[LIES PR B

Una vez generado el Cadigo QR, pulsar el icono de “Descargar”

Dar clic en el.Cédigo QR descargado

1
2
3. Seleccionar la opcién de “Guardar como”.
4

pulsar el botébn Guardar.

. En el computador, seleccionar el lugar en el cual se desea almacenar el cédigo. Para finalizar,

A continuacion, se describen los pasos para descargar y guardar el cédigo QR en el celular:
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Generar QR

o S oy %]

Codige de Producto
0025001000054

Informacion

Producto Destino

Cupo de Crédito Rotativo - #+++ El archivo se guardé
correctamente en la
Nombre del beneficiario galeria
UIS USME CORREA

Valor

$90.000
=5 Compartir

v

1. Una vez generado el Codigo OR, pulsar el icono de “Guardar”.
2. A continuacion, en el. mensaje informativo pulsar el boton OK para cerrar la ventana.
En el celular buscar el c6digo QR en “Galeria” y compartir si se desea

10.3.8.5 Lectura del.codigo QR (solo disponible para realizar en el teléfono celular)

Esta utilidad permite leer el codigo QR que ha sido compartido por otro Asociado/Cliente por correo
electronico, redes sociales o0 WhatsApp, con el fin de realizar una transferencia de fondos entre cuentas
de la Red o realizar el pago de una obligacion que se tenga en cualquiera de las entidades vinculadas
a la'Red Coopcentral.

El c6digo QR puede ser leido desde la camara del celular o desde la galeria de imagenes.

e Lecturadel codigo desde la Galeria de imagenes

A continuacion, se describen los pagos a seguir para este tipo de lectura:
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LIS USME CORBEA G Salir

COOPVALLE

g 191,155,181 222 - Oltima conexide: may -06-2070

>

Transaccion sin tarjeta

14ae

Inscripcion de Solicitudes
cuentas
Mis datos
Blogueos

s

€ Pagosy transferencias

' Pagos y Transferencias

a Cuentas
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Resumen

Su Entidad ha enviado un cédigo de

seguridad a su teléfono celular yfo J
correo electrénico. Por Favor ingrese

este nUmero para continuar

Transaccion exitosa

------

Cuenta
Ahorros a la Vista -
****7? 56

No. de confirmacién

7243916592726478
06-may.-2020 7:53

Costo $0,00

1. Ingresar al médulo Pagos'y transferencias.

2. Pulsar elicono de Leer QR..

3. Seleccionar la opcién Imagen.y pulsar el botén Continuar.

4. En la Galeria del dispositivo mévil, buscar el cdédigo QR que le fue compartido por correo
electrénico, WhatsApp, entre otros

5. En el detalle del producto, seleccionar la cuenta desde la cual se va arealizar el débito, para
realizar la transferencia solicitada por el cliente originador. Para seguir con la operacion pulsar
el botéon Enviar.

6. Confirmar el costo de la comisién pulsando el boton Continuar. En caso de no estar de acuerdo
con la comision pulsar el botén Cancelar.

7. -Ingresar el codigo de seguridad enviado al correo electrénico o celular del Asociado/Cliente y
pulsar.el botén Enviar.

8. De inmediato se visualizara el resumen de la operacion realizada. Para salir de esta ventana,

pulsar el boton Finalizar.

En esta ventana el Asociado/Cliente también podra compartir el resumen de la transaccion, compartir
y guardar cédigo QR.
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Resumen (<]

Su Entidad ha enviado un cédigo de
seguridad a su teléfono celular yfo
correo electronico. Por Favor ingrese
este nimero para continuar.

Consulta de

Transaccién exitosa

Cuenta
Ahorros a la Vista -
**1\-*7?56

No. de confirmacién

Costo E

7244387016997515
07-may.-2020 8:57

1121245167819 0 Costo $0,00
__________ Monto $ 50.000,00
@ # § & ()j=1%

o ) AEIEAN Finalizar
abc . — o

Seleccionar la opcién de Pagos.y transferencias.

Pulsar el icono de Leer QR..

Seleccionar la opcion Camaray pulsar el botén Continuar.

Dar permiso paratomar fotos, pulsando el botén Permitir.

En el detalle del producto;.seleccionar la cuenta desde la cual se va arealizar el débito, para

realizar la transferencia solicitada por el cliente originador. Para seguir con la operacion pulsar

el botén Enviar.

6. Confirmar el costo dela comision pulsando el boton Continuar. En caso de no estar de acuerdo
con larcomisién pulsar el botén Cancelar.

7. Ingresarelcodigo de seguridad enviado al correo electrénico o celular del Asociado/Cliente y
pulsar el botén Enviar.

8. De inmediato se visualizara el resumen de la operacion realizada. Para salir de esta ventana,
pulsar el botén Finalizar.

En esta ventana el Asociado/Cliente también podra compartir el resumen de la transaccion, compartir

y guardar cédigo QR.

g wiNE

9.4. MODULO DE SOLICITUDES

Esta funcionalidad permite que el asociado a través del Portal Transaccional pueda solicitar
documentos a la Cooperativa (certificaciones, extractos, informacién de productos y servicios, entre
otros).

La version vigente y controlada de este documento, solo podrd ser consultada a través de la red informadtica (Intranet) corporativa. La copia o
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Para conocer las funcionalidades de este moédulo, consultar en la Documentacion de la Red el
IMG0O012401 Instructivo  funcionalidades Portal Transaccional [/ IMGO-012403.. Instructivo
Funcionalidades Banca Movil.

9.4.1. Solicitud de documentos
La solicitud de documentos se realiza en el modulo Solicitudes / opcidn Salicitudes.
Condiciones para solicitar documentos

Las solicitudes de documentos seran atendidas por el Analista Social Media y seran remitidas al area
correspondiente para que emitan respuesta oportuna a los.asociados.

9.5. MODULO DE CONVENIOS

Este servicio de convenios brinda a los asociados/ahorradores la comodidad y facilidad
de realizar el pago de las facturas de manera rapiday segura sin tener que preocuparse
por largas filas o tramites demorados.

Este servicio permite al asociado/ahorrador realizar el pago de sus facturas a
través de los convenios disponibles..en la App y/o Multiportal de la Red
Coopcentral

9.5.1. FUNCIONALIDADES DEL SERVICIO

Actualmente.se. cuenta. con mas de 400 convenios para el recaudo de facturas,
permitiéndole a los asaciados/ahorradores de las entidades cooperativas y solidarias,
realizar el pago de sus obligaciones con empresas facturadoras y recaudadoras
distribuidos en las siguientes categorias:

e Servicios Publicos (luz, agua, gas, teléfono).
e Educacion

e Internet

e Celular

e Facturas de ventas directas por catalogo

e Seguridad Social

e Servicios en salud

e Seguros
e Pegjes

e Créditos
e Otros

La versién vigente y controlada de este documento, solo podrd ser consultada a través de la red informdtica (Intranet) corporativa. La copia o
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9.5.2. FORMAS DE ACCESO AL SERVICIO

Los convenios para el recaudo de facturas estaran habilitados a las entidades participantes.de la Red
a través de los canales virtuales:

Multiportal de la Red Coopcentral: El servicio estara disponible directamente desde-el portal
transaccional de la Red.

Aplicacion Mévil de la Red Coopcentral: El servicio permitira realizar el pago.de las facturas de
servicios a través de un dispositivo movil (celular, Tablet).

Medios de pago:

Para la utilizacion de este servicio el asociado/ahorrador de laentidad cooperativa y solidaria debe tener
saldo disponible en la cuenta de ahorros para el débito a la cuenta.o también desde el cupo de crédito
rotativo que tenga aprobado en la entidad.

9.6. MODULO DE BLOQUEOS

A través de este médulo el asociado puede realizar el bloqueo de las tarjetas débito de la Red y bloquear
la clave asignada a cada canal electronico que esté asociado a la tarjeta débito. También permite
bloquear los servicios asociados al Portal Transaccional, Pagos por PSE, Envio de mensajes de texto
y correo electrénico.

Para conocer las {funcionalidades de este moédulo, consultar en la Documentacion de la Red el
IMGO012401 Instructivo. funcionalidades Portal Transaccional [/ IMGO-012403 Instructivo
Funcionalidades Banca Movil.

9.6.1." Blogueo de tarjetas
El bloqueo de tarjetas se realiza por el médulo de Bloqueos / Tarjetas-Canales
Condiciones para el bloqueo y desbloqueo de tarjetas

El asociado puede bloguear la tarjeta débito de la Red por robo o pérdida. En caso de bloquear la tarjeta
por robo, el asociado debe solicitar una nueva tarjeta en la oficina de la Cooperativa.

e Cuando el blogueo de la tarjeta se realiza por pérdida, el asociado puede reactivar la tarjeta,
realizando la solicitud ante la entidad emisora de la tarjeta.

¢ Unavez que se ha blogueado la tarjeta, el asociado no podra realizar transacciones en canales
electronicos como cajeros automaticos, POS de otras redes o Datafonos/Pin Pad de la Red.

La versién vigente y controlada de este documento, solo podrd ser consultada a través de la red informdtica (Intranet) corporativa. La copia o
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9.6.2. Bloqueo de clave por canal
El bloqueo del canal (es) se realiza por el médulo de Bloqueos / Tarjetas-Canales.
Condiciones para realizar el bloqueo desbloqueo de la clave por canal

Para realizar el desblogueo o reactivacién de la clave de.un. canal especifico, el asociado debe
comunicarse con la Cooperativa para que ésta reactive la clave del canal.

9.6.3. Bloqueo de servicios

El bloqueo de los servicios asociados al Portal. Transaccional, pagos por PSE y envio del OTP o cédigo
de seguridad a través de mensajes de texto y/o.correo electronico, se realiza por el médulo de Bloqueos
/ opcion Servicios.

Condiciones para el blogueo/desblogueo de servicios

e El bloqueo o desblogueo de cualquiera de los servicios mencionados anteriormente lo puede
llevar a cabo el.asociado.oen su defecto la Cooperativa, previo ingreso del cédigo de seguridad
gue genera el sistema y el cual es enviado al numero celular y/o correo electrénico registrado en
la Base de Datos de la Red.

¢ Cuando el asociado realiza el bloqueo del Portal Transaccional, éste debe solicitar el desblogueo
de este canal a la Cooperativa.

e. Enelcaso de que el asociado realice el bloqueo de envio de mensajes de texto (SMS) o correo
electronico, éste no podra realizar ninguna transaccion financiera en el Portal Transaccional,
debido a que no podra recibir el cédigo de seguridad para finalizar las operaciones.

e Paraque el asociado lleve a cabo el desbloqueo de cualquiera de los servicios asociados al Portal
Transaccional, el sistema generara un codigo de seguridad el cual es enviado al nimero celular
y/o correo electrénico que esté registrado en la base de datos de la Cooperativa, por lo anterior
la informacién de numero de celular y/o correo electronico debe mantenerse actualizada. Este
cbdigo de seguridad es numérico, consta de 6 digitos y tiene una duracién de 5 minutos.

e Si el codigo de seguridad es ingresado de forma errada por 3 veces consecutivas, éste queda
inactivo, por lo tanto, el asociado debe iniciar nuevamente el proceso de desbloqueo sobre el
servicio que se desea reactivar o desbloquear para que el sistema genere un nuevo codigo de
seguridad.

La versién vigente y controlada de este documento, solo podrd ser consultada a través de la red informdtica (Intranet) corporativa. La copia o
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9.6.4. Otros tipos de bloqueo
e Ingreso errado de la clave

Al momento que el asociado ingrese la clave principal del Portal Transaccional de forma errada por
tres (3) veces consecutivas, el acceso al canal Web quedara bloqueado hasta tanto el asociado lleve
a cabo el proceso de recuperacion de la contrasefia, la cual se inicia a partir del ingreso del usuario
en el Portal Transaccional.

Para conocer las funcionalidades de este médulo, consultar en'la Documentacion de la Red el IMGO-
012401 Instructivo funcionalidades Portal Transaccional / IMGO-012403 Instructivo Funcionalidades
Banca Movil.

Es de aclarar que el proceso de recuperacion de contrasefia implica que el asociado debe crear una
nueva clave para acceder al Portal Transaccional, por lo tanto, debe tener en cuenta que el sistema
valida el histérico de las ultimas cuatro (4) contrasefias creadas por el asociado.

9.7. MODULO MIS DATOS

Este modulo permite consultarila informacion personal del asociado, cambiar la contrasefia y modificar
la imagen y frase anti-phishing.. Para acceder a esta opcion el asociado debe ingresar un OTP, el cual
le serd enviado al celular como mensaje de texto.

Para conocer las funcionalidades de este modulo, consultar en la Documentacion de la Red el
IMGO012401 Instructivo - funcionalidades Portal Transaccional / IMGO-012403 Instructivo
Funcionalidades Banca Movil.

9.7.1. Consulta deiinformacion personal
En‘esta.opcion el asociado puede visualizar la siguiente informacion:

Tipo y numero de documento.

Fecha de nacimiento.

Fecha de expedicién del documento de identificacion.
Nombres y apellidos.

Numero del celular.

Correo electronico.

AN NN NN

Esta informacion es la que el asociado tiene almacenada en la base de datos de la Cooperativa en el
momento que se haga una modificacion a esta informacion por parte de la entidad, automéaticamente
se actualizan los datos del asociado en el Portal Transaccional.

La versién vigente y controlada de este documento, solo podrd ser consultada a través de la red informdtica (Intranet) corporativa. La copia o
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9.7.2. Cambio de clave

Esta opcién permite que el asociado pueda cambiar la clave de ingreso al Portal Transaccional en
cualquier momento o cuando ésta se ha vencido Para acceder a esta funcionalidad el asociado
selecciona el modulo de “Mis Datos / opcién Cambiar Contrasefa

Condiciones para realizar cambio de clave:

e La clave para acceder al Portal Transaccional es.numérica de cuatro (4) digitos y debe ser
digitada a través del teclado virtual.

e El sistema no permitira ingresar una contrasefia que contenga numero secuenciales. Ejemplo:
1234.

e El sistema no permitird que_la contrasefia contenga los ultimos 4 digitos del documento de
identificacion del asociado:

e El sistema no permitira.ingresar.una contrasefia que esté contenida en el Usuario asignado al
Portal Transaccional.

e El asociado debe tener en cuenta que el sistema hace la recordacion de las Ultimas 4 claves
gue éste ha modificado, en.caso de ingresar una contrasefa repetida, el sistema mediante un
mensaje informa sobre la situacion.

e El sistema tiene definido el parametro para vencimiento de clave de 90 dias. Una vez que el
sistema detecta que la clave ha cumplido el tiempo de uso establecido, el asociado realice el
proceso correspondiente, el cual inicia a partir del ingreso del “usuario” en el Portal
Transaccional.

e Pararealizar el cambio de clave por vencimiento, el sistema genera un codigo de seguridad el
cual debe ser ingresado en el Portal Transaccional para guardar la nueva clave, debido a esto
el nimero del celular y/o correo electrénico deben estar actualizados en la base de datos de la
Red.
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9.7.3. Cambiar imagen y frase anti-phishing

Esta opcion permite modificar la imagen y frase anti-phishing, asociada al usuario del Portal
Transaccional.

Para acceder a esta funcionalidad el asociado selecciona el médulo de Mis Datos /. opcion Modificar

imagen v frase anti-phishing.

Condiciones pararealizar el cambio imagen y frase:

La imagen y frase anti-phishing o de seguridad pueda ser. modificada en cualquier momento por
el asociado.

Para modificar la imagen y/o frase de seguridad, el asociado debe ingresar un OTP el cual le
sera enviado al celular, como mensaje de texto.

Las imagenes anti-phishing se agrupan.por categorias entre las que se tienen: naturaleza,
animales, autos, ciudades, comics, entre otras.

En relacion con la frase anti-phishing el sistema realiza los siguientes controles:

v Caracteres minimos: 5.
v’ Caracteres maximos: 30.
v’ Caracteres especiales: No se tiene ninguna restriccion.

10. OLVIDO DE USUARIO

Esta opcion permite recuperar el usuario para ingreso al Portal Transaccional, cuando el asociado lo
ha olvidado. ‘Para acceder a esta funcionalidad el asociado selecciona la opcién de ¢ Olvidaste tu
usuario? en laventanadeingreso de la App Red Coopcentral, no esta disponible en la web, Unicamente

en la App:

10.1.

CONDICIONES PARA RECUPERAR EL USUARIO:

Para realizar esta accion, el asociado debe tener un correo electrénico registrado en la
Cooperativa y seleccionar la entidad en la cual va a realizar el proceso de recordacion de
usuario.

Para realizar la recuperacion del usuario, el asociado debe ingresar el cédigo de seguridad
enviado al correo electrénico y/o celular como mensaje de texto. Una vez diligenciada la
informacion requerida, el sistema envia al correo electronico el nombre del usuario registrado
en el Portal Transaccional.

El codigo de seguridad tiene una validez de 5 minutos, si no éste no se utiliza en este lapso de
tiempo, quedard inhabilitado, teniendo el asociado que realizar nuevamente el proceso para la
recuperacion del usuario. También se debe tener en cuenta que, si el cddigo de seguridad se
ingresa errado por 3 veces consecutivas, éste queda inactivo.
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11. RECUPERAR CLAVE

Esta opcion permite que el asociado pueda recuperar la clave en caso de olvido de esta. Para acceder
a esta funcionalidad el asociado selecciona la opcién de ¢ Olvidaste ti contraseia? en la ventana de
ingreso al Portal Transaccional / Ingreso de Contrasefia. Esta funcion Unicamente se puede realizar a
través de la App Red Coopcentral.

11.1.

CONDICIONES PARA RECUPERAR CLAVE:

Para realizar esta accion, el asociado debe tener un correo electrénico y un nimero de celular
registrado en la Cooperativa.

El asociado debe conocer el nombre del “usuario”creado.en el Portal Transaccional.

Para realizar la recuperacion de la clave, el-asociado debe ingresar el cédigo de seguridad
enviado al correo electrénico, con este dato el sistema habilita la ventana para la creacién de
una nueva clave.

El cédigo de seguridad tiene una validez de 5 minutos, si no éste no se utiliza en este lapso de
tiempo, quedard inhabilitado, teniendoel'asociado que realizar nuevamente el proceso para la
recuperacion del usuario. También se debe tener en cuenta que, si el codigo de seguridad se
ingresa errado por 3 veces consecutivas, éste queda inactivo.

12. PAGOS/ COMPRAS POR PSE

Esta funcionalidad permite que el asociado pueda realizar pagos de facturas o compras de bienes o
servicios utilizando como medio.de pago el boton de PSE y que a través del Portal Transaccional pueda
debitar la cuenta que tiene activa con la Cooperativa.

12.1.

CONDICIONES PARA REALIZAR PAGOS / COMPRAS POR PSE:

El Banco Coopcentral asignara a las entidades que utilicen este servicio un cupo diario para
realizar este tipo de transacciones, una vez superado el cupo asignado, el Banco evaluara si
debe o no incrementar dicho cupo informando por el medio establecido a la Cooperativa, pero
en ningun caso las transacciones que realicen los asociados seran declinadas.

Para brindar mayor seguridad en las transacciones, el asociado debe realizar el proceso de
registro en el portal de ACH (Consultar http://www.achcolombia.com.co/inicio “Pagos seguros
en linea — para realizar pagos y compras — Registro persona natural”).

Para realizar pagos/compras se requiere el ingreso del codigo de seguridad que genera el Portal
Transaccional.

Las cuentas para realizar el débito pueden ser de tipo ahorros y/o cupo de crédito, estar activas
en la Cooperativa y tener fondos disponibles.

Los pagos/compras seran debitados en linea de la cuenta del asociado.
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e El Portal Transaccional permite reintentos en las cuentas del asociado cuando la transaccién
sea declinada con los siguientes errores: por fondos insuficientes, por exceder el'tope limite o
la frecuencia limite. Cuando una transaccion sea declinada por un error diferente a los
mencionados, el Portal Transaccional cancelara la transaccion y redireccionara.al.usuario a la
pagina del comercio para iniciar nuevamente el proceso de pago o compra

13. CIERRE DE SESION

Esta opcion permite que el asociado/Cliente cierre la sesion del Portal Transaccional de forma segura,
a traveés del boton “Cerrar sesion o Salir”.

14. RECOMENDACIONES DE SEGURIDAD
Tener en cuenta las siguientes recomendaciones de.seguridad para ser informadas a los asociados:

¢ Nunca almacenar las contrasefias en los navegadores que se utilicen.

¢ No seguir enlaces de correos, mensajes 0 banners. lo podrian conducir a paginas falsas.

e Cada que finalice la actividad en el portal bancario, cerrar la sesion y asegurarse de no tener tu
usuario todavia activo.

e Evitar realizar transacciones en.lugares de conexién publica a internet, siempre hazlo desde
sitios de confianza.

¢ No responder a ninguna solicitud de informacion personal ni confidencial a través de un correo
electronico.

¢ Nunca'le vamos a pedir informacion confidencial para la actualizacion de datos a través de
correo electronico.

¢ Instala en los equipos programas licenciados de proteccién contra virus, troyanos, pharming,
phishing y.keylogger.

e Cambiar con frecuencia las claves desde lugares seguros.

e “Nunca prestar la cuenta para recibir fondos de sitios 0 personas que desconozcas, los
delincuentes usan este método para realizar transacciones fraudulentas.

e Verificar que, en el explorador en la parte superior izquierda, la direccion del sitio web inicie con
“https".

e Sitiene dudas de sobre la confidencialidad de la clave, cambiarla de forma inmediata.

e Evite proporcionar datos personales a través del perfil de las redes sociales (Facebook, Twitter,
Pinterest, etc.).

e Evite diligenciar formularios en sitios web para suscribirse a boletines en linea o participar en
rifas.

e Evite diligenciar formularios fisicos donde le solicitan actualizar datos a cambio de algun
beneficio
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15. GLOSARIO

e ACH: Empresa creada por entidades del sector financiero, que permite el intercambio de
operaciones financieras y de informacion entre las entidades que la conforman.

e Canal electrénico: Dispositivo que permite a los clientes de las entidades Participantes,
acceder a los fondos de su cuenta, desde cualquier lugar y a cualquier hora, asi ecomo efectuar
todo tipo de operaciones monetarias y no monetarias, ingresando una contrasefia personal.

e Certificado digital: Documento electrénico que contiene la. identidad de un servidor o una
persona, el cual es firmado por una autoridad que garantiza la exactitud de la informacion que
contiene. Se usa para garantizar la autenticidad de un.sitio.web.

e Cliente Originador: Persona natural, cliente de una Entidad Financiera Originadora que ha
llegado a un acuerdo con ésta para ordenar transferencias hacia o desde su(s) cuenta(s) a
través del sistema Transferencias Ya, hacia-una o varias cuentas ubicadas en una o varias
Entidades Financieras Receptoras.

¢ Cliente Receptor: Persona natural, que'posee una o.varias cuentas en una Entidad Financiera
Receptora, que puede recibir transferencias a través del sistema Transferencias Ya.

e Cddigo de Seguridad (OTP): Clave de un solo uso que se utiliza para realizar transacciones
financieras (transferencias de fondos; pages, inscripcion de cuentas, entre otras transacciones).

e Cbdigo de Producto: Cdodigo de 13 posiciones asignado de forma manual por el asociado o de
forma automatica por el sistema a los productos de ahorros o cupo de crédito rotativo que el
asociado tenga activos en la entidad, con el fin de realizar transferencias interbancarias desde
un banco con destino a una.cuenta que el asociado tenga en una Entidad Participante de la Red
0 para realizar transferencias a cuentas de la Red Coopcentral no inscritas.

e Ciclo: Division de horarios de operacion definidos por ACH y/o Cenit para el envio y recepcion
de las operaciones Interbancarias y de PSE.

e Direccién IP; Es un cédigo asignado por el proveedor de acceso a internet y se usa para
identificar a cualquier computador conectado a la red.

e Firewall: Es_software o hardware que comprueba la informacién procedente de internet o de
una red para bloquearla o permitir el acceso al equipo. Ayuda a proteger el computador de
accesos externos no autorizados, para evitar dafios y robo de informacion.

e Keylogger: Es un programa de computador que captura la informacion que el cliente digita a
través del teclado, la guarda en un archivo y posteriormente la envia a través de internet.

¢ Mecanismos Fuertes de Autenticacion: Conjunto de técnicas y procedimientos utilizados para
verificar la identidad del cliente, entidad o asociado.

e PSE: Sistema centralizado y estandarizado desarrollado por ACH Colombia, que permite al
comercio brindar a sus usuarios la posibilidad de efectuar pagos a través de internet, debitando
los recursos de las cuentas que estos posean en una entidad financiera y/o cooperativa donde
el usuario tiene su dinero, depositandolo en la cuenta recaudadora del comercio y confirmando
tanto al usuario como al titular de la cuenta recaudadora si la operacion resulto exitosa o no.

e Phishing: Es una modalidad de fraude en la que el delincuente usa el correo electronico, las
redes sociales o sitios web falsos, para captar ilicitamente la informacion del cliente, a través de
técnicas de ingenieria social que lo inducen a ingresar su informacion personal o financiera.
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¢ Relacién de Confianza: Es la relacidon que se establece cuando un cliente originador de una
Transferencias Ya envia dinero por primera vez a un cliente receptor, y este Ultimo marca la
cuenta para que cada vez que le envien dinero, este se acredite al mismo producto.

o Transferencias Intracooperativas: Son las operaciones que realiza el asociade debitando de
sSu cuenta o cupo de crédito, entre sus cuentas y/o a cuentas de otros destinatarios, dentro de
la misma Cooperativa.

o Transferencias Intercooperativas: Son las operaciones que realiza el asociado debitando de
su cuenta o cupo de crédito, con destino a cuentas de otra (s) entidad de la'Red.

e Transferencias Interbancarias: Son las operaciones que realiza el'asociado desde una cuenta
de ahorros o cupo de crédito de la Cooperativa con destino.a un banco vinculado a ACH.

CONTROL DE CAMBIOS

La trazabilidad de los cambios generados en el documento podra ser consultada en el Listado Maestro de
Documentos.

Versién Descripcién Del Cambio Fecha de Aprobaci6on

e Se elimina la portada del documento. Se ajustan los espacios de
forma general en el documento. Adicionalmente:

e Se agrega al titulo y a-todos los items que menciona Portal
transaccional el nombre /APP RED. COOPCENTRAL.

e En la presentacidn, en la tabla de contenido y en todos los items se
elimind la informacion relacionada con las personas juridicas ya que
el portal transaccional./ App red Coopcentral es Unicamente para
asociados persona natural.

¢ Maodificacionen el punto 6 CONDICIONES PARA EL REGISTRO Y
ENROLAMIENTO ya que ahora el primer registro se realiza
unicamente a través de la App red Coopcentral y no desde la web.

e Punto 7 PROCESO DE REGISTRO EN EL PORTAL, cambio de
imagenes'y reemplazo de algunos items que ya no se utilizan para el
registro.

e Punto 8 INGRESO AL PORTAL TRANSACCIONAL cambio de
imagenes y modificacion y adicién de algunos items.

e  Punto 9 SERVICIOS DEL PORTAL TRANSACCIONAL se modifican
imagenes, se cambian y se agregan nuevos items de nuevas
funcionalidades, se actualizan los topes de transacciones de
transfiya.

e Punto 9.5 se agrega el mdédulo de CONVENIOS con todas sus
funcionalidades ya que tenemos este nuevo servicio en el Portal.

e Punto 10 y 11 olvide mi usuario y recuperar contrasefia se agrega
que la Unica forma de recuperar los datos es a través de la App.

08 de abril de 2024
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