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ACUERDO No. 011
(27 de abril de 2024)

Por medio del cual se modifica el acuerdo No. 039 del 19 de diciembre de 2023,
MANUAL DEL SISTEMA DE ADMINISTRACION DE RIESGO DE LAVADO.DE
ACTIVOS Y DE LA FINANCIACION DEL TERRORISMO “SARLAFT” de la
COOPERATIVA NACIONAL EDUCATIVA DE AHORRO Y. CREDITO COONFIE.

EL CONSEJO DE ADMINISTRACION DE COONFIE. EN. USO DE SUS
ATRIBUCIONES LEGALES Y ESTATUTARIASY,

CONSIDERANDO

1. Que, La Superintendencia de.la Economia Solidaria mediante la circular externa
No. 20 del 2020 modifica el capitulol del-titulo V de la Circular Basica Juridica —
Instrucciones para la Administracion del Riesgo de Lavado de Activos y de la
Financiacién del Terrorismo — SARLAFT en las organizaciones solidarias
vigiladas.

2. Que, es necesario mejorar los controles implementados y establecer politicas para
evitar gue COONFIE sea utilizado como instrumento para el Lavado de Activos y
Financiacion al Terrorismo.

3. Que; dentro. de las facultades del Consejo de Administracién, esta la
reglamentacién interna de los asuntos que determine la ley, por lo tanto:

ACUERDA:

ARTICULO 1. Aprobar y adoptar el presente Manual del Sistema de Administracién del Riesgo de
Lavado de Activos y de la Financiacién del terrorismo - SARLAFT y FPADM de la Cooperativa
Nacional Educativa de Ahorro y Crédito “COONFIE".

La versién vigente y controlada de este documento, solo podrd ser consultada a través de la red informadtica (Intranet) corporativa. La copia o
impresion diferente a la publicada, serd considerada como documento no controlado y su uso indebido no es responsabilidad de COONFIE
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ARTICULO 2. ANTECEDENTES

En el capitulo XVI, parte tercera del Estatuto Organico del Sistema Financiero - EOSF se establecen
las normas para la prevencion de actividades delictivas. Estas disposiciones legales.aplican a las
Organizaciones vigiladas por la Superintendencia de Economia Solidaria, acorde con lo.dispuesto
en el articulo 23 de la Ley 365 de 1997, modificado por el articulo 9 de la Ley 1121 de 2006, y el
articulo 2.14.2 del Decreto 1068 de 2015.

Por otra parte, el articulo 233 de la Ley 365 de 1997 establece que todas las Cooperativas de Ahorro
y Crédito deberan acatar lo dispuesto en los articulos 102 al 107 del EOSF.

Dentro de este marco normativo y segun lo definido en la Circular Externa No. 20 del 2020 emitida
por la Superintendencia de Economia Solidaria, COONFIE establece el Manual para el Sistema de
Administracion del Riesgo de Lavado de Activos y de la Financiacion del Terrorismo - SARLAFT y
FPADM, que constituye una guia para el desarrollo normal.y transparente de las actividades de
todos los funcionarios y Directivos al servicio de la Cooperativa'y representa uno de los documentos
gue asegura el debido desarrollo y cumplimiento del SARLAFT.

COONFIE, acorde con su naturaleza canaliza y movilizaimportantes recursos econdmicos a traves
de los productos y servicios que ofrece, por lo tanto, esté expuesta a fuertes amenazas, entre ellas
el lavado de activos y la financiacion de terrorismo, delitos que atentan contra la estabilidad e
integridad de los diferentes sectores de ‘la. economia. En consecuencia, es indispensable
combatirlos para conservar el buen nombre de la Cooperativa, siendo también este un deber legal
de apoyo al Estado en su lucha contra la delincuencia.

Para administrar el riesgo de LA/FT.de acuerdo con la normatividad vigente, COONFIE implementa
su SARLAFT, ajustado a la naturaleza y caracteristicas propias de su objeto social e instrumentado
a través de pasos sistematicos e interrelacionados, con el propésito de prevenir que en el normal
desarrollo de sus. actividades sea utilizada para intentar dar apariencia de legalidad a recursos
provenientes de actividades relacionadas con el Lavado de Activos y/o la Financiacion del
Terrorismo.

El presente Manual permanecera a disposicion de los administradores, funcionarios,
Superintendencia de la Economia Solidaria y demas entes de control o autoridades nacionales y
debe . ser actualizado y/o modificado en forma permanente, correspondiendo su aprobacion al
Consejo de Administracion de COONFIE.

El incumplimiento de este Manual conlleva a la aplicacion de las sanciones disciplinarias,
administrativas y aun penales, que establezca el Reglamento Interno de Trabajo de la Cooperativa,
las Circulares Externas que expida la Superintendencia de Economia Solidaria, el Cédigo Penal
Colombiano y las demés normas pertinentes.
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ARTICULO 3. OBJETIVO GENERAL

Mantener y administrar un Sistema de Administracion del Riesgo de Lavado de ‘Activos y de la
Financiacion del Terrorismo y La Financiacion en la Proliferacién de Armas de Destruccion Masiva
“SARLAFT” en COONFIE, de acuerdo con los estandares internacionales y con los.criterios y
pardmetros minimos de la Circular Basica Juridica de la Superintendencia de la. Economia Solidaria,
evitando que la Cooperativa sea utilizada para dar apariencia de legalidad a activos provenientes
de actividades delictivas y/o para la canalizacion de recursos hacia-la realizacion de actividades
terroristas o para el ocultamiento de activos provenientes de dichas'actividades.

ARTICULO 4. OBJETIVOS ESPECIFICOS

e Administrar el Sistema de Administracion de Riesgo.de Lavado de Activos y de Financiacién
del Terrorismo SARLAFT, de acuerdo con los requisitos normativos.

o Proteger el buen nombre de COONFIE, del sector Cooperativo Colombiano y el de los
asociados.

¢ Definir las metodologias de identificacién, medicién, control y monitoreo del riesgo de lavado
de activos y financiacion del terrorismo, asi como las politicas, procedimientos,
documentacion, estructura organizacional, 6rganos de control, infraestructura tecnolégica,
divulgacion de la informaciony. programas de capacitacion.

¢ |dentificar los factores de riesgo a los que estd expuesto COONFIE en lo concerniente al
lavado de activos y financiacién del terrorismo y definir e implementar controles que ayuden
a mitigarlos.

e Establecer las politicas para la prevencion y control de Lavado de Activos y Financiacion del
Terrorismo

e Determinar-procedimientos con los cuales COONFIE en un trabajo conjunto con los
funcionarios,. Consejo de administracion, Gerencia General, Oficial de Cumplimiento y
Revisoria Fiscal, eviten que la misma sea utilizada como medio para cometer actividades
delictivas relacionadas con el Lavado de Activos y Financiacion del Terrorismo.

o Definir.los procedimientos para la realizacion de los diferentes reportes ante la UIAF con el
fin de ayudar en la prevencién y lucha de los delitos de lavado de activos y financiacion del
terrorismo.

¢ _Contar con un adecuado programa de cumplimiento para la prevencion y control del lavado
de activos y financiacion del terrorismo conforme a la organizacién, estructura, recursos y
caracteristicas de las operaciones propias.

e Promover practicas financieras seguras y sanas al interior de COONFIE.

¢ Fijar procedimientos dispuestos para cumplir la debida diligencia en el Conocimiento de los
Asociados (Asociados, Contraparte, funcionarios).
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ARTICULO 5. ALCANCE

El Sistema de Administracion del Riesgo de Lavado de Activos y de la Financiacion del Terrorismo
y La Financiacion en la Proliferacion de Armas de Destruccién Masiva “SARLAFT” en COONFIE,
comprende la ejecucidn de las etapas de administracion del riesgo (identificacion, medicién, control
y monitoreo) y la instrumentacion de los elementos que lo componen, teniende en cuenta los
riesgos asociados, tales como: legal, reputacional, operativo y de contagio al que se puede exponer
la Cooperativa, y sus efectos de perdida.

ARTICULO 6. DEFINICIONES Y TERMINOS

Con el objetivo de unificar conceptos y criterios, para facilitar la lectura y comprensién de los
lineamientos establecidos en este Manual, se presentan las siguientes definiciones:

e ACTIVIDADES ILICITAS: Son aquellas conductas o actividades que atenten contra las
normas establecidas en el pais, tales como: actividades de trafico de migrantes, trata de
personas, extorsion, enriquecimiento ilicito, secuestro extorsivo, rebelion, trafico de armas,
delitos contra el sistema financiero, la administracién publica, o vinculados con el producto
de los delitos objeto de un concierto para delinquir, relacionada con el trafico de drogas
toxicas, estupefacientes o0 sustancias psicotropicas.

e ACTIVO ILICITO: Es aquel bien'que proviene de cualquier actividad ilicita.

e ADMINISTRACION DE RIESGOS: Proceso interactivo que consta de pasos, los cuales
cuando son ejecutados.en secuencia, posibilitan una mejora continua en el proceso de toma
de decisiones. Término aplicado a un método l6gico y sistematico de establecer el contexto,
identificar, analizar, evaluar, tratar, monitorear y comunicar los riesgos asociados con una
actividad, funcion. o proceso de una forma que permita a las organizaciones minimizar
pérdidas. y . maximizar oportunidades. Administracion de riesgos es tanto identificar
oportunidades'.como evitar o mitigar pérdidas.

o ADMINISTRADORES: Son administradores el representante legal, los miembros de juntas
0 consejos de administracion y quienes de acuerdo con los estatutos ejerzan o detenten
esas funciones.

¢ . ASOCIADO INACTIVO: Aquel asociado que lleva mas de 360 dias sin tranzar y/o mas de
360 dias sin actualizar datos.

e AGENTES ECONOMICOS: son todas las personas naturales o juridicas que realizan
operaciones econémicas dentro de un sistema.
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¢ ASOCIADO: es toda persona natural o juridica con la que la entidad vigilada establece y/o
mantiene una relacion contractual para la prestacion de cualquier servicio y/o:suministro de
cualquier producto propio de su actividad.

e AUTOCONTROL: es la voluntad del empresario y los administradores para. detectar,
controlar, gestionar de manera eficiente y eficaz los riesgos a los que esta expuesta su
empresa.

o BENEFICIARIO FINAL: es toda persona natural que, sin tener la condicién de asociado, es
la propietaria, destinataria o tiene control un % de la persona juridica que actda como
asociado. De igual forma, se considera beneficiario final,~la persona natural que se
encuentre autorizada o facultada para disponer de los.mismos: Asimismo, sobre quien
recaen los efectos econémicos de una transaccion.

e CONFLICTO DE INTERES: situacion que Se le presenta a una persona, debido a su
actividad, con distintas alternativas de conducta y con relacién a intereses incompatibles,
ninguna de las cuales puede recomendar en ‘razén a sus obligaciones legales y
contractuales.

o CONSULTA EFECTIVA: Programa contratado para las consultas individuales y masivas de
los asociados y terceros en:las listas restrictivas nacionales e internacionales.

e CONTROL DEL RIESGO DE LA/FT: comprende la implementacién de politicas, procesos,
practicas u otras acciones.existentes que actian para minimizar el riesgo LA/FT en el sector.

e CONTRAPARTE: persona natural o juridica con la que la Empresa tenga vinculos
comerciales, de ‘negocios, contractuales o juridicos de cualquier orden. Entre otros, son
Contrapartes, los socios y empleados de la cooperativa y los asociados y proveedores de
bienes o servicios.

o DEBIDA DILIGENCIA: es el conjunto de procesos que debe realizar la entidad para
recolectar-los documentos e informacion exigidos por la norma y los cuales considere
necesarios, con el fin de conocer adecuadamente a sus asociados, en cumplimiento de los
controles de constitucionalidad y legalidad.

e EVENTO DE RIESGO: Incidente o situacion de LA/FT que ocurre en la Empresa durante un
intervalo particular de tiempo.

e FISCALIA GENERAL DE LA NACION: es una Entidad Publica de Colombia, de la rama
judicial del poder publico, cuya funcion estd orientada a brindar a los ciudadanos una
cumplida y eficaz administracion de justicia. Corresponde a la fiscalia general de la Nacién
dirigir, realizar y coordinar la investigacion e instruccién en materia penal.
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e FACTORES DE RIESGO: son los agentes generadores de riesgo de LA/FT, que aplican de
acuerdo con la naturaleza de la actividad la Empresa (Clientes/usuarios, Productos, Canales
de distribucion y Jurisdicciones).

e FINANCIACION DEL TERRORISMO: delito que comete toda persona que incurra.en alguna
de las conductas o actividades encaminadas a canalizar recursos licitos. o ilicitos para
promover, sufragar o patrocinar individuos, grupos o actividades. terroristas descritas en el
articulo 345 del Cédigo Penal

e FPADM: Financiacion de la proliferacion de armas de destruccion masiva.

o FUNCIONARIO: persona que desempefia un cargo o trabajoy. que a cambio de ello recibe
un salario o remuneracion. Para efectos del presente documento se entiende por empleado
las personas vinculadas mediante contrato laboral 0 de prestacion de servicios, por parte de
la Organizacién o contratados por parte deterceros en comision para alguna de las mismas.

e GESTION DEL RIESGO DE LA/FT: consiste en la‘adopcion de politicas y procedimientos
gue permitan prevenir y controlar el riesgo de LA/FT.

e GRUPO DE ACCION FINANCIERA INTERNACIONAL -GAFI-: organismo
intergubernamental cuyo propésito.es-elaborar y promover medidas para combatir el lavado
de activos y financiacion del terrorismo en el mundo.

o LAJ/FT: Lavado de activos.y financiacion del terrorismo.

e LAVADO DE'ACTIVOS: es el proceso de ocultacion de dinero de origen ilegal en moneda
nacional o extranjera ylos subsiguientes actos de simulacion respecto de su origen, para
hacerlo aparecer.comolegitimo. Actualmente se incluyen especificamente dentro del lavado
de activos ladestinacion de recursos a la realizacion de secuestros, actividades terroristas
y_a la corrupeion.y delitos contra la administracion publica. el que adquiera, resguarde,
invierta, transporte, transforme, custodie o administre bienes que tengan su origen mediato
0 inmediato en actividades de extorsion, enriquecimiento ilicito, secuestro extorsivo,
rebelién, trafico de armas, delitos contra el sistema financiero, la administracién publica, o
vinculados con el producto de los delitos objeto de un concierto para delinquir, relacionadas
con.el trafico de drogas toxicas, estupefacientes o sustancias sicotropicas, o les dé a los
bienes provenientes de dichas actividades apariencia de legalidad o los legalice, oculte o
encubra la verdadera naturaleza, origen, ubicacién, destino, movimiento o derechos sobre
tales bienes, o realice cualquier otro acto para ocultar o encubrir su origen ilicito.

e LISTAS NACIONALES E INTERNACIONALES: relacion de personas que de acuerdo con
el organismo que las publica, pueden estar vinculadas con actividades de lavado de activos
o financiacién del terrorismo, como lo son las listas del Consejo de Seguridad de las
Naciones Unidas, que son vinculantes para Colombia. Adicionalmente, pueden ser
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consultadas por Internet u otros medios técnicos las listas OFAC, INTERPOL, Policia
Nacional, entre otras.

¢ MATRIZ DE RIESGOS: una matriz de riesgo constituye una herramienta.de control y de
gestion normalmente utilizada para identificar las actividades (procesos.y productos) mas
importantes de una empresa, el tipo y nivel de riesgos inherentes a estas actividades y los
factores exdgenos y enddgenos relacionados con estos riesgos (factores de riesgos).

e  MAXIMO ORGANO SOCIAL: se le conoce como asamblea o juntade socios y se conforma
cuando se reunen los socios, delegados o accionistas_ para tomar decisiones propias de la
organizacion.

¢ MONITOREO: evaluacion periodica de las politicas'y procedimientos empleados en la
organizacion, para optimizar la eficiencia de |os reportes.

e OFICIAL DE CUMPLIMIENTO: es la persona responsable de vigilar la adecuada
implementacion y funcionamiento del Sistema de Administracion de Riesgo de Lavado de
Activos y Financiacién del Terrorismo.

e OPERACION INTENTADA: aquella operacién en la que una persona natural o juridica tiene
la intencion de realizar una. Operacion Sospechosa, pero ésta no se perfecciona porque
quien pretende llevarla a cabo desiste o, porque los controles establecidos o definidos no le
han permitido realizarla.

e OPERACION INUSUAL: esaquella cuya cuantia o caracteristicas no guardan relacion con
la actividad econémica de los clientes y/o asociado, que, por su numero, por las cantidades
transadas o por sus caracteristicas particulares, se salen de los pardmetros de normalidad
establecidos.

e OPERACION.SOSPECHOSA: es aquella que por su nimero, cantidad o caracteristicas no
se enmarca en los sistemas y practicas normales de los negocios, de una industria o de un
sector determinado y, ademas, que de acuerdo con los usos y costumbres de la actividad
gue se trate no ha podido ser razonablemente justificada. Cuando se detecten esta clase de
operaciones deben ser reportadas inmediatamente a la UIAF.

e PERSONA EXPUESTA POLITICAMENTE: Un PEP, es aquella persona nacional o
extranjera que desempefan funciones publicas destacadas o que, por su cargo, manejan o
administran recursos publicos. Esta definicién también incluye a los individuos que hayan
desempefiado funciones publicas destacadas o que, por su cargo, hayan manejado o
administrado recursos publicos. No obstante, la calidad de PEP s6lo se conservara por un
periodo de 2 afios con posterioridad a la fecha en que el respectivo individuo haya dejado
de desempefiar las funciones publicas destacadas o haya dejado de administrar o manejar
recursos publicos. A manera de ejemplo, son PEPs los politicos, funcionarios
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gubernamentales, funcionarios judiciales y militares, en aguellos casos en que las personas
mencionadas ocupen o hayan ocupado cargos de alta jerarquia. También-se consideran
PEPs los altos ejecutivos de empresas estatales, los funcionarios de alto rango en los
partidos politicos y los jefes de Estado.

e POLITICAS: son los lineamientos, orientaciones o aspectos que fundamentan la prevencion
y el control del riesgo de LA/FT en la Organizacion.

e PREVENCION DE RIESGO LA/FT: es laimplementacion de politicas'y procedimientos que
incluyen mecanismos y controles de informacioén relacionados con la actividad de lavado de
activos y financiacion del terrorismo, con lo cual la gestidén.de.la organizacién genera una
disuasion mediata, como prevencion general dirigida ‘a las. personas y organizaciones
involucradas en estas actividades.

e PRODUCTO: son las operaciones legalmente autorizadas que puede adelantar la empresa
para satisfacer una necesidad mediante la celebracion de un contrato, orden de compra o
servicio.

¢ PROVEEDOR: todas aquellas personas naturales o juridicas con las que se establece y/o
se mantiene una relacion contractual de inversion, la prestacion de cualquier servicio y/o
suministro de cualquier producto propio.de su actividad.

¢ REPORTES EXTERNOS: son los reportes que deben hacer las empresas ante la UIAF,
acorde con lineamientos normativos trazados por el Gobierno Nacional.

o REPORTES INTERNOS: son aquellos que se manejan al interior de la Empresa y pueden
ser efectuados por cualguier empleado o miembro, que tenga conocimiento de una posible
operacion.inusual o.sospechosa.

e RIESGO DE LA/FT: es la posibilidad de pérdida o dafio que puede sufrir la entidad por su
propension a ser utilizada directamente o a través de sus operaciones, como instrumento
para el lavado de activos y/o canalizacién de recursos hacia la realizacion de actividades
terroristas, o cuando se pretenda el ocultamiento de activos provenientes de dichas
actividades. El riesgo de LA/FT se materializa a través de los riesgos asociados, éstos son:
elulegal, operativo, reputacional y de contagio, a los que se expone la empresa, con el
consecuente efecto econdmico negativo que ello puede representar para su estabilidad
financiera cuando es utilizada para tales actividades.

e RIESGOS ASOCIADOS AL LA/FT: Son los riesgos a través de los cuales se materializa el
riesgo de LA/FT: estos son: legal, operativo, reputacional y contagio, a los que se expone la
entidad, con el consecuente efecto econémico negativo que ello puede representar para su
estabilidad financiera cuando es utilizada para tales actividades.
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¢ RIESGO LEGAL.: es la posibilidad de pérdida en que incurre una entidad al ser sancionada,
multada u obligada a indemnizar dafios como resultado del incumplimiento-de normas o
regulaciones y obligaciones contractuales. El riesgo legal surge también como consecuencia
de fallas en los contratos y transacciones, derivadas de actuaciones malintencionadas,
negligencia o actos involuntarios que afectan la formalizacién o ejecucion de contratos o
transacciones.

¢ RIESGO OPERATIVO: es la posibilidad de incurrir en pérdidas por deficiencias, fallas o
inadecuaciones, en el recurso humano, los procesos, la tecnologia; la.infraestructura o por
la ocurrencia de acontecimientos externos. Esta definicion. incluye el riesgo legal y
reputacional, asociados a tales factores.

¢ RIESGO REPUTACIONAL: es la posibilidad de pérdida en que incurre una entidad por
desprestigio, mala imagen, publicidad negativa, cierta'o no, respecto de la institucion y sus
practicas de negocios, que cause pérdida de clientes, disminucion de ingresos o procesos
judiciales.

¢ RIESGO DE CONTAGIO: es la posibilidad de.pérdida que una entidad puede sufrir, directa
o indirectamente, por una accion o experiencia de un relacionado o asociado. El relacionado
o0 asociado incluye personas naturales o juridicas que tienen posibilidad de ejercer influencia
sobre la entidad.

¢ RIESGO INHERENTE: es el nivel de riesgo propio de la actividad, sin tener en cuenta el
efecto de los controles.

o RIESGO RESIDUAL.O.NETO: es el nivel resultante del riesgo después de aplicar los
controles.

e SARLAFT: Sistemade /Administracion del Riesgo de Lavado de activos y de la Financiacion
del terrorismo.

e SENALES DE ALERTA: son circunstancias particulares que llaman la atencion y justifican
un mayor-analisis al interior de la organizacién, dado que pueden generar una inusualidad
0 sospecha.

e LISTAS RESTRICTIVAS: Relacion de personas que de acuerdo con el organismo que las
publica, pueden estar vinculadas con actividades de lavado de activos o financiacién del
terrorismo, como lo son las listas del Consejo de Seguridad de las Naciones Unidas, que
son vinculantes para Colombia, la OFAC, INTERPOL, Policia Nacional, entre otras.

e UNIDAD DE INFORMACION Y ANALISIS FINANCIERO - UIAF: es una Unidad
Administrativa Especial, de caracter técnico, adscrita al Ministerio de Hacienda y Crédito
Publico, creada por la Ley 526 de 1999, modificada por la Ley 1121 de 2006, que tiene como
objetivo la prevencion y deteccion de operaciones que puedan ser utilizadas para el lavado
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de activos o la financiacién del terrorismo. Asi mismo, impone obligaciones de reporte de
operaciones a determinados sectores econémicos.

o VERIFICAR: es el proceso mediante el cual se comprueba que el formulario de vinculacion,
actualizacién y conocimiento de la contraparte interna y externa ha sido.debidamente
diligenciado y que la informacidon suministrada es verdadera. Dentro ‘del proceso de
verificacion se encuentra la corroboracion que consiste en comprobar que la informacion
contenida en los formularios esté debidamente soportada porlos documentos exigidos por
la entidad.

ARTICULO 7. ETAPAS DEL SARLAFT
7.1. IDENTIFICACION

En esta etapa se identifican de manera organizada y sistematica, los eventos de riesgo que pueden
dar origen a situaciones relacionadas con el LA/FT.

La etapa de identificacion de riesgos de LA/FT debe efectuarse cuando se realice modificacién o
creacion de un producto, nuevas practicas comerciales, nuevos mecanismos de envio, utilizacién
de nuevas tecnologias, canales de-distribucion, jurisdicciones o la incursiéon en un nuevo mercado.

Asi mismo, se ejecutara cada vez que se realicen cambios en la metodologia de segmentacion de
los factores de riesgo. Como. minimo el Oficial de Cumplimiento ejecutara esta etapa
semestralmente, revisara y-analizard los riesgos de LA/FT y los riesgos asociados inherentes a la
actividad de COONFIE, a los productos o servicios que disefie o modifique, y detectara posibles
nuevos eventos para administrar y determinar aquellos que ya se encuentran mitigados totalmente.

La ejecucién de esta.etapa debe quedar documentada y soportada mediante archivos magnéticos
o fisicos, que custodiara el Oficial de Cumplimiento.

Los funcionarios de . COONFIE deberan reportar en forma inmediata al Oficial de Cumplimiento los
posibles riesgos de LA/FT que identifiquen en la realizacion de sus labores, asi como los hechos o
circunstancias que consideren vulnerables asociados a la tematica antilavado.

En la etapa de identificacion de riesgos de LA/FT, se debe tener en cuenta todos los riesgos, estén
0 no bajo control, debido a que un riesgo potencial no identificado durante esta etapa sera excluido
del andlisis posterior.

Se debe dejar evidencia de las condiciones bajo las cuales se realiza la etapa de identificacion de
riesgos, fecha y responsable de identificacion.
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7.1.1. METODOLOGIA PARA LA IDENTIFICACION DEL RIESGO DE LA/FT

Para la identificacion de riesgos de LA/FT y sus riesgos asociados en COONFIE, se realiza con
base en la siguiente informacion:

e Juicios basados en experienciay conocimiento de Expertos: Conocimiento de informes
estadisticos y datos de la Policia Nacional, las tipologias del LA/FT, de las recomendaciones
del Grupo de Accion Financiera Internacional GAFI y las sefales de alerta establecidas por
la UIAF y las generadas al interior de la Cooperativa.

e Registros: Consulta de reportes internos de .operaciones inusuales, reportes de
operaciones sospechosas y datos estadisticos.

Para la identificacion de los riesgos de lavado de activos y-financiacion del terrorismo (LA/FT), se
tiene en cuenta los factores de riesgo:

Asociados, clientes y proveedores
Productos y servicios

Canales de distribucion

Zona Geografica o Jurisdiccion Territorial.

Para cada uno de los riesgos identificados se genera la descripcion, teniendo en cuenta los
siguientes componentes:

e Factor de riesgo al que estaasociado

e Tipo: Es la_subclasificacion del factor que permite asociar de forma comun diferentes
eventos de riesgo

e Evento Riesgo: descripcion del Incidente o situacion

o Explicacion: Descripcion detallada de la situacion que origina el evento y la forma en que se
presentd o.se puede presentar el riesgo.

Dentrode la metodologia definida por el GAFI, COONFIE se clasifica en el segmento de banca
minorista, que es aquella en donde las Entidades ofrecen sus productos tanto de ahorro como de
Colocacion, el nicho de mercado de la Cooperativa son las Personas Naturales y Juridicas
plenamente  identificadas con actividades licitas ubicadas en las zonas geogréficas donde se
encuentran las oficinas y corresponsales cooperativos de la cooperativa.

Los siguientes son los Riesgos asociados a la tematica de LAFT:

Riesgo Reputacional
Riesgo Legal.
Riesgo Operativo
Riesgo de Contagio
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Los riesgos a los cuales COONFIE se encuentra expuesta en relacion al riesgo de LA/FT se
encuentran debidamente relacionados y descritos en la Matriz de riesgos del SARLAFET (Anexo 1),
la cual hace parte integral del presente Manual.

Con base en la medicion de los riesgos identificados en la Matriz del SARLAFT, se.determina el
perfil de riesgo de LA/FT de la entidad a través de la medicion del riesgo inherente y el riesgo
residual.

7.1.2. SEGMENTACION DE LOS FACTORES DE RIESGO
La segmentacion de los Factores de riesgo en COONFIE se realizara bajo'la siguiente metodologia:

e Se determinaran los factores de riesgo que propone.la norma: asociado, productos/servicios,
canales de distribucion/comercializacion y jurisdicciones/zonas geograficas.

o Se determinaran los eventos de riesgo a los que estaria expuesta la entidad por la naturaleza
y complejidad de sus operaciones

7.1.2.1. ASOCIADO — TERCERO - BENEFICIARIO FINAL — PROVEEDOR

Para el factor de riesgo Asociado, se realiza un analisis con relacion a las personas naturales o
juridicas con las que la entidadtiene una relacién contractual y también las actividades econémicas
gue presentan un mayor riesgo.para la consecucion y/o materializacién de LA/FT, bien sea por las
caracteristicas propias y/o naturales, y'se identifican los eventos de riesgo que puedan presentarse.

7.1.2.2. PRODUCTOSISERVICIOS

Para el factor.de riesgo Productos/Servicios, se realiza un analisis con relacién a los productos y/o
servicios gue ofrece la.entidad en desarrollo del objeto social y que puedan generar una exposicion
para la consecucién y/o materializacion del riesgo de LA/FT por las caracteristicas propias y/o
naturales de constitucion y funcionamiento.

7.1.2.3. CANALES DE DISTRIBUCION

Para el factor de riesgo Canales de distribucion, se realiza un analisis con relacion a los canales o
medios. que ofrece la entidad para entregar sus productos o servicios, los cuales puedes estar
propensos a la consecucion y/o materializacion del riesgo de LA/FT por las caracteristicas propias
y/o naturales de constitucion, operacion y funcionamiento y se evallan los eventos de que pudieran
presentarse a traves de ellos.

La versién vigente y controlada de este documento, solo podrd ser consultada a través de la red informadtica (Intranet) corporativa. La copia o
impresion diferente a la publicada, serd considerada como documento no controlado y su uso indebido no es responsabilidad de COONFIE

14



f\-\ Cooperativa Nacional Educativa de Ahorro y Crédito

9 Coonfie

Es Presente y Futuro Solidario

Acuerdo No.011 — AA-DE-17 Manual del Sistema de Administracion de Riesgo de Lavado de Activos y de la
Financiacion del Terrorismo y la Financiacion en la Proliferacion de Armas de Destruccion Masiva SARLAFT v3 — Acta
No0.007 del 27 de abril del 2024.

7.1.2.4. ZONAS GEOGRAFICAS/JURISDICCIONES

Para el factor de riesgo Zonas geograficas/Jurisdicciones, se realiza un andlisis con relacion a la
zona geografica en la que estd ubicada la entidad, asi como los asociados 'y sus:beneficiarios
finales.

7.2. MEDICION O EVALUACION DEL RIESGO
7.2.1. POLITICA PARA LA MEDICION O EVALUACION DEL RIESGO.DE LA/FT

La medicion de los eventos de riesgo de lavado de activos y financiacion del terrorismo contempla
la determinacion del riesgo inherente de la entidad que se'realiza a través de la matriz de riesgos,
la cual permite calificar cada evento de riesgo identificado. enla entidad, de acuerdo con la
probabilidad de ocurrencia e impacto y también comprende la .segmentaciéon de los factores de
riesgo y la identificacién de transacciones inusuales.

Todo el componente de medicion se realiza de acuerdo con la metodologia del Estandar
Australiano, lo cual permite analizar cualitativa y cuantitativamente los riesgos a los que esta
expuesta COONFIE por la naturaleza de su actividad.

El Oficial de Cumplimiento en conjunto conla Direccion del SIAR implementara mecanismos que
permitan medir la probabilidad y frecuencia.de la ocurrencia del riesgo inherente de LA/FT y sus
riesgos asociados, asi como‘su impacto y los efectos de las medidas de control aplicadas para
reducirlo.

Esta etapa debe quedar documentada y soportada mediante archivos magnéticos o fisicos, que
reposaran en el archivo.del Oficial de Cumplimiento.

7.2.2. METODOLOGIA
La etapa de medicion se realizara bajo la siguiente metodologia:

1. Se evaluara la probabilidad de ocurrencia e impacto de la materializacion de eventos de riesgo
gue son. o han sido modalidades de lavado de activos o financiacién del terrorismo a nivel
nacional e internacional.

2. Se determinara la calificacion del riesgo inherente por medio de un analisis semicuantitativo que
parte de clasificar el impacto y la probabilidad de ocurrencia desde la parte cualitativa para
llevarla a la cuantitativa.

3. Elimpacto o las consecuencias y las probabilidades de ocurrencia se combinan para calcular el
nivel de riesgo inherente. De acuerdo con esto, se define la siguiente metodologia para
determinarlo.
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Probabilidad de ocurrencia: es la posibilidad de que las fuentes potenciales de riesgo lleguen

realmente a materializarse. Las escalas definidas se resumen en el siguiente grafico:

Probabilidad de Ocurrencia

Diario

Mayor al 90% Que ocurra todas las

Muy alta veces

Alta Entre el 60% y el Qe ocurra la mayoria de Mensual
90% veces
3 Moderada Entre el 40% y &l Po_smlemente ocurra Semestral
60% varias veces
2 Baja Entre el 10% vy el Alguna posibilidad de Anual
40% que el evento ocurra
1 . lgual o menor al Insignificante posibilidad -
Bhups 4 10% de que el evento ocurra Ind s

Impacto: nivel de pérdida o dafio que podria resultar en caso de materializarse el riesgo de LA/FT.
Para la eleccion del nivel se tiene en cuentalos efectos que podria tener la materializacion con

relacion a los riesgos: legal, econémico, reputacional, de contagio y operacional. La siguiente es
escala definida para medir el impacto:

Cancelscionde|a
matricula / ciere

Afectacion Economica

Reputacional Operacional

Encrme pérdida =Coberturade medios a nivel Puede produci efecto

Imposibilidad de contar

financiera {multss, nacicnal e internacional contagic catastrafics
= pamr.'EﬂEdE gastos juridicos e -Dafic importantes la entre empresas o COMN proDesos, Mecursos,
Catastrofico operacionesy : P . = ; infraestructurac
- indemnizaciones por una imagen delas Companias entidades - .
actividades de a X . tecnologia para continuar
z ... cuantia muyimportantes gque afectesuvalorde relacionadas con la =
negocio por dedsion TrElE ErmET) e Compafia con la operacion.
de los reguladores )
Suspensidno ciere
parcial de Perdidafinandera Puede produci efecto =
‘opersciones, importante {multas, ~Coberturade medios a nivel contagiosignificative CIZEEEETE e
adividades o gastos juridicos e regicnal entre empresas o PrOCESOS, TE =05,
Mayor s = o B ; infraestructura o
remocion de indemnizaciones por -Pérdida importants de entidades tecnologia para continuer
adminstradores del  cuantia importantes para clientes relacionadas con la | o ——
negocio por dedsion  la cooperativa). Comparis. con e operacion.
de |losreguladores
Suspensicn, Pérdidss financieraalts -Coberturade medios s nivel Puede producir efecto Afectacion parcial de
inhabilitacion de {multas, gastos juridices nacicnal contagicente algunos procesos,

3 Medic administradaores, & indemnizaciones por -Causa pérdida moderadade empresas o entidades recurscs, infraestructra o
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La calificacion de impacto y de probabilidad de ocurrencia se debe realizar en conjunto con el Oficial
de cumplimiento y la Direccion del SIAR, quienes tienen el conocimiento de la realidad.de la entidad.

7.3. CONTROL

El control de riesgos de LA/FT le permite a COONFIE minimizar la probabilidad o impacto debido a
los factores de riesgos y de sus riesgos asociados. Como resultado detesta etapa, la‘Cooperativa
debe establecer el perfil del riesgo residual de LA/FT.

Los controles dentro del SARLAFT se definen como las politicas; actividades 'y procedimientos para
mitigar los eventos de riesgo identificados. A través de la matriz, una vez se califican los eventos
de riesgos, se procede a definir el control y responsable para cada uno de.ellos, con el fin de mitigar
su impacto o disminuir su probabilidad de ocurrencia.

COONFIE asume el riesgo inherente asociado a LA/FT dentro de un nivel moderado, luego de
aplicados los controles, lo ideal es ubicarse en un riesgo residual bajo.

7.3.1. POLITICA PARA EL CONTROL DEL RIESGO DE LA/FT

e El Oficial de Cumplimiento implementar4 mecanismos para el analisis de las operaciones
de los Asociados que permitan la deteccién de operaciones inusuales y la determinacién
razonable de las operaciones'sospechosas.

e Todos los funcionarios estan  .obligados a cumplir la normatividad, las politicas y
procedimientos relacionados con el SARLAFT. Los controles establecidos deben conducir a
una disminucion de la posibilidad de ocurrencia o de impacto del Riesgo de LA/FT en caso
de materializarse.

e Enlos procesos.de COONFIE que incluyen la participacion de Terceros, el Riesgo de LA/FT
sera identificadoe y medido por el Oficial de Cumplimiento y la Direccién SIAR, que recogeran
informacién.de los.empleados que se encuentran involucrados directamente con el tercero.

e Los«funcionarios deberan reportar en forma inmediata al Oficial de Cumplimiento, las
operaciones. inusuales que detecten en la realizacién de sus labores, de acuerdo con los
procedimientos establecidos en el presente manual.

e ElOficialide Cumplimiento reportard en forma inmediata a Unidad Administrativa Especial
de Informacion y Analisis Financiero — UIAF las operaciones que sean calificadas como
Sospechosas en desarrollo de la etapa de control y monitoreo. Adicionalmente, conservara
los soportes documentales de dicho reporte.

¢ . COONFIE a través de la Gerencia general velara porgue los asociados no usen la entidad
para transferir, manejar, aprovechar o invertir dineros o recursos provenientes de las
actividades delictivas.

¢ Cuando la cuantia o caracteristica de las operaciones de un asociado no guarden relacion
con su actividad econémica a consecuencia de las transacciones realizadas en niumero o
en cuantia, de manera que puedan conducir razonablemente a sospechar de las actividades
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de este, los asesores, cajeros y subdirectores tendran la responsabilidad de informar
directamente al Oficial de Cumplimiento y procederan de la siguiente forma:

1. Comunicaran su apreciacion por escrito directamente al Oficial de Cumplimiento con las
razones en que se soportan para tal reporte y procederan a.realizar los estudios y
analisis respectivos y dicho Oficial es el Unico que puede determinar si‘la operacion se
convierte en Sospechosa y procede con su reporte a las autoridades competentes.

2. Sialguno de los funcionarios citados en el numeral anterior decide rechazar un asociado
0 una operacion, debe informar por escrito al Oficial de Cumplimiento, reportando toda
la informacion requerida y las causas por las que negé la.vinculacién u operacion del
asociado. En este caso la labor del Oficial de Cumplimiento sera verificar si se amerita
0 Nno, un reporte de operaciones sospechosas, y.proceder de conformidad.

3. Cualquier informacion que solicite la-Superintendencia de la Economia Solidaria, la
Unidad de Informacién y Andlisis Financiero.adscrita al Ministerio de Hacienda y/o a la
fiscalia general de la Nacion, directamente o por-conducto de las entidades que cumplen
funciones de policia judicial, se suministrara por conducto de la Gerencia General de la
Cooperativa previa informacion al Oficial de Cumplimiento.

4. El Oficial de Cumplimiento mantendrd un control periddico sobre las operaciones
realizadas verificando que los funcionarios den estricto cumplimiento a las disposiciones
emanadas de los.entes.de control y vigilancia, al igual que a las politicas internas sobre
identificacion y“conocimiento del asociado y reporte de transacciones inusuales o
sospechosas. Para.ellovanalizara y controlara las variaciones que se presenten en los
informes de movimiento de operacién de los asociados que generen las distintas
dependencias al interior de COONFIE.

7.3.2. METODOLOGIA'DE CONTROL

De acuerdo alos riesgos evaluados en la etapa de medicidn o evaluacion, y para cada uno de ellos,
se identifican los controles actuales con los cuales cuenta la entidad a través de las siguientes
fuentes “de. informaciéon: manuales de procedimientos, manuales de usuario, reglamentos,
circulares, instructivo etc., o del conocimiento de los expertos (lideres de los procesos), por lo tanto,
los controles permiten mitigar el riesgo y bajar la probabilidad de ocurrencia de un evento y su
impacto al interior de la Cooperativa.

Es decir, que luego de haber identificado el evento de riesgo, se determinan con base en la
documentacion existente y los procedimientos de la Cooperativa, aquellos controles que
contribuyen a la minimizacion del riesgo, dandoles una calificacion cualitativa, dependiendo de su
efectividad y clasificandolo segun el tipo de control (preventivo, detectivo, correctivo), asi como el
responsable de este.

Riesgo residual: Posterior a haber realizado la matriz de riesgos, se calcula el riesgo inherente y se
realiza la evaluacion de la calidad de los controles establecidos para el tratamiento de los eventos
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de riesgo, para asi valorar el riesgo residual.

Los controles se clasifican como se muestra a continuacion:

Parametros para Definir la Mitigacion del Riesgo Inherente por Medio de
los Controles
__Peso | Clasificacién | Categoria___| Pesoindividual |

Manual 10%

Automatico (19.5%) 20%

Preventivo (9.5%) 10%
10% Tipo Detectivo 8%
Correctivo 5%
Diaria 0%
Semanal 0%
Quincenal 0%
Mensual 0%
Trimestral 0%
Semestral 0%
Anual 0%
Por evento 0%
En desarrollo 0%

Implementado (14.5%) 15%

Si (7.5%) 8%

Documentacion No 0%
Parcial 4%

Siempre (25.5%) 26%
Aleatoria 13%

Efectivoy tiene evidencia  (19.5%) 20%

Efectividad Requiere mejoras 10%
No es efectivo 5%
100% Min: 33% Max: 96%

20% Asignacion

Frecuencia

Implementacion

Aplicacion

Estos criterios establecen la calidad del control por medio de una ponderacion del score para cada
control, esto permite establecer el grado de mitigacion del riesgo y posteriormente el riesgo residual
por evento y consolidado.

Una vez se tengan calificados los controles y su efectividad, la entidad procede nuevamente a medir
el impacto y probabilidad de ocurrencia de los riesgos de LA/FT y como resultado de esta etapa
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establecen su perfil de Riesgo Residual.

La entidad procurara que el nivel de Riesgo de LA/FT se ubique en la zona de Probabilidad baja e
Impacto Menor. Esto significa que los planes y seguimiento de los eventos de riesgo deben tender
a disminuir el impacto y probabilidad de ocurrencia, siendo SARLAFT un sistema de mejoramiento
continuo.

Posteriormente la entidad por medio del Consejo de administracion establecera el tratamiento al
nivel de riesgo que estd enmarcado dentro de las siguientes opciones:

o Eliminar el riesgo: Cuando se opta por suspender un producto.o proceso por una decision
administrativa.

e Mitigar el riesgo: Al generar al interior de los. procesos cambios sustanciales por
mejoramiento, redisefio o eliminacién, como resultado de unos adecuados controles y
planes de accion, los cuales deben ir orientados.a la disminucion del impacto, mediante la
distribucion de la frecuencia o la disminucion de las.dos.

¢ Dispersar o atomizar el riesgo: Se logra mediante la distribucién o localizacion del riesgo en
diversos lugares, procesos o personas.

o Transferir el riesgo: Buscar respaldo y compartir.con otro todo o parte del riesgo.

Asumir el riesgo: Luego que el riesgo ha sido reducido o transferido puede quedar un riesgo
residual que se mantiene, en este-caso la. Junta de Socios o la Gerencia aceptaran la pérdida
residual tolerable y se deberan realizar tratamientos a estos riesgos para su manejo.

7.3.2.1. TIPOS DE CONTROLES

Los controles que se implementan dependen de la situacién actual de la Cooperativa, ya que éstos
pueden ir cambiandode acuerdo con las necesidades o situaciones presentadas. Estos controles
pueden ser:

7.3.2.1.1. Por-Asignacion

Control manual: son las acciones manuales que realizan las personas responsables de un proceso
o0 actividad.

Control automatico: son procedimientos aplicados desde un sistema para detectar o corregir errores
o0 deficiencias, sin que exista manualidad en el proceso.

7.3.2.1.2. Por Frecuencia

Es la periodicidad con la que se ejecutan los controles, los cuales pueden ser diario, semanal,
guincenal, mensual, trimestral, semestral, anual y por evento.

7.3.2.1.3. Por Documentacion

Sl: Establece que los controles estdn documentados en manuales, procedimientos, politicas o
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lineamientos para realizar la gestion.

NO: Establece que los controles aun no estan documentados en manuales, procedimientos,
politicas o lineamientos para realizar la gestion.

Parcial: Establece que los controles estan documentados parcialmente, ya que requieren mejoras
o faltan lineamientos para realizar la gestion.

7.3.2.1.4. Por Tipo

Control preventivo: se aplica sobre la causa del riesgo y su agente generador, con el fin de disminuir
la posibilidad de ocurrencia e impacto.

Control detectivo: es una medida que se ejecuta frente a.una situacion anormal, como, por ejemplo,
las sefiales de alerta de actividades de LA/FT.

Control correctivo: es una medida que se ejecuta para ajustar un control que se desvia del propdsito
y alinearlo para que opere de manera efectiva, eficiente y oportuna.

7.3.2.1.5. Por Implementacion

En desarrollo: Determina si el control esta pendiente de adopcidon o implementaciéon para la
ejecucion de dicha tarea.

Implementado: Determina.si el control ya se encuentra en ejecucion y cumple con el objetivo
propuesto.

7.3.2.1.6. Por Aplicacién

Siempre: Es una.medida que establece si el control debe ejecutarse de manera obligatoria, cada
gue se realice el proceso.

Aleatoria: Es una medida que establece si el control debe ejecutarse aleatoriamente o por muestra
representativa.

7.3.2.1.7. Por Efectividad

Efectivo y tiene evidencia: Es la capacidad de cumplir con el objetivo del control de manera
satisfactoria y tiene soporte de la gestion realizada.

Requiere Mejoras: La gestion realizada requiere ajustes y mejoras para encaminarlo a cumplir con
el objetivo propuesto.
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No es efectivo: El control no cumple con el objetivo, ya que no es eficiente, efectivo y oportuno.
7.4. MONITOREO DEL RIESGO DE LA/FT
7.4.1. POLITICAS Y METODOLOGIA

La etapa de monitoreo le permite a COONFIE a través del Oficial de*Cumplimiento; efectuar un
adecuado seguimiento del perfil de riesgo inherente y residual y en generaldel SARLAFT, asi como
llevar a cabo la deteccién de operaciones inusuales y/o sospechosas que:se.pudieran efectuar en
la Cooperativa.

Dada la constante evolucion de los Riesgos asociados al LA/FT, la.evolucion del negocio de la
Cooperativa entre otros aspectos, en la etapa de Monitoreo toma trascendental importancia el papel
del Oficial de Cumplimiento de COONFIE, quien efectia un seguimiento-al perfil de riesgo Inherente
y Residual calculados segun la Metodologia descrita anteriormente y en general del funcionamiento
del SARLAFT. Igualmente, permanece atento a las Sefiales de Alerta que permiten la deteccién de
Operaciones Inusuales, su analisis y posteriormente si se amerita, el reporte de Operaciones
Sospechosas, previniendo el uso de la Cooperativa para dar apariencia de legalidad a bienes de
origen ilicito o que con bienes licitos o ilicitos se financien actividades terroristas.

Para el monitoreo y gestion de las Operaciones Inusuales, COONFIE cuenta con la herramienta
tecnoldgica plataforma de gestion de riesgos.GC RISK, en donde de manera semanal (lunes a
domingo) se cargara informacion transaccional através de webservice al repositorio de informacién,
la cual es trasladada a la plataforma, en donde se actualizara la segmentacion de los factores de
riesgo de acuerdo a la informacién transaccional, ubicando a los asociados en clister homogéneos
en su interior pero heterogéneos frente a otros cllster, o que permite a través de la valoracion de
diferentes datos comao el nivel.de ingresos registrado en el Integrador OPA, el valor de los activos,
el valor de los pasivos; patrimonio , monto y nUmero de operaciones, determinar cuales son los
rangos minimos y maximos de transaccionalidad normales para cada asociado, permitiendo
generar alerta.sobre aquellos que se salgan de esta normalidad.

GC RISK ubica estas transacciones anormales dentro del médulo de Operaciones Inusuales las
cuales deben ser gestionadas de manera semanal por el Oficial de Cumplimiento. Para que la
gestion sea eficiente debe contar con acceso a la informacion que le permita identificar plenamente
el.origen de los‘fondos de las transacciones para determinar si es necesario levantar un reporte de
operacién saospechosa ante la UIAF.

Parala gestion de operaciones inusuales, el Oficial de Cumplimiento puede requerir a los directores
de oficina para que realicen actualizacion de informacion financiera de los clientes a la menor
brevedad o para que suministren informacion relativa a las transacciones, los cuales deben
responderse en un lapso no mayor a 48 horas.

Las metodologias de segmentacion por factores de riesgo y por transaccionalidad, asi como la
metodologia para reconocimiento de las operaciones inusuales, se adjuntan al presente Manual y

son parte integral de este.
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Durante la etapa de monitoreo COONFIE busca hacer seguimiento al Riesgo Inherente y Residual
y determinar su evolucién en el tiempo, asi como lograr la oportuna deteccion de la-deficiencias o
fallas del SARLAFT permitiendo tomar medidas detectivas, preventivas y correctivas.

De manera semestral y aplicando la metodologia y herramientas definidas para la Identificacion,
Medicion y Control del Riesgo de LA/FT, el Oficial de Cumplimiento junto con los Responsables de
los procesos y la Direccion del SIAR, revisa y ajusta en cada uno de‘los Factores de Riesgo, la
evolucion de los Riesgos inicialmente medidos, la aparicién de nuevos,. Riesgos por evolucién del
negocio u otros factores y ademas, la implementacion, funcionamiento y pertinencia de los controles
existentes ante estos cambios.

Con esta evaluacion, se correrd un nuevo panorama de Riesgo'Inherente y Residual actualizado y
ajustado a posibles cambios.

En caso de cambios significativos en actividades, procesos, nuevos productos o servicios, nuevos
canales, nuevos nichos de mercado y eventos en los cuales al realizar los andlisis de Riesgo de
LA/FT se encuentre justificacion para realizar ajustes tanto.a las herramientas, controles o politicas
en el perfil de Riesgo Inherente o Residual, el Oficial de Cumplimiento convocard en cualquier
momento al Comité del SARLAFT y Consejo de Administracion para evaluar la evolucion de la
efectividad del SARLAFT.

Los resultados de su evaluacion se documentaran y se presentaran al Gerente y al Consejo de
Administracion con una periodicidad de tiempo definida.

La evaluacion realizada por el oficial de cumplimiento tiene como propdsito monitorear los riesgos,
determinar la efectividad del'plan de tratamiento de los riesgos, las estrategias y el sistema de
administracion que se establece para controlar los riesgos.

Se definen los,siguientes:mecanismos de monitoreo:

Consulta en listas restrictivas (ver politica sobre la consulta en listas)

Remision de noticias relacionadas al LA/FT

Analisis e Investigacion de alertas e inusualidades.

Evaluaciones realizadas por el Revisor Fiscal.

Revisiones periddicas — por evento, mensual, trimestral, semestral o anual - de los eventos de
riesgo definidos en el sistema para determinar si su impacto y probabilidad de ocurrencia siguen
siendo los identificados y si existen nuevos eventos de riesgos no incluidos en la Matriz de
Riesgo. Con el resultado de esta verificacion se tomaran las medidas correspondientes para
mitigar el riesgo de LA/FT.
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ARTICULO 8. ELEMENTOS DEL SARLAFT

Para la implementacion del Sistema de Administracién del Riesgo del lavado del activos y de la
financiacién del terrorismo, se definen los siguientes elementos:

8.1. POLITICAS
8.1.1. POLITICAS GENERALES

COONFIE define los lineamientos generales a través de las Politicas adoptadas con relacion a
identificar, medir, controlar y monitorear el Riesgo de LA/FT en 'sus operaciones.

Las politicas definidas por la Cooperativa junto con los demas elementos.que enmarcan la relacioén
contractual orientan la actuacion de los funcionarios «y. Administradores de COONFIE para el
funcionamiento del SARLAFT, se traducen en reglas de conducta, ética y buen gobierno y estas
establecen los procedimientos sancionatorios frente a sutinebservancia y las consecuencias que
genera su incumplimiento. A continuacién, se describen las politicas generales:

e Todas las politicas del Sistema de Administracion.del Riesgo de LA/FT y sus lineamientos, seran
aprobados por el Consejo de Administracion de la Cooperativa.

e COONFIE impulsa dentro de su base. social, funcionarios, directivos, proveedores y demas
grupos de interés una cultura permanente.de-prevencion y control de LA/FT.

e EL SARLAFT implementado/es acorde a la naturaleza, objeto social y demas caracteristicas
particulares de COONFIE y de las actividades que realiza dentro de su objeto social.

e Todos los empleados de COONFIE deberan cumplir las normas para prevenir y controlar el
riesgo de que la Cooperativa sea utilizada para el LA/FT.

e COONFIE antepone al logro. de las metas comerciales, el cumplimiento y observancia de las
directrices y postuladoes del SARLAFT y la aplicacion los principios de solidaridad y ayuda
mutua.

¢ COONFIE adoptara medidas de control adecuadas y suficientes para evitar, que en el normal
desarrollo de sus operaciones sea utilizada como instrumento para el ocultamiento, manejo,
inversion ‘o aprovechamiento en cualquier forma, de dinero u otros bienes provenientes de
actividades delictivas, para dar apariencia de legalidad a las actividades delictivas,
transacciones y fondos vinculados con las mismas o para la canalizacion de recursos hacia la
realizacion.de actividades terroristas.

e Se brindara colaboracion a las autoridades administrativas, judiciales o de policia y a las demas
gue sean competentes, en cumplimiento de las disposiciones legales sobre la materia, por parte
de las personas vinculadas a COONFIE.

o Al desarrollar la seleccion de funcionarios que desempefiaran funciones especificas dentro del
SARLAFT, se hara especial énfasis en los requisitos de formacién y experiencia requeridas para
el adecuado desarrollo de las responsabilidades.

¢ Elincumplimiento de las disposiciones establecidas en el Manual del SARLAFT por parte de los
funcionarios de COONFIE, dara lugar a las sanciones de caracter administrativo y laboral.
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e COONFIE velara por la efectiva, eficiente y oportuna elaboracion de reportes tanto internos
como externos que garantice el funcionamiento de los procedimientos del SARLAFT vy la
atencion a los requerimientos de las autoridades competentes.

e COONFIE mantendra reserva de la informacién y documentacién suministrada por los
Clientes/Asociados en cumplimiento de los procedimientos del Sistema de Administracion del
Riesgo de Lavado de Activos y Financiamiento del Terrorismo — SARLAFT, de la informacion
sobre operaciones y demas informacién, de acuerdo con lo establecido en el.articulo 105 de
Estatuto Organico del Sistema Financiero - EOSF.

o COONFIE se reservara el derecho de cancelar los productos o setvicios contenidos en la
solicitud de servicios si no se cumple adecuadamente la etapa de verificacion de la informacién
gue en ellas se plasme.

e Los empleados que sospechen acerca de la posibilidad de que un asociado o usuario intenta
utilizar la Cooperativa para adelantar operaciones relacionadas con el LA/FT, deberan referir el
asunto al Oficial de Cumplimiento. Pero, si deliberadamente evitan indagar mas a fondo,
deseando mantenerse ignorantes, pueden ser-considerados bajo la ley de caer en Omisién del
“Conocimiento” u Omisiéon de Control.

e COONFIE disefiara e implementara su.coédigo de ética, buen gobierno y conducta, como
instrumento que fije las reglas de comportamiento-de sus directivos, empleados, asociados en
general y otros grupos de interés.

e La Cooperativa disefiard un sistema ‘de.reportes internos y externos que garantice el
funcionamiento de sus procedimientos y que le permita cumplir con los requerimientos de las
autoridades competentes.

8.1.2. POLITICAS SOBRE CONSULTA EN LISTAS VINCULANTES

La entidad realiza consulta en-listas vinculante ONU, y otras listas de control tales como: OFAC,
vinculantes al LA/FT,y demas gue manejen bases de datos con los mismos fines.

Estas consultas de fuentes de informacion de las listas se efectan antes de la vinculacion de los
asociados, ‘proveedores Y funcionarios, y se consultan todos los beneficiarios finales y de manera
permanente para verificar las bases de datos y actualizar la informacion de dichas listas restrictivas.

La consulta en listas restrictivas se hara sobre la razén social y NIT de las personas juridicas y
sobre el nombre y la identificacion de sus representantes legales, miembros de Junta Directiva y
accionistas con participacion igual o superior al 5% del capital social de las compafiias y tratdndose
de personas naturales se hara con su nombre y documento de identificacion, siendo estos la figura
de beneficiario final, igualmente a los asociados que sean PEP.

El resultado de la consulta de las listas de control, vinculante y no vinculantes, sera valorado,
evaluado y analizado por el Oficial de Cumplimiento, quien recomendara a la administracion,
producto del analisis el tratamiento al mismo.
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8.1.3. POLITICAS SOBRE ACTUALIZACION DE LA INFORMACION

Como parte de la debida diligencia en el conocimiento de las contrapartes y de su informacion
relacionada, la entidad realizara los procesos de actualizacion como minimo de forma anual.

En este proceso se actualizaran los datos suministrados en la vinculacién.de la contraparte y
formulario de vinculacién, que por su naturaleza puedan variar y se le informara ala contraparte en
la vinculacion, acerca de la obligacion de actualizar sus datos; suministrando" los soportes
documentales que la entidad haya determinado.

8.1.4. POLITICAS DE CHEQUES

Con el fin de mantener los controles apropiados que reduzean la posibilidad de que la Cooperativa
sea utilizada para LA/FT, en materia de cheques, se aplicaran las siguientes politicas:

¢ No se realizaran cambios en efectivo de cheque al portador, cheque de viajero, cheque
extranjero o money order o money postal order.

¢ No se aceptaran depdésitos o abonas con cheques girados a favor de terceras personas o
con doble endoso que no estén asociados a la Cooperativa.

e Los abonos o prepagos de créditos. deben ser con cheque de gerencia a nombre del
asociado o de COONFIE y deben ser consignados a la cuenta de recaudo.

e Los cheques para compra de.cartera se emitiran Unicamente a nombre de la entidad
financiera, con el soporte del estado de cuenta o certificacion de deuda.

o Emitir cheques a favor de un tercero, solo cuando el asociado presente solicitud diligenciada
con firmay huella.

8.2. PROCEDIMIENTOS

COONFIE «establece “los " procedimientos aplicables para la adecuada implementacion y
funcionamiento de las etapas y los elementos del SARLAFT, los cuales serdn administrados por el
Oficial de Cumplimiento y estaran publicados en la Intranet de la Cooperativa para consulta de todos
los funcionarios.

8.2.1. PROCEDIMIENTOS GENERALES

Dentro de los procedimientos generales se establecen aquellos que son inherentes al SARLAFT,
en los cuales se define claramente las actuaciones y responsabilidades de los funcionarios
involucrados; estos procedimientos son:

e Procedimiento de vinculacién del asociado
e Procedimiento Contratacion de proveedores
¢ Procedimiento Actualizacion de la informaciéon de los asociados
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Procedimiento de deteccidén de operaciones inusuales

Procedimiento de Reporte de operaciones sospechosas (ROS)
Procedimiento de monitoreo de asociados de mayor riesgo.
Procedimiento de solicitud de informacién de autoridades competentes
Procedimiento sanciones por incumplimiento

Procedimiento seguimiento y control del SARLAFT.

Procedimiento de monitoreo transaccional

Procedimiento de administracion de listas de control

8.2.2. PROCEDIMIENTOS ESPECIALES
Dentro de los procedimientos especiales se establecen los siguientes:

e Procedimiento de vinculaciéon y monitoreo de PEP
¢ Procedimiento de sanciones financieras dirigidas

8.2.2.1. PERSONAS EXPUESTAS POLITICAMENTE (PEP)

COONFIE establece un procedimiento.de vinculacién y monitoreo para las personas nacionales o
extranjeras, ya sea a titulo de asociado, cliente.o beneficiario final, que por razén de su cargo
manejen recursos publicos o tengan. poder de disposicidn sobre éstos, se les haya confiado una
funcién puablica prominente .en una organizacion internacional o del Estado, o gocen de
reconocimiento publico y puedan exponer en mayor grado a COONFIE al riesgo de LA/FT.

Si en el formato de vinculacién, la entrevista o por otro medio la persona que desea vincularse como
asociado manifiesta que se caracteriza como una persona PEP, o COONFIE identifica que dicha
persona cumple con. los requisitos y caracteristicas para catalogarse como persona PEP,
desplegard mecanismos. mas exigentes para establecer el origen de sus recursos y realizar un
monitoreo continuo. respecto de las operaciones que desarrolla dicha persona en caso tal de
vincularse..Las medidas para implementar son:

e Establecerun documento de apoyo que permita a los funcionarios de COONFIE identificar
plenamente el concepto de Persona Expuesta Politicamente (PEP) de acuerdo con el
Articulo 2 del Decreto 830 de 2021 y demas normas que lo complementen o modifiquen.

e Documentar el procedimiento para vinculacion de PEP.

e Corroborar la informacion que categoriza a la persona como PEP mediante la consulta en
listas vinculantes y la consulta en el SIGEP (Sistema de Informacién de Gestién del Empleo
Publico).

e Realizar antes y durante la relacién comercial con los PEP’s la consulta en las listas
vinculantes y demas bases de datos publicas.

e Someter a aprobacion del Consejo de administracién la aprobacion de la vinculacion de las
personas PEP, previo visto bueno del director de oficina
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o Definir y ejecutar un proceso de actualizaciéon de informacién con una periodicidad menor a
la de las demas contrapartes.

» Identificar el perfil financiero y transaccional de acuerdo con lo soportado en la declaracion
de renta.

» Efectuar el seguimiento continuo de las transacciones durante la relacion.comercial.

» Calificar al asociado como Alto Riesgo.

» Documentar las visitas o investigaciones que se hagan

Adicionalmente, COONFIE realiza consultas masivas en listas vinculantes y ‘bases de datos
publicas con el objetivo de identificar si alguna persona ya vinculada ha adquirido la categoria de
persona PEP, para informar al Consejo de Administracion con el fin.de que.esa persona empiece a
ser objeto de aplicacién de los procedimientos establecidos para las. personas PEP en el Manual
del SARLAFT de COONFIE.

Toda la informacién relacionada con la debida diligencia.intensificada aplicada a los PEP’s se
almacenara en el expediente definido para tales fines.

Nota aclaratoria: Se mantendra la calificacion y el tratamiento especial a las PEP durante
el periodo que ocupen sus cargos'y durante los dos (2) afios siguientes a su dejacion,
renuncia, despido, o declaracién.de insubsistencia del nombramiento o cualquier otra forma
de desvinculacion.

8.2.2.1. PAISES DE MAYOR RIESGO

La entidad ha decidido no-tener relaciones comerciales ni operaciones con personas naturales o
juridicas e instituciones financieras procedentes de paises donde no apliquen las recomendaciones
del GAFI o no se apliguen suficientemente, para tal fin se consultara la pagina web del GAFI y se
tendrd en cuenta las actualizaciones de la lista gris emitida por este organismo.

Aunado al“deber. de Coonfie de monitorear permanentemente los listados de los paises y/o
jurisdicciones de mayor riesgo del GAFI, se consultara en la pagina de la Superintendencia de la
Economia Solidaria el Enlace del GAFI, con el fin tener conocimiento actualizado acerca de estas
listas. Asinmismo;, Coonfie tendra presente los comunicados especiales del GAFI que tratan dicho
tema respecto, y los pondra en conocimiento de sus empleados y colaboradores para que se
puedan aplicar si es del caso, las respectivas medidas.

8.3. MECANISMOS

El sistema de administracién del riesgo de lavado de activos y financiacién del terrorismo cuenta
con un conjunto de mecanismos disefiados para cumplir adecuadamente la norma sobre LA/FT,
entre los cuales se incluyen los siguientes:
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8.3.1. CONOCIMIENTO DE LOS ASOCIADOS Y BENEFICIARIO FINAL

El conocimiento de los asociados y beneficiario final es un pilar importante en el sistema de
administracién de riesgo de Lavado de Activos y financiacion del terrorismo LA/ET, por lo.cual se
realiza una debida diligencia y se solicita a todos los potenciales asociados la informacion que
acrediten su identidad.

En el proceso de identificacion del asociado, la entidad cumple con las medidas basicas:

¢ Identificacion del asociado, se realiza con el diligenciamiento del formulario de vinculacién y
la verificacion de los datos exigidos, los cuales permiten identificar plenamente la persona
natural o juridica y la actividad econémica que ejerce.

e Conocer caracteristicas, montos y procedencia de.sus.ingresos.y egresos.

e Solicitar cualquier documentacion adicional que:se considere pertinente.

Adicional el conocimiento de los asociados le permite a la Entidad:
¢ Contar con la informacién que le permita comparar las caracteristicas de las transacciones
de sus asociados con las de su actividad econémica.
¢ Monitorear continuamente las operaciones.de los asociados.
Contar con elementos de juicio y. soportes documentales que permitan analizar las
transacciones inusuales de éstos.y determinar la existencia de operaciones sospechosas.

Para el Beneficiario Final, la Cooperativa establece los siguientes lineamientos:

e Todos los beneficiarios finales, deberan ser consultados en listas de control y los resultados
arrojados seran evaluados.

e Se debera revelarla identificacion de los beneficiarios finales

e Se solicitara informacion basica del beneficiario final.

8.3.2.CONOCIMIENTO DE LOS PROVEEDORES

COONFIE establecera una informacion minima de sus proveedores, la cual contendra
identificacion, referencias del sector y verificacion en listas vinculantes. En este sentido el
conocimiento de los proveedores también es un pilar importante en el sistema para la prevencion,
deteccidn, control y combate del riesgo de LA/FT, por lo cual la entidad solicita a todos los
Proveedores: Persona naturales y Persona Juridica el diligenciamiento del formato de vinculacion,
ademas de la documentacién que acredite su identidad y realiza una debida diligencia para conocer
de manera oportuna, permanente y actualizada la informacion.

Adicional se debe identificar cualquiera de las siguientes circunstancias:

¢ Silos Productos provienen o no de actividades legales;
¢ Si han sido o no debidamente nacionalizados;
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e Sison producto de contrabando o de venta restringida y, en caso de serlo, cuenten con las
debidas autorizaciones o licencias.

o Verificar si el proveedor cuenta con un sistema de administracion de riego de lavado de
activos y financiacion del terrorismo.

8.3.3. CONOCIMIENTO DE LOS EMPLEADOS

El conocimiento de los empleados es otro pilar importante en el SARLAFT, ya que conduce a
prevenir y detectar conductas que tienden a facilitar o propiciar la utilizacion de la.cooperativa como
herramienta para lavar activos provenientes de actividades ilicitas.

El conocimiento de los empleados es una responsabilidad que.se adquiere no solo con aquellos
gue aspiran pertenecer a la entidad, sino con aquellos que ya se.encuentran vinculados, y es un
compromiso mancomunado entre las empresas temporales que realizan un estudio de seguridad y
el area de recursos humanos.

COONFIE antes de cualquier vinculacion de un empleado, verificard los siguientes datos:
antecedentes disciplinarios y judiciales ante. entidades como Policia Judicial, Procuraduria,
Contraloria y realizara visita domiciliaria para confirmar datos de ubicacién y convivencia, verificara
referencias laborales, familiares y personales, consulta a centrales de riesgo previa autorizacion y
consulta en listas restrictivas nacionales e internacionales.

Los documentos deberan ser actualizados y-archivados con una periodicidad anual, ademas de
ello, se toma en cuenta la conducta'y. posibles cambios en las costumbres y nivel de vida que debe
estar en concordancia con su.nivel de remuneracion, igualmente a su nivel de endeudamiento, el
hacer 0 no uso de sus vacaciones'y recibo de regalos por parte de los asociados, cuando se
detecten comportamientos inusuales en cualquier persona que labore en la entidad, se debe
analizar tal conducta con el fin de tomar las medidas pertinentes.

8.3.4.SERVICIO.A TRAVES DE CORRESPONSALES

COONFIE adopta medidas orientadas a prevenir el riesgo de LA/FT asociado a la prestaciéon del
servicio ‘a través de corresponsales cooperativos, mediante el monitoreo permanente de las
transacciones,y de acuerdo con las siguientes politicas:

e Elfuncionario encargado de la administracién de los Corresponsales Cooperativos generara
alertas ante operaciones sospechosos o inusuales, las cuales deben ser comunicadas al
Oficial de Cumplimiento.

¢ No se permitira que un asociado realice diariamente transacciones individuales iguales o
superiores a $2'000.000.

e No se permitira que un asociado realice diariamente mas de dos (2) transacciones
individuales, cada una con un monto maximo de $1.500.000.
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¢ Anualmente, el Oficial de Cumplimiento en coordinacién con el administrador de los
Corresponsales Cooperativos debe realizar el proceso de capacitacion en=SARLAFT y
evaluar los resultados de la formacion.

8.3.5. TRANSFERENCIAS DE FONDOS

Las transferencias de fondos que realice COONFIE a través de la Tesoreria General deberan
conservar la siguiente informacion:

e Personas Naturales: nombres completos, tipo y numero de identificacion, ciudad y numero
de cuenta, nimero de referencia de transaccion.

e Personas Juridicas: nombre o razén social, NIT, nombres.completos del representante legal,
tipo y nimero de documento de identificacion del representante legal, ciudad y nimero de
cuenta, numero de referencia de transaccion:

8.3.6. CONOCIMIENTO DEL MERCADO

A través de la segmentacion de los factores de.riesgo, la entidad aplicara procedimientos que le
permiten alcanzar un conocimiento del.mercado para cada tipo de producto, de acuerdo al
comportamiento identificado a través de las transacciones de los asociados, lo que permitira
determinar las caracteristicas usuales de.las transacciones que se desarrollan para compararlas
con las transacciones que realicen quienes negocien con esos productos o servicios, que ademas
servird para la identificacion_de transacciones inusuales.

8.3.7. DETECCION DE OPERACIONES INUSUALES

El oficial de cumplimiento debera realizar un andlisis de las alertas que arroje la plataforma, las
cuales deben ser analizadas con el fin de obtener informacion adicional para corroborar o descartar
la inusualidad.. Se ‘consideraran operaciones inusuales aquellas transacciones que cumplen, al
menos con‘las siguientes caracteristicas:

o No guardan relacion con la actividad econémica del asociado.

e No.es acorde con el perfil financiero o perfil transaccional del asociado.

¢ . No coincide con los parametros adicionales previamente establecidos por la organizacion al
inicio de la relacién contractual o cuenta.

e No se obtiene una explicacion o justificacion que se considere razonable.

Se dejara constancia de cada una de las operaciones inusuales detectadas, del responsable o los
responsables de su analisis, asi como la determinacidon de reportarla 0 no como operacion
sospechosa.

Las operaciones inusuales en las que se sospeche puedan estar relacionadas al delito de lavado
de activos, el financiamiento del terrorismo y el financiamiento de la proliferacion de armas de
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destrucciéon masiva, podran ser reportadas inmediatamente como una operacion sospechosa.

Las operaciones inusuales son aquellas operaciones cuya cuantia o caracteristicas.no guarden
relacion con la actividad econdémica de los asociados, o que, por su nimero, por las cantidades
transadas o por sus caracteristicas particulares, se salen de los criterios y parametros de normalidad
establecidos por la entidad, o respecto de las cuales no ha encontrado explicacion o justificacién
gue se considere razonable.

Para la identificacion de las operaciones inusuales la entidad se apoyard en la plataforma, el cual
arroja las alertas de acuerdo con los parametros establecidos, ademas se tendran en cuenta los
controles detallados en la matriz, donde todo el personal de la entidad debera prestar atencion y
comunicar al oficial de cumplimiento en caso de detectar alguna operacién.inusual o sospechosa.

La entidad dejara por escrito en la carpeta de reportes internos de operaciones inusuales, la
documentacioén o soportes que hayan tenido lugar.en el esclarecimiento de una operacioén inusual,
el responsable de su analisis y los resultados de ‘este.

8.3.8. DETERMINACION Y REPORTE DE OPERACIONES SOSPECHOSAS

Las operaciones sospechosas se identifican perque no guardan relacion con el perfil financiero del
asociado; es decir, cuando por el nimero;. cantidades transadas o caracteristicas particulares,
exceden los pardmetros de normalidad establecidos para el perfil en particular, o existen serias
dudas o indicios en cuanto al origen, destino o que por la ubicacién razonablemente conduzca a
prever que pueden estar vinculados con actividades ilicitas.

Se podra determinar si una.operacion es sospechosa, después de efectuar el siguiente analisis:

e Evaluacioén de transacciones inusuales realizadas por los asociados.

e Comparacién del promedio de transacciones mensuales con las realizadas en periodos
anteriores.
Analisis de la actividad desarrollada por el asociado y su informacidn financiera.

o Evaluacién de la informacion entregada por el asociado (coherencia y autenticidad).

e Reporte de noticias de delitos fuentes de lavado de activos y financiacion del terrorismo.

La metodologia para la deteccibn de operaciones inusuales, intentadas y sospechosas, y el
oportuno y eficiente reporte de estas Ultimas a las autoridades competentes, es la siguiente:

Se entiende como caracteristica anormal de una operacion, aquella que se desvia de la
caracteristica promedio de los datos historicos observados. Los mecanismos definidos por la
entidad para la identificacion de operaciones inusuales son:

e Conocimiento del asociado: Los responsables del conocimiento de los asociados deben
conocer sus caracteristicas econémicas particulares y del sector en el que se mueven, para
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identificar cuéles son las caracteristicas usuales de los agentes y de las transacciones que
desarrollan. Adicionalmente, debe tener en cuenta aquellas operaciones cuya cuantia o
caracteristicas no guardan relacion con la actividad econémica del asociado.

e Sefiales de Alerta: Con base en el conocimiento del asociado, la entidad define una serie de
sefiales de alerta en sus procedimientos. La materializacion de alguna-de estas sefales da
la condicion de inusual o sospechosa a una operacion. (ver sefiales de alerta)

Cuando en la aplicacion de estos dos instrumentos de deteccién'de operaciones inusuales, se
detecten operaciones con estas caracteristicas, el funcionario responsable debe proceder de
inmediato a reportarlas al Oficial de Cumplimiento y Direccién del'SIAR en el formato interno ROS.
En dicho reporte se debe indicar las razones para considerar esta operacion como inusual y adjuntar
todos los soportes con los que cuente el reportante.

El Oficial de Cumplimiento analizara la operacién reportada o.la que él mismo detecté como parte
de la ejecucion de sus funciones para determinar.su criticidad. Este andlisis debe quedar
debidamente documentado.

A partir del momento en que la entidad;.a través.del oficial de cumplimento, toma la decision de
catalogar la operacién como sospechasa, el mismo no necesita tener la certeza de que se trata de
una actividad delictiva, ni identificar el tipo penal, o'verificar que los recursos tienen un origen ilicito;
tan solo se requiere que la operacién sea catalogada como sospechosa, de conformidad con la
norma y el manual de SARLAFT, para que deba informar de inmediato a la Unidad de informacion
y Analisis Financiero (UIAF), de.acuerdo a los parametros establecidos por este ente de control.

8.4. INSTRUMENTOS

El SARLAFT debe soportarse en instrumentos que permitan ejecutar en forma efectiva, eficiente y
oportuna los mecanismos de control previstos por COONFIE para la Administracion del Riesgo de
LA/FT.

Como instrumentos para aplicar los mecanismos de control del SARLAFT, se adoptan los
siguientes:

Sefales de alerta.

Segmentacion de los factores de riesgos en relacion con el mercado.
Seguimiento de operaciones.

Consolidacion electrénica de operaciones.

8.4.1. SENALES DE ALERTA

Son hechos, situaciones, eventos, cuantias, indicadores cuantitativos y cualitativos, razones
financieras y demas informacion que COONFIE determine como relevante, a partir de los cuales se
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puede inferir la posible existencia de un hecho o situacién que escapa a lo que la Cooperativa en el
giro ordinario de sus operaciones, ha determinado como normal.

Toda sefal de alerta debera ser notificada oportunamente por los medios institucionales al Oficial
de Cumplimiento.

Las sefales de alertas deben considerar cada uno de los factores de riesgos.y las caracteristicas
de sus operaciones, asi como cualquier otro criterio que a juicio de COONFIE resulte adecuado.

En los casos que se presente una sefial de alerta y que fruto dedos analisis se requiera profundizar
en dicha alerta o inusualidad, se deben solicitar documentos soporte y siel Oficial de Cumplimiento
lo considera realizar las visitas a los clientes.

Asi, a partir de sefiales de alerta se construye un modelo de perfil de riesgo l6gico basado en reglas
de induccion, este modelo compara el perfil financiero y el perfil transaccional de cada asociado y
asigna un nivel de riesgo a cada instancia.

8.4.2. SEGMENTACION DE LOS FACTORES DE RIESGO

Los factores de riesgos son los agentes generadores del riesgo del LA/FT, y la Cooperativa tendra
en cuenta los siguientes:

Clientes/asociados/Benéeficiario Final
Productos

Canales de distribucion
Jurisdicciones

La Cooperativa.segmenta.los factores de riesgos individualmente, atendiendo las caracteristicas
particulares de cada uno de ellos y garantizando la homogeneidad al interior de ellos y la
heterogeneidad entre los segmentos.

El proceso de segmentacion permitira evaluar el comportamiento de cada uno de los segmentos,
para definirel nivel de exposicion del riesgo del LA/FT en COONFIE.

A traves. de la segmentacion, la Cooperativa podra determinar las caracteristicas usuales de las
transacciones que se desarrollan y compararlas con aquellas que realicen los clientes/asociados, a
efectos de detectar las operaciones inusuales o sospechosas.

La metodologia definida por COONFIE para la segmentacion de los factores de riesgo se establece
de la siguiente manera:

e Segmentacion supervisada para Cliente/asociado
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SEGMENTO

DEFINICION DEL SEGMENTO

Persona Natural
(Individuo que

actla o desarrolla
actividades a titulo
personal)

Dependientes: Personas naturales que no poseen ningun tipo de.actividad
generadora

de ingresos, pero reciben ingresos otorgados por terceros, en.forma de
subsidios y/o

donaciones de forma permanente: Amas de casay estudiantes.
Desempleados Sin actividad Econémica: Personas naturales que no tienen
ninguna

actividad econémica generadora de ingresos'y no poseen ninguna fuente de
ingresos

en forma permanente.

Menores de Edad: Personas naturales menores de 18 afios.

Rentista de Capital: Personas. naturales cuyos ingresos provienen de
intereses,

arrendamientos de bienes inmuebles, beneficios, ganancias, utilidades y en
general,

todo cuanto represente rendimientos de capital.

Persona Natural
(Individuo que

actla o desarrolla

actividades a titulo
personal)

Asalariados y Pensionados: Personas naturales cuyos ingresos provienen de
una

pension o /de..una ‘relacion laboral con empresas privadas, publicas, o
personas

naturales.

Independientes: Personas naturales cuyos ingresos provienen de las
actividades

econdémicas. como la industria, mineria, comercio, servicios, agricultura,
ganaderia,

profesionales sin vinculo laboral y otros.

PEPS: Personas naturales que manejan recursos publicos, detentan algun
grado de

poder publico o gozan de reconocimiento publico.

Persona Juridica
(Corporacion
integrada por
personas naturales
gue actlan como un

todo, legalmente
constituida)

Sin Animo de Lucro: Personas juridicas que buscan un bienestar fisico,
intelectual,

moral, social o espiritual de los asociados: asociaciones, fundaciones, juntas
de accion

comunal, propiedad horizontal o conjunto residencial, fondos, entidades
educativas,

congregaciones religiosas, sindicatos y otras sin animo de lucro (clubes
deportivos,

clubes sociales, comités, hogares infantiles, organizaciones de alcohdlicos
anénimos,

liga de consumidores, sociedades de mejoras publicas, etc.)
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SEGMENTO

DEFINICION DEL SEGMENTO

Persona Juridica
(Corporacion
integrada por
personas naturales
gue actlan como un
todo, legalmente

constituida)

Entidades Publicas: Personas juridicas que se derivan del Estadoy que gozan
de

derecho de potestad publica y tienen por fin la prestacion de los servicios
publicos y la

realizacién de ciertas actividades comerciales, sociedades de economia mixta
en la que

el Estado tenga participacion superior “al 50% asi como las entidades
descentralizadas
indirectas: Entidades
universidades
publicas, hospitales publicos, empresas . comerciales e industriales del
Estado.

territoriales, . empresas ‘de servicios publicos,

e Segmentacion por producto

SEGMENTO | DEFINICION DEL SEGMENTO
Productos mediante los cuales la Cooperativa recibe dinero de los
Productos clientes/asociados para
Captacion aplicarlo.y manejarlo de acuerdo con sus propios fines.
Productos mediante los cuales la Cooperativa otorga créditos a los
clientes/asociados
Productos bajo. el compromiso de una restitucion futura y condiciones pactadas de
acuerdo con la
Colocacién
Ley.
Servicios que presta la Cooperativa por los cuales cobra una remuneracion,
Servicios gue no
Financieros implican ni la captacion ni la colocacion de recursos (convenios especiales).
Convenios de comerciales con proveedores de bienes y servicios donde
Servicios Sociales | entregan descuentos a los asociados.

e Segmentacion por canales de distribucion
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SEGMENTO

DEFINICION DEL SEGMENTO

Agencias, puntos de

atencién y
extensiones de caja

Canal por medio del cual el cliente/asociado realiza transacciones en las
instalaciones

fisicas de la Cooperativa.

Cajeros
Automaticos

Canal por medio del cual el cliente/asociado realiza retiros de efectivo las 24
horas del

dia en cajeros automaticos, a través de tarjeta débito.

Audio-respuesta

Canal por medio del cual el cliente/asociado realiza transferencias y pagos al
través de

una linea telefénica.

Dispositivo Movil

Canal por medio del cual el cliente/asociado realiza consignaciones de
efectivo en

POS

cuenta de ahorro domiciliario, a través de un dispositivo mavil.

Canal por medio del cual el cliente/asociado realiza retiros de efectivo en las
sucursales.o agencias y efectlla compras a través de datafonos ubicados en
las

agencias'y en los establecimientos comerciales, a través de tarjeta débito.

Multiportal y botén
PSE

Canal por medio del cual el cliente/asociado realiza transferencias y pagos a
traves de

la pagina web de la Cooperativa.

Corresponsales
cooperativos

Puntos de atencion tercerizados con comercios donde los asociados pueden
realizar transacciones sin tener que desplazarse hasta una oficina y por un
monto definido, el cual se determina de acuerdo a los analisis
transaccionales y a los limites normativos establecidos de acuerdo al
diligenciamiento de la declaracion de operaciones en efectivo Se efectuara
un seguimiento de mayor frecuencia a las operaciones y transacciones que
por este canal se efectlen.

e Segmento por jurisdicciones

La clasificacion para este factor tendrd en cuenta la ubicacion geogréfica en la que se presta el

La versién vigente y controlada de este documento, solo podrd ser consultada a través de la red informadtica (Intranet) corporativa. La copia o
impresion diferente a la publicada, serd considerada como documento no controlado y su uso indebido no es responsabilidad de COONFIE

37



f\

i Cooperativa Nacional Educativa de Ahorro y Crédito
I

&P Coonfie

|
|
e Es Presente y Futuro Solidario

Acuerdo No.011 — AA-DE-17 Manual del Sistema de Administracion de Riesgo de Lavado de Activos y de la
Financiacion del Terrorismo y la Financiacion en la Proliferacion de Armas de Destruccion Masiva SARLAFT v3 — Acta
No0.007 del 27 de abril del 2024.

servicio al cliente y las caracteristicas de dichas zonas, teniendo las siguientes:

SEGMENTO DEFINICION DEL SEGMENTO

Zona de  Alto] Jurisdiccion considerada por la Cooperativa con vulnerabilidad alta en material
Riesgo de LAFT.

Jurisdiccion considerada por la Cooperativa con vulnerabilidad media en
Zona de Riesgo materia de
Medio LAFT.

Zona de Riesgo Jurisdiccién considerada por la Cooperativa con vulnerabilidad baja en material
de LAFT.
Bajo

8.4.3. SEGUIMIENTO DE OPERACIONES

Después de determinar la segmentacion por factor de riesgo, se hace un seguimiento de cada
conjunto en términos cualitativos y«cuantitativos e identificar a través si algin miembro de
determinado segmento tiene un nivel transaccional diferente al de los demas miembros del grupo,
lo cual se considera, salir de los parametros de normalidad.

El poder de la segmentacion enla deteccion del lavado de activos reside en el beneficio practico de
comparar las operaciones realizadas por el asociado con una serie de atributos comunes que
comparte un segmento. De esta forma, la deteccion de operaciones inusuales no consiste solo en
comparar lo que el asociado hace con todo lo que se sabe (formatos, documentos soporte,
contratos, entrevistas, etc.), sino también en realizar una serie de operaciones légicas vy
matematicas para verificar que las operaciones del asociado estan dentro de su perfil.

El monitoreo a los.clientes/asociados se hace con una frecuencia minima semanal y en lo posible
diario, mediante;

El andlisis\y evaluacion de las transacciones iguales o superiores a $5 millones que realiza el
asociado en cada uno de los canales de distribucion, sera realizado por el responsable en cada
agencia y/o extension de caja y contara con el apoyo del Oficial de Cumplimiento.

El monitoreo a los factores de riesgo debe ser realizado trimestralmente por el Oficial de
Cumplimiento.

8.4.4. CONSOLIDACION ELECTRONICA DE OPERACIONES

La Cooperativa consolida de manera electronica las operaciones que realiza los asociados dentro
de cada mes calendario, permitiendo conocer sus operaciones tanto de naturaleza débito y crédito.
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Diariamente se alimentara la base de datos con los histéricos de operaciones en_efectivo, de tal
modo que facilite el monitoreo que realiza el Oficial de Cumplimiento.

8.5. DOCUMENTACION

Con el propésito de garantizar un mayor grado de colaboracién con las autoridades, la‘Cooperativa
debe conservar los documentos y registros relativos al cumplimiento de las normas sobre Sistema
de Administracién de Lavado de Activos y Financiacion del Terrorismo por un término minimo de
10 afios, segun lo establecido en el articulo 96 del EOSF, modificado por el articulo 22 de la ley 795
de 2003, contados a partir de la fecha de su expedicion.

Vencido este término pueden ser destruidos, siempre que.se cumplan las siguientes condiciones:

¢ Que no medie solicitud de entrega de estos formulada por autoridad competente.
Que se conserven en un medio técnico que garantice su posterior reproduccién exacta y la
preservacion de su valor probatorio, conforme lo previsto en los decretos nimeros 2620 de
1993 y en el articulo 12 de la Ley 527 de 1999 y demas normas que los complementen o
adicionen.

o En los casos de fusion e incorparacion la entidad absorbente debe garantizar la continuidad
en el estricto cumplimiento de esta disposicion.

e En caso de liquidacion corresponde al liquidador adoptar las medidas necesarias para
garantizar el archivo.y proteccién de estos documentos, de acuerdo con lo sefialado en el
articulo 60 del Decreto 2211 de 2004 y el paragrafo del articulo 22 de la Ley 795 de 2003.

Respecto de los documentos. que soportan la decision de determinar una operacion como
sospechosa, COONFIE dispondra la conservacion centralizada, secuencial y cronolégica de tales
documentos con las debidas seguridades, junto con el respectivo reporte a la Unidad de Informacién
y Analisis Financiero. —UIAF-, con el proposito de hacerlos llegar en forma completa y oportuna a
las autoridades cuando estas los soliciten.

La documentacién del sistema de administracion de riesgo de lavado de activos y financiacion del
terrarismo, en relacidon con las etapas y elementos del SARLAFT implementados por la entidad
cuentan con.una documentacioén y registros, garantizando la integridad, oportunidad, confiablidad y
disponibilidad de la informacion alli contenida.

Dicha:documentacién y registros cuenta con una conservacion en papel y digital que garantice su
reproduccion exacta, adicional en términos de conservacion de documentos seré el que establece
el articulo 60 del cédigo de comercio, concordante con el articulo 28 de la ley 962 de 2005.

Los formatos se guardan fisicos un afio en cada oficina y después del afio se guarda por el oficial
de cumplimiento en un archivo principal.

8.5.1. RESERVA DE INFORMACION
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Es el deber juridico que tiene tanto la Cooperativa, como sus empleados de guardar reserva, secreto
y discrecion sobre la informacién de sus Clientes Asociados (saldos, cuentas, transacciones,
negocios, ingresos, patrimonio, bienes declarados, entre otros) o sobre aquellos datos.relacionados
con la situacién propia de la persona 0 empresa, que conozcan en desarrollo.de su profesion u
oficio.

Esta obligacion comprende tanto los datos que suministre directamente.el Cliente Asociado, como
aguellos que configuren la relacion comercial entre él y COONFIE; y.debe cumplirse durante la
vigencia del vinculo comercial y aun cuando éste haya terminado.

8.5.2. CONSERVACION Y TRATAMIENTO DE LA INFORMACION

La documentacion generada por la implementacion y ejecucion del SARLAFT contaran con los
siguientes requisitos:

e Se conservara en papel o en cualquier medio.magnético que garantice su reproduccion
exacta.

¢ El tratamiento de la documentacién y registros.seran acordes a los principios rectore de la
Ley 1581 de 2012 — Ley de proteccion de datos.

e Se conservaran por un término minimo. de cinco (5) afos; vencido este plazo podra ser
destruido siempre que por-cualquier medio técnico adecuado se garantice su reproduccion
exacta.

8.6. ESTRUCTURA ORGANIZACIONAL

Como regla general,, COONFIE establece los siguientes 6rganos e instancias responsables de
efectuar una evaluaciéony supervisiéon independiente del SARLAFT, a fin de que se puedan
determinar las fallas o.debilidades de sus politicas y procedimientos de control y recomendar o
adoptar las medidas.conducentes a fin de corregir y optimizar el proceso.

La administracion de riesgos del LA/FT parte del nivel mas alto decisorio de la Cooperativa siendo
el Consejo de Administracion el ente con mayor responsabilidad.

El Oficial de Cumplimiento es el encargado del disefio de la administraciéon de riesgos del LA/FT, y
del desarrollo de recomendaciones, para mantener un nivel de riesgo del LA/FT en COONFIE.
Ademads, es su deber comunicar a la alta direccién, el diagnostico de riesgos que se obtenga como
resultado.

Sin perjuicio de las funciones, responsabilidades y deberes sefialados en este documento que
competen de forma particular para algunos cargos en la Cooperativa, relacionados con el control y
prevencion del LA/FT, es deber de todos los empleados de COONFIE independientemente del
cargo que desempefian, velar porque las actividades que desarrollan no comprometan a la
Institucién en operaciones que permitan el LA/FT.
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En cumplimiento de lo establecido en la Circular Externa No. 20 de 2020 expedida por la
Superintendencia de la Economia Solidaria, corresponde a los érganos de control, ejercer funciones
especiales que permitan a la Cooperativa, garantizar el adecuado funcionamiento del SARLAFT.

8.6.1. FUNCIONES DEL CONSEJO DE ADMINISTRACION

Fijar las politicas del SARLAFT.

Adoptar el cddigo de ética en relacion con el SARLAFT.

Aprobar el manual de procedimientos y sus actualizaciones.

Designar al oficial de cumplimiento y su respectivo suplente.

Emitir pronunciamiento sobre los informes presentados por el oficial de cumplimiento, la

revisoria fiscal, la auditoria interna, de contar con esta Ultima y.realizar el seguimiento a las

observaciones o recomendaciones adoptadas, dejando.constancia en las respectivas actas.

e Ordenar y garantizar la suficiencia de los recursos.técnicos y humanos necesarios para
implementar y mantener en funcionamiento-el SARLAFT.

o Designar el funcionario o la instancia autorizada para exonerar asociados o clientes del
diligenciamiento del formulario individual de transacciones en efectivo, en los casos en los
gue la ley permite tal exoneracion.

e Aprobar las metodologias de segmentacion, identificacion, medicion y control del SARLAFT.

e Las demas inherentes al cargo que.guarden relacion con SARLAFT.

8.6.2. FUNCIONES DEL-GERENTE GENERAL

e Ejecutar las politicas y directrices aprobadas por el 6rgano permanente de administracion
en lo que se relaciona con el SARLAFT.

e Someter a aprobacion del 6rgano permanente de administracién, en coordinacién con el
oficial de cumplimiento, el manual de procedimientos del SARLAFT y sus actualizaciones.

o Verificar que los.procedimientos establecidos desarrollen las politicas aprobadas por el
o6rgano permanente.de administracion.

¢ Hacer seguimiento permanente del perfil de riesgo de LA/FT de la organizacion y velar
porque se tomen las acciones correspondientes para mantener el riesgo dentro de los
niveles de tolerancia definida.

o . Disponer de los recursos técnicos y humanos para implementar y mantener en
funcionamiento el SARLAFT.

e Prestar efectivo, eficiente y oportuno apoyo al oficial de cumplimiento.

e Garantizar que los registros utilizados en el SARLAFT cumplan con los criterios de
integridad, oportunidad, confiabilidad y disponibilidad de la informacién alli contenida.

e Aprobar anualmente los planes de capacitacion sobre el SARLAFT dirigidos a todas las
areas y funcionarios de la organizacion solidaria, incluyendo los integrantes de los érganos
de administracion y de control.
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8.6.3. FUNCIONES DEL OFICIAL DE CUMPLIMIENTO

Vigilar el cumplimento de todos los aspectos sefialados en la Ley, en este Capitulo.y los que

determine la organizacién para la administracion del riesgo LA/FT.

Proponer al érgano permanente de administracion y al representante legal, la actualizacion

y adopcién de correctivos del manual de procedimientos y del codigo de conducta y velar

por su divulgacion a todos los empleados de la organizacion.

Disefiar las metodologias de segmentacion, identificacion, medicion, control del SARLAFT.

Apoyar al érgano permanente de administracién o al representante legal frente al andlisis

del riesgo de LA/FT que pueda afectar el alcance de los objetivos estratégicos de la

organizacion.

Coordinar el desarrollo de programas internos de capacitacion.

Reportar a la persona u érganos designados en el.manual, sobre las posibles faltas que

comprometan la responsabilidad de los asociados, clientes, empleados, contratistas y

deméas contrapartes para que se adoptendas medidas a que haya lugar.

Velar por el adecuado archivo de los soportes documentales y demas informacion relativa

al LA/FT, en los términos establecidos.en la presente instruccion.

Recibir y analizar los reportes internos y-.realizar los reportes externos establecidos en el

presente capitulo, individualmente o con la instancia designada para el efecto.

Evaluar los informes presentados porla Revisoria Fiscal y la Auditoria Interna o quien haga

sus veces, sobre la gestiébn del.riesgo LA/FT y proponer al 6rgano permanente de

administracién los correctivos que se.consideren pertinentes frente a las observaciones o

recomendaciones contenidas en dichos informes velando por su aplicacion.

Mantener actualizados los.datos:de la organizacion en la UIAF.

Monitorear permanentemente el cumplimiento de los reportes a la UIAF, através del Sistema

de Reporte en Linea = SIREL, opcién reportes estadisticos.

Presentar semestralmente informes presenciales y por escrito al érgano permanente de

administracion, el cual debera abarcar por lo menos los siguientes aspectos:

1. Las politicas.y programas desarrollados para cumplir su funcién y los resultados de la
gestion realizada.

2. El cumplimiento que se ha dado en relacion con el envio de los reportes a las diferentes
autoridades.

3. 'Las politicas y programas adoptados para la actualizacién de la informacién de los
asociados o clientes y los avances sobre la determinacién de los perfiles de riesgo de
los asociados o clientes y de los productos y servicios.

4. La efectividad de los mecanismos e instrumentos de control y las medidas adoptadas
para corregir las fallas.

5. Los casos especificos de incumplimiento por parte de los funcionarios de la
organizacién, asi como los resultados de las 6Ordenes impartidas por el 6rgano
permanente de administracion.

6. Los correctivos que considere necesarios, incluidas las propuestas de actualizacion o
mejora de los mecanismos e instrumentos de control.
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7. Los resultados de la evolucién del perfil de riesgo residual, por factor de riesgo y
consolidado.
¢ Cumplir directamente las obligaciones relacionadas con sanciones financieras dirigidas.
e Las demas inherentes al cargo que guarden relacién con el riesgo LA/FT.

8.7. ORGANOS DE CONTROL
8.7.1. REVISORIA FISCAL
Son funciones del Revisor fiscal frente al Riesgo de LA/FT las siguientes:

Evaluar el cumplimiento de las normas sobre LA/FT por parte de la Cooperativa.

e Presentar un informe semestral Consejo de administracion sobre el resultado de su
evaluacion del cumplimiento de las normas e instrucciones contenidas en el SARLAFT.

e Presentar a la Superintendencia de la Economia Solidaria, dentro del informe trimestral que
remite de forma ordinaria, un aparte sobre la verificacion realizada al cumplimiento de las
normas sobre LA/FT y la eficacia del SARLAFT adoptado por la Cooperativa.

o Poner en conocimiento del oficial de cumplimiento, en forma inmediata, las inconsistencias
y fallas detectadas en el SARLAFT vy, en general, todo incumplimiento que detecte a las
disposiciones que regulan la materia.

o Reportar a la UIAF las operaciones.sospechosas que detecte en cumplimiento de su funcion
de revisoria fiscal.

e Las dema4s inherentes al cargo que guarden relacion con SARLAFT.

8.7.2. AUDITORIA INTERNA

Si bien el disefio y aplicacion de los mecanismos de control es responsabilidad del Consejo de
Administracion, el area de Auditoria Interna debe incluir dentro de sus procesos de auditoria, un
programa especifico-para verificar el cumplimiento del SARLAFT de la Cooperativa, basado en los
procedimientos de auditoria generalmente aceptados.

Los resultados de estas evaluaciones deberan ser informados a la mayor brevedad al Consejo de
Administracion y al oficial de cumplimiento, para que se realicen los analisis correspondientes y se
adopten los correctivos necesarios.

El area de Auditoria Interna debe mantener un flujo de informacién constante con el oficial de
cumplimiento de la Cooperativa de cara a los procesos de prevencién de control y cumplir
oportunamente con los requerimientos que desde dicha area se generen con ocasion de la actividad
de prevencion de actividades delictivas a través de las operaciones y garantizar el conocimiento y
cumplimiento de la normatividad interna del SARLAFT.

8.8. INFRAESTRUCTURA TECNOLOGICA

COONFIE cuenta con un sistema de informe propio y se apoya adicionalmente en la plataforma de
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Gestion de Riesgos — GC RISK en la cual se realiza el cargue de las transacciones y data necesaria
para analizar las transacciones, el cual permite identificar las operaciones inusuales para su
respectivo analisis y su posterior clasificacion como sospechosas, en caso de ser necesario,
ademas de permitir:

e Capturar, validar y actualizar periédicamente la informacidén de los distintos factores de
riesgo.

¢ Consolidar las operaciones de los distintos factores de riesgo de acuerdo con los criterios
establecidos por la organizacion.

e Centralizar los registros correspondientes a cada uno de los factores de riesgo y en forma
particular a cada uno de los asociados.

o Generar reportes internos y externos, distintos de los relativos.a operaciones sospechosas,
sin perjuicio de que todos los reportes a la UIAF sean enviados en forma electrénica.

8.9. DIVULGACION DE LA INFORMACION

El SARLAFT disefiado por COONFIE contempla la generacién de reportes tanto internos como
externos, que garantizan el correcto funcionamiento de sus procesos y el cumplimiento del deber
legal de colaborar con las autoridades a cargo de la lucha contra el delito del LA/FT.

Los reportes internos del SARLAFT seran.de-uso exclusivo de la Cooperativa y tendran como fin la
deteccién de inusualidades y determinacion.de operaciones sospechosas y los reportes externos
corresponden a la informacién que.debe remitir el Oficial de Cumplimiento a la UIAF o autoridades
competentes, segun lo previsto en las.normas.

8.9.1. REPORTES INTERNOS

8.9.1.1. OPERACIONES INUSUALES

Todos los funcionarios de COONFIE tienen la obligacidn de reportar las operaciones inusuales que
detecten en el desempefio de sus funciones o en la aplicacién de los procedimientos de prevencion
y control en las operaciones realizadas por asociados.

Luego de haber investigado y analizado las caracteristicas que tipifican la inusualidad y documentar
las evidencias que sirvieron de base para determinar la operaciéon como inusual, se debe enviar el
reporte interno de operacion inusual al Oficial de Cumplimiento.

8.9.1.2. OPERACIONES SOSPECHOSAS

Todos los funcionarios de COONFIE tienen la obligacion de reportar las operaciones sospechosas
gue detecten en el desempefio de sus funciones o en la aplicaciéon de los procedimientos de
prevencién y control en las operaciones realizadas por asociados.
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Luego de haber investigado y analizado las caracteristicas que tipifican la operacion sospechosa y
documentar las razones objetivas que ameritaron calificar la operacién como sospechosa, se debe
enviar el reporte interno de operacién sospechosa al Oficial de Cumplimiento, quien analizara la
informacién remitida y determinara la necesidad de elevar un ROS ante la UIAF.

8.9.1.3. CONTROL DE OPERACIONES

La informacién de operaciones en cheque o efectivo iguales o superiores a.$5'000.000 millones se
consolida diariamente en el “Reporte Control de Transacciones Diarias”, el.cual se remite por parte
de las areas de caja y subdirectores de oficina con informe especial de la plataforma tecnologica de
COONFIE.

El funcionario encargado y responsable de las operaciones,.debe verificar que se encuentre la
totalidad de los formatos de registro de transacciones en-efectivo, diligenciados correctamente para
las operaciones iguales o superiores a $5'000.000. millones y. con los soportes que generaron la
transaccion.

8.9.1.4. REPORTES EN LA ETAPA DE MONITOREO

Como resultado de la etapa de monitoreo deben elaborarse reportes trimestrales que permitan
establecer el perfil de riesgo residual de la organizacion, la evolucién individual y consolidada de
los perfiles de riesgo de los factores de.riesgo y de los riesgos asociados. Estara a cargo del Oficial
de Cumplimiento.

La Gerencia de COONFIE en asocio.con el Oficial de Cumplimiento en su informe de gestion al
cierre de cada ejercicio contable, deben incluir una indicacion sobre la gestion adelantada en
materia de administracién de riesgo de LA/FT.

8.9.2. REPORTES EXTERNOS

8.9.2.1. REPORTE DE OPERACIONES SOSPECHOSAS (ROS)

El oficial de cumplimiento deberd reportarle a la Unidad de Informacién y Andlisis Financiero (UIAF)
cualquier hecho, transaccion u operacion en los que se sospeche que pueda estar relacionada con
los delitos de lavado de activos y financiacién del terrorismo, asi mismo debera reportar las
operaciones intentadas o rechazadas que contengan caracteristicas que le otorguen el caracter de
sospechosas.

El reporte debera hacerse de manera inmediata a través del Sistema de Reporte en Linea (SIREL)
administrado por la UIAF, conforme a las instrucciones sefialadas por la citada entidad.

La presentaciéon de un ROS no constituye una denuncia penal. Por lo tanto, para los efectos del
reporte, no es necesario que la Entidad tenga certeza de que se trata de una actividad delictiva ni
se requiere identificar el tipo penal o verificar que los recursos tengan origen ilicito. Solo se requerira
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gue la operacién sea catalogada como Sospechosa en los términos definidos en la Normativa. No
obstante, por no tratarse de una denuncia penal, no se exime a la Empresa ni a sus administradores
de la obligacion de denuncia, cuando a ello hubiere lugar.

De acuerdo con las recomendaciones internacionales, las leyes internas deben_adoptar
disposiciones que establezcan que la divulgacion, de buena fe, a las autoridades competentes de
una operaciéon sospechosa, no constituye violacion de la reserva bancaria ni implica.responsabilidad
civil, administrativa o penal, para la entidad o empleado que realiza el'informe.

Los soportes de la operacion reportada, asi como la informacién de registros de transacciones y
documentos del conocimiento de la Contraparte, se deberanorganizar.y conservar de conformidad
con lo previsto en el articulo 28 de la Ley 962 de 2005, o la.norma que lasmodifique o sustituya. En
este caso, el término de (10) diez afios se contara a partir del momento en que se identifico la
operacion.

La entidad y el Oficial de Cumplimiento deberan garantizar la reserva del reporte de una Operacion
Sospechosa remitido a la UIAF, segln lo previsto en la Ley-526 de 1999.

8.9.2.2. REPORTE DE AUSENCIA DE OPERACIONES SOSPECHOSAS (AROS) A LA UIAF

El oficial de cumplimiento debera presentar un informe de Ausencia de Reporte de Operacion
Sospechosa 0 AROS a la Unidad de Informacion 'y Andlisis Financiero (UIAF) por medio del SIREL,
en caso de gue transcurra un‘mes sin que la Organizacion realice un reporte ROS, debera reportarlo
dentro de los (20) veinte dias calendario siguientes al vencimiento del respectivo mes, en la forma
y términos que correspondan, de acuerdo con los instructivos de la UIAF.

8.9.2.3. REPORTE DE TRANSACCIONES EN EFECTIVO (RTE)

Se entendera por transacciones en efectivo, todas aquellas transacciones que en desarrollo del giro
ordinario de.los negocios involucren entrega o recibo de dinero en efectivo en billetes o moneda
legal colombiana o extranjera.

El reporte.de.transacciones en efectivo se compone de:

8.9.2.3.1. REPORTE DE TRANSACCIONES INDIVIDUALES EN EFECTIVO

Respecto a las transacciones multiples en efectivo, COONFIE, debera reportar las transacciones
individuales en efectivo cuyo valor, sea igual o superior a cinco millones de pesos ($5.000.000) o
su equivalente en otras monedas.

8.9.2.3.2. REPORTE DE TRANSACCIONES MULTIPLES EN EFECTIVO

Respecto a las transacciones multiples en efectivo, COONFIE, debera reportar las transacciones
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en efectivo que se realicen en una o varias oficinas, durante un mes calendario, por o en beneficio
de una misma persona y que en su conjunto igualen o superen los treinta millones de pesos
($30.000.000) si es en moneda legal o su equivalente en otras monedas.

El oficial de cumplimiento debera reportar mensualmente a la UIAF, dentro de los veinte (20) dias
calendario del mes siguiente al del corte, el informe sobre las transacciones individuales y multiples
en efectivo.

En el evento que no se realicen tales transacciones, la organizacion debe, enviar ala UIAF el reporte
de ausencia de operaciones en efectivo a través del Sistema de Reporte en Linea (SIREL) con la
misma periodicidad sefialada anteriormente.

Cuando se celebre un contrato de uso de red entre una cooperativa que ejerce actividad financiera
y un tercero corresponsal, de conformidad con los Decretos 396547y 223348 de 2006, el reporte
de transacciones individuales debe ser remitido. tanto por.la organizacion usuaria de la red
(cooperativa), como por el establecimiento de comercio ‘que presta el servicio (tercero
corresponsal). En este Ultimo caso, el reporte debe realizarse a nombre de quien fue efectuada la
transaccion en efectivo, esto es, la entidad usuaria de la red.

8.9.2.4. REPORTE SOBRE PRODUCTOS OFRECIDOS POR LAS ENTIDADES VIGILADAS

COONFIE debera remitir informacion sobrelas modalidades de ahorro que ofrece la organizaciéon
(activos o inactivos) tales como depdésitos de ahorro (a la vista), depésitos de ahorro a término
(CDAT), depdsitos de ahorre contractual (ahorro programado) y depdésitos de ahorro permanente y
los titulares de los depdsitos.

Esta informacion debe remitirse mensualmente a la UIAF, dentro de los veinte (20) dias calendario
del mes siguiente, mediante el diligenciamiento del Formato estipulado por la norma y el
cumplimiento de los.detalles del instructivo consignado en la Circular Externa No. 20 de 2020.

8.9.2.5. REPORTE SOBRE TARJETAS CREDITO O DEBITO EXPEDIDAS POR LAS
ENTIDADES VIGILADAS DEL SECTOR SOLIDARIO, FINANCIERO, SEGUROS Y VALORES
QUE EJERCEN ACTIVIDAD FINANCIERA, A TRAVES DE FRANQUICIAS.

Si COONFIE emite o llegare a emitir tarjetas débito o crédito a través de franquicias como: Visa,
Diners, Master Card, American Express, Credencial, entre otras, deber& reportar a la UIAF de
acuerdo con las instrucciones establecidas en el Instructivo No. 6 anexo de la Circular Externa No.
20 de 2020, mediante el sistema de reporte en linea de la UIAF con periodicidad mensual y dentro
de los veinte (20) dias calendarios siguientes al del mes del corte
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8.10. CAPACITACION

Dentro del Sistema de Administracion del Riesgo de LA/FT, COONFIE ha definido los Planes de
capacitacion que permiten a sus Directivos y funcionarios conocer a fondo' los. elementos del
SARLAFT, asi como las herramientas, mecanismos y responsabilidades como:.insumo:primordial
para la prevencién y control de este riesgo en las operaciones de la Cooperativa.

8.10.1. PROCESO DE INDUCCION PARA EL PERSONAL NUEVO

Una vez realizado el proceso de vinculacién del personal, se tiene establecido un proceso de
Induccion y Entrenamiento sobre diferentes temas entre los-cuales. se incluye de manera especial
una capacitacion sobre el desarrollo del presente Manual, los Procedimientos y el Marco regulatorio
vigente contenido en el Estatuto Organico del Sistema.Financiero y demas componentes del
SARLAFT de la Cooperativa.

Dentro de este proceso, se dara a los nuevos funcionarios acceso a la documentacion que contiene
los elementos del SARLAFT y se dejara constancia a través de firma, asi como de la recepcion,
lectura y compromiso del cumplimiento de la normativa en materia de LA/FT. Se hara especial
énfasis en los funcionarios que, por sus'responsabilidades y actividades, participan directamente
en la prevencion y control del Lavado ‘de Activos y Financiacion del Terrorismo.

El desarrollo del proceso de Induccién y Entrenamiento constard en un documento que describe
entre otros los siguientes aspectos:

El alcance del programa, asi como los objetivos a lograr

Duracion del programa

Temas para desarrollar

Los medios utilizados para la entrega de contenidos (presencial, virtual, mixto, entre otros)
Responsable.de la.Induccién y Entrenamiento en el tema de SARLAFT.

Metodologia de evaluacion y parametros de cumplimiento de objetivos (calificacién minima
a obtener para lograr el objetivo). En la evaluacidn se busca medir el grado de entendimiento
y asimilacién del nuevo empleado sobre los aspectos mas relevantes del SARLAFT y se
centrara en los aspectos de tipificacion del delito de Lavado de Activos y de la Financiacion
del Terrorismo, Sefiales de Alerta, Cédigo de Etica y las Funciones y Responsabilidades
dentro del SARLAFT.

o Herramientas de asistencia y constancias de entregas y logro de objetivos.

Los registros generados en el Programa seran archivados por el Oficial de Cumplimiento al igual
gue las copias de las evaluaciones realizadas y de la constancia de asistencia al evento.

8.10.2. PLAN ANUAL DE CAPACITACION

Cada afio, COONFIE desarrollara un Plan de Capacitacion dirigido a los Empleados ya vinculados,
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teniendo en cuenta las diferencias segun los niveles de responsabilidad de los cargos abordando
entre otros temas del SARLAFT, que sera disefiado y ejecutado por el Oficial de Cumplimiento.

En este componente del Programa, se reforzaran los temas de prevencion y control de Lavado de
Activos y Financiacion al Terrorismo desde los mecanismos creados al interior:de la.Cooperativa,
los cambios en los diferentes elementos por evolucién del SARLAFT, las nuevas metodologias
implementadas y en general, todos los nuevos elementos, politicas y procedimientos.derivados de
los procesos de actualizacién del Sistema de la Cooperativa.

El contenido del programa abordara temas que llamen a la‘conciencia 'y participacion de los
Empleados y Directivos dentro del SARLAFT y tendr& como-minimo los siguientes ejes tematicos:

Posibles efectos, que puede tener el Lavado de Activos y.la Financiacion del Terrorismo para la
Cooperativa en caso de su materializacion.

8.10.3. CAPACITACION POR CAMBIOS EXTERNOS

Dentro de las actividades permanentes del Oficial de Cumplimiento, esta el monitoreo permanente
a los cambios suscitados en los elementos que conforman el SARLAFT, sea desde fuentes externas
0 por adecuaciones y cambios a nivel interno, todo. con el objetivo de planificar y ejecutar procesos
de formacién permanente en los Empleados y Directivos sobre posibles cambios.

Dentro de las Fuentes externas se tendran en cuenta todo lo referente a cambios de normatividad
de La Superintendencia de Economia Solidaria, a través de las circulares externas y demas
documentos técnicos, asit.como los decretos y leyes del Gobierno Nacional que afecten o
modifiquen los mecanismos. del. SARLAFT. Igualmente, las recomendaciones que desde
organismos auxiliares a la actividad de la Administracion de Sistemas de LA/FT, puedan ser
adoptados de cara@a su.prevencién y control.

Dentro de la Fuentes Internas se tendran en cuenta las necesidades de capacitacion por cambios
de rol de Empleados que asuman nuevas responsabilidades de cara al SARLAFT y las deficiencias
detectadas en.los procesos de seguimiento de la Revisoria Fiscal, Auditoria Interna y la Direccion
SIAR.

8.10.4. ALCANCE DE LA CAPACITACION SOBRE SARLAFT

El proceso de capacitacion definido para Induccion de nuevos Empleados, Plan Anual de
Capacitacion y la motivada por cambios externos o internos de COONFIE, estara dirigida a todos y
cada uno de los Empleados quienes asistiran de manera obligatoria y presentando y aprobando
tanto por asistencia como por obtencion de las calificaciones minimas definidas para medir el grado
de entendimiento y asimilacion de los aspectos mas relevantes del SARLAFT de la Cooperativa.
Para el proceso de asistencia cada Empleado y Participante cuando aplique, firmara un acta de
asistencia individual y/o una planilla general de asistencia.
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En aquellos casos donde COONFIE realice la contratacion de terceros no empleados de la
Cooperativa mediante las modalidades de outsourcing permitidas por la normatividad vigente y
estas personas cumplan labores directas o de apoyo en atencién al puablico o tengan injerencia
sobre los elementos del SARLAFT, procedera su participacion dentro de<los. programas de
capacitacion definidos previamente.

Cada uno de los programas de capacitacion, seran disefiados y documentados anualmente por el
Oficial de Cumplimiento quien llevara el archivo fisico y digital que describa de cada programa como
minimo: el alcance del Programa, los medios que se emplearan para.su ejecucién y los
procedimientos que se adelantaran para evaluarlos. Adicionalmente, por cada Programa, el Oficial
de Cumplimiento, llevara el archivo fisico del resumen de la-asistencia y las notas de cada uno de
los Empleados y Participantes cuando aplique. La Induccién a los nuevos Empleados se centrara
especialmente en los aspectos relacionados con la tipificacion.del delito-de LA/FT, el manejo de las
Sefiales de Alerta, el conocimiento del Codigo de Etica; Buen Gobierno y Conducta y las funciones
y responsabilidades definidas dentro del SARLAFT para cada.uno de los cargos.

En el Plan Anual de Capacitacién se disefiard un esquema que diferencie a los Empleados y
participantes segun su nivel de responsabilidad-frente.al SARLAFT asi:

e Paratodo el personal cubrira aspectos generales del SARLAFT.

o Para el personal operativo.en contacto permanente con el Cliente/asociado y expuesto a
operaciones de LA/FT, incluird.ademas el manejo de los mecanismos de Conocimiento del
Asociado Cliente, del‘Mercado y de identificacion y analisis de las operaciones inusuales y
determinacion y reporte de operaciones sospechosas.

e Para el personal directivo.

En el Plan de Capacitacion, motivado por cambios externos o internos, se siguen los parametros
del Plan Anual de Capacitacion y se hace énfasis en aquellos aspectos que modifican o cambian.

8.10.5. PROCESO EVALUATIVO EN PROCESO DE FORMACION EN EL SARLAFT

Sin importar el tipo de capacitacion definida, todo proceso formativo en el SARLAFT de COONFIE,
podra contar con un proceso evaluativo que permita medir el nivel de entendimiento de los
contenidos desarrollados.

La evaluacion desarrollada en todo caso permitird determinar la eficacia de los programas y el logro
de los.objetivos propuestos en cada uno.

Dado que el manejo de los elementos del SARLAFT, hacen parte integral de la experticia de todos
los cargos, se define que la nota minima para considerar logrado los objetivos de cada Programa
sera de 3,5. Todo proceso evaluativo que no obtenga la calificacion minima sera sujeto de un
proceso de estudio por cuenta propia del Empleado o Participante y la presentacién de una nueva
evaluacion en un lapso no superior a una semana. El no logro de la nota minima en una segunda
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ocasion sera analizada a la luz del Reglamento Interno de Trabajo y los demas procedimientos y
politicas que enmarcan la relacion laboral o contractual.

La entidad a través del oficial de cumplimento, disefiara, programara y coordinara los planes de
capacitacion con una periodicidad anual, donde se abordaran temas del SARLAFT dirigidos a todas
las areas y funcionarios de la entidad.

El plan de capacitacion tendra el siguiente esquema:

e Capacitacion general: adiestramiento comun para todo el personal, que incluya los aspectos
tedricos de LA/FT, como concepto, fases, metodologias, mecanismos, instrumentos,
normatividad vigente y casos reales, entre otros.

e Actividades de actualizacion para la Gerencia, oficial de cumplimiento y direccion del SIAR:
temas relacionados a los riesgos que representan-para la entidad las metodologias LA/FT
gue hayan sido detectadas en el pais o en el exterior y-nuevas normativas relacionadas.

¢ Adiestramiento para el personal que tiene contacto. directo con el publico: temas de
identificacion de operacién inusuales, tipologias.en temas de LA/FT, entre otros.

e Inducciones a nuevos funcionarios: temas introductorios al LA/FT y funciones y
responsabilidades dentro de la entidad en la cultura de prevencién de estos riesgos.

Se dejara constancia de las capacitaciones realizadas, donde se indique como minimo la fecha, el
tema tratado y el nombre de los asistentes.

Los programas de capacitacién seran constantemente revisados y actualizados y contaran con
mecanismos de evaluacion.de los resultados obtenidos con el fin de determinar su eficacia y el
alcance de los objetivos propuestos.

Adicional se implementara un.plan de comunicaciones que incorpore temas relacionados con el
sistema de autocontroly gestion del riesgo del lavado de activos y financiacion del terrorismo con
el fin de fortalecer. la cultura de riesgos. Dentro del plan se podran utilizar las siguientes
herramientas:

Memorando.interno de comunicacion o intranet

Carteleras

Correos electréonicos

Boletines

Cualquier otro medio que la entidad consideré util para comunicar esta informacion.

ARTICULO 9. SANCIONES

El incumplimiento de las disposiciones en materia del SARLAFT contenidas en el presente Manual
dard lugar a la imposicién de las sanciones administrativas sefialadas en los numerales 6 y 7 del
articulo 36 de la Ley 454 de 1998, numerales 1 y 2 del articulo 2 del Decreto 186 de 2004 en
concordancia con lo previsto en el articulo 107 del Estatuto Orgénico del Sistema Financiero, sin

La versién vigente y controlada de este documento, solo podrd ser consultada a través de la red informadtica (Intranet) corporativa. La copia o
impresion diferente a la publicada, serd considerada como documento no controlado y su uso indebido no es responsabilidad de COONFIE

51



Cooperativa Nacional Educativa de Ahorro y Crédito

P Coonfie

Es Presente y Futuro Solidario

Acuerdo No.011 — AA-DE-17 Manual del Sistema de Administracion de Riesgo de Lavado de Activos y de la
Financiacion del Terrorismo y la Financiacion en la Proliferacion de Armas de Destruccion Masiva SARLAFT v3 — Acta
No0.007 del 27 de abril del 2024.

perjuicio de las consecuencias penales a que hubiere lugar.

La Gerencia de COONFIE, debera aplicar las medidas conducentes para que se sancione penal,
administrativa y laboralmente, cuando fuere necesario, a los empleados«.que directa o
indirectamente faciliten, permitan o coadyuven en la utilizacion de la entidad como instrumento para
la realizacion de Lavado de Activos y Financiacion del Terrorismo.

Consultar procedimiento de sanciones por incumplimiento, reglamento interno..de trabajo y el
acuerdo No0.017 del 27 de julio de 2019.

ARTICULO 10. PRACTICA INSEGURA

La Superintendencia de Economia Solidaria, podra ‘calificar como"practicas inseguras y no
autorizadas, conforme lo establecido en el literal a. del numeral 5° del articulo 326 EOSF, la
realizacién de cualquier operacién sin el cumplimiento delas disposiciones contenidas en el
presente manual, en especial sin cumplir con la debida diligencia en el proceso de conocimiento del
cliente/asociado, siendo responsabilidad del empleado que-interactia con él de manera periddica.

ARTICULO 11. VIGENCIA

El presente Acuerdo fue aprobado en.sesion del Consejo de Administracién de COONFIE, del dia
27 de abril del 2024, segun consta en el Acta No. 007. Rige a partir del 28 de abril de 2024 y deroga
todas las normas que le sean contrarias. Se revisara periodicamente con el propdsito de mantenerlo
actualizado acorde con<la evolucion del entorno de la entidad y la nueva normatividad, con la
aprobacién del 6rgano de administracion.

COMUNIQUESE Y CUMPLASE

NABELLA GARCIA TORRES
Presidente del Consejo de Administracion
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