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ACUERDO No0.022
(24 de junio del 2024)

Por medio del cual se modifica el MANUAL DEL SISTEMA DE GESTION DE SEGURIDAD DE
LA INFORMACION de la COOPERATIVA NACIONAL EDUCATIVA DE AHORRO Y. CREDITO
COONFIE

EL CONSEJO DE AI?MINISTRACION DE LA COOPERATIVA NACIONAL.EDUCATIVADE
AHORRO Y CREDITO “COONFIE”, EN USO DE LAS FACULTADES LEGALES Y
ESTATUTARIAS

CONSIDERANDO:

1. Que el articulo 120 del Estatuto vigente;.establece que el Consejo de Administracion
debe determinar politicas particulares de la Cooperativa.

2. Ley 1273 de 5 de enero de 2009, pormedio.de la cual se modifica el Cddigo Penal,se
crea un nuevo bien juridico tutelado -denominado “de la proteccién de la informacion y
de los datos”.

3.  Anexo 2 -INSTRUCCIONES SOBRE SEGURIDAD Y CALIDAD DE LA INFORMACION
PARA LA PRESTACION DE.LOS SERVICIOS FINANCIEROS de la Circular externa
036 de la superintendencia.de economia solidaria.

4. Que es un compromiso de la direccion aprobar el manual de gestion de seguridad de
la informaciony controlar el cumplimiento estricto de las politicas aqui establecidas.

5. Que es responsabilidad del Consejo de Administracién garantizar que los riesgos de b
seguridad de la informacion sean conocidos, asumidos, gestionados y minimizados por
la ‘organizacion de una forma documentada, sistematica, estructurada, repetible,
eficientery adaptada a los cambios que se produzcan en los B35 el entorno y las
tecnologias.

ACUERDA:

ARTICULO 1: Poner en vigencia el presente MANUAL DEL SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION para el desarrollo de la operacién completa operativa,
rigiéndose por las siguientes politicas.
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1 INTRODUCCION

En la Cooperativa Nacional Educativa de Ahorro y Crédito COONFIE la seguridad de la
informacién se entiende como la preservacion, aseguramiento y cumplimiento de la
confidencialidad, la integridad y disponibilidad de los activos, donde s6lo pueden ser
accedidos y custodiados por funcionarios autorizados; garantizando el contenido y los
métodos de proceso.

En este documento se describen los controles implantados, tales como. paoliticas,
practicas, procedimientos y funciones del software; definidospor.la Cooperativa.
Apoyando la realizacion del manual a través de la Norma ISO/IEC 27001:2022 Seguridad
de la Informacion, Ciberseguridad y Proteccién de la Privacidad — Sistemas de gestion
de la seguridad de la informacién, la Ley Estatuaria 1266.de 2008 por.la cual se dictan
disposiciones generales del Habeas Data y se regula“el manejo de la informacién
contenida en bases de datos personales, en especial la financiera, crediticia, comercial,
de servicios y la proveniente deterceros paises y se dictan otras disposiciones; y la Ley
1581 de 2012 donde se dictan disposiciones para‘la proteccion de datos personales.

2 OBJETIVO

Establecer las politicas de seguridad de lainformacion con el fin de definir lineamientos
claros para el personal de Coonfie que permitan controlar y mitigar los riesgos asociados
alacceso y uso de la informacién incluidos los'datos personales.

3 ALCANCE

El presente Manual tiene .como propoésito definir los lineamientos y las politicas
concernientes al. aseguramiento de la informacion que recolecta, almacena y trata
COONFIE dentro del desarrollo de su actividad econémica, estableciendo los parametros
minimos de actuacion a nivel técnico, administrativo y humano que permitan alcanzar
niveles éptimos de confidencialidad, integridad y disponibilidad de la informacion.

4  APLICABILIDAD

Las politicas del SGSI aplican y son de obligatorio cumplimiento para el Consejo de
Administracion, la Gerencia general, Subgerentes, directores de Oficina, funcionarios,
contratistas, y en general a todos los usuarios que tengan acceso a la informacion tratada
por la cooperativa.

La version vigente y controlada de este documento, solo podrd ser consultada a través de la red informdtica (Intranet) corporativa. La copia o
impresion diferente a la publicada, serd considerada como documento no controlado y su uso indebido no es responsabilidad de COONFIE
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TERMINOS Y DEFINICIONES

e Accion Correctiva: Remediacion de los requisitos o acciones que dieron origen al
establecimiento de no una conformidad, de tal forma que no se vuelva a presentar.

e Accion Preventiva: Disposicion de operaciones que buscan de forma preliminar, que
no se presente en su ejecucioén, desarrollo e implementacién una no conformidad.

e Accion resolutiva: Accion tomada para evitar la repeticion de-un. incumplimiento
mediante la identificacion y tratamiento de las causas que la provocaron.

e Aceptacion del riesgo: Decisidon de asumir un riesgo.

e Activo de informaciéon: Cualquier componente. (humano, tecnolégico, software,
documental o de infraestructura) que tiene algun valor para la Cooperativa y, en
consecuencia, debe ser protegido.

e Acuerdo de Confidencialidad: Documentoen el que el personal de la Cooperativa
COONFIE o0 los provistos por terceras . partes acuerdan mantener bajo
confidencialidad la informacion que.se. trate en virtud del vinculo contractual,
comprometiéndose a no divulgar, usaro explotar la informacion para fines distintosa
los acordados.

¢ Amenaza: Causa potencial.de un incidente no deseado, el cual puede generar el dafio
a un sistema o la organizacion.

e Analisis de riesgos: uso sistematico de la informacion para identificar las fuentes y
estimar el riesgo.

e Antivirus: Programa que protege sistemas informaticos finales de software malicioso
contenidos en cualquier tipo de almacenamiento, trafico de red entrante ysaliente de
dicho sistema.

e Areas propietarias: area encargada de adquirir y desarrollar los sistemas de
informacion dentro de la Cooperativa.

e Autenticacién: procedimiento de comprobacion de la identidad de un usuario o
recurso tecnoldgico al tratar de acceder a un sistema de informacion.

e Backup: Es una copia de seguridad de los datos originales que se realiza con el fin
de disponer de un medio para recuperarlos en caso de pérdida de la fuente original.

La version vigente y controlada de este documento, solo podrd ser consultada a través de la red informadtica (Intranet) corporativa. La copia o
impresion diferente a la publicada, serd considerada como documento no controlado y su uso indebido no es responsabilidad de COONFIE
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Base de datos: Es un conjunto de datos pertenecientes a un mismo contexto y
almacenados sistematicamente para su posterior uso.

e Capacity Planning: Proceso para determinar la capacidad de los recursos de la
plataforma tecnoldgica que necesita COONFIE para satisfacer las necesidades de
procesamiento de dichos recursos.

e Centros de cableado: Es un sistema colectivo compuesto de cables, canalizaciones,
etiquetas, espacios, conectores y otros dispositivos que deben ser instalados para
establecer una infraestructura de telecomunicaciones genérica en.un.edificio.

e Centro de cdmputo: Instalacion dentro de una edificacion. que alberga los
componentes fisicos que soportan los sistemas de informacion; telecomunicacionesy
almacenamiento que componen la mayoria de la infraestructura del procesamiento
de datos de una empresa.

e Cifrado: Es un procedimiento que transforma los datos a fin de hacerlos ininteligibles
usando un algoritmo matematico, pero sin alterar los datos originales,se requiere una
clave o palabra secreta para su lectura y/o uso.

e Confidencialidad: Propiedad que determina que la informacion no esté disponibleni
sea revelada a individuos, entidades o procesos no autorizados.

e Control: Toda actividad o‘proceso encaminado a mitigar o evitar un riesgo.

e Criptografia: Disciplina que.agrupa a los principios, medios y métodos para la
transformacién de datos con el fin de ocultar el contenido de su informacion,
establecer su autenticidad, prevenir su modificacion y su uso no autorizado.

e Disponibilidad: Pilar.de la seguridad de la informacién que provee la caracteristica a
la informacion de estar accesible en el momento y en el formato que se requiera ahora
y en-el futuro, al.igual que los recursos necesarios para su uso.

e .Gohierno de seguridad de la informacion: Sistema por el cual las actividades de
seguridad de la informacion de una organizacién son dirigidas y controladas.

e Equipo’ de cémputo: Dispositivo electronico capaz de recibir un conjunto de
instrucciones y ejecutarlas realizando célculos sobre los datos numéricos, o bien
compilando y correlacionando otros tipos de informacion.

e Evaluacion del Riesgo: Proceso de comparar el riesgo estimado contra criterios de
riesgo dados, para determinar el impacto del riesgo.

La version vigente y controlada de este documento, solo podrd ser consultada a través de la red informadtica (Intranet) corporativa. La copia o
impresion diferente a la publicada, serd considerada como documento no controlado y su uso indebido no es responsabilidad de COONFIE
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e Evento de seguridad de lainformacion: Presencia identificada de una condicionde
un sistema, servicio o red, que indica una posible violacién de la politica de seguridad
de la informacion o la falla de las salvaguardas, o una situacién desconocida
previamente que puede ser pertinente a la seguridad.

e Gestion del Riesgo: Actividades coordinadas para dirigir y controlar una
organizacion en relacion con el riesgo.

e Hacking ético: Conjunto de actividades para ingresar a las redes de datos'y voz dela
Cooperativa, con el objeto de lograr un alto grado de penetracion, deforma
controlada, teniendo como propdsito mostrar el nivel efectivo de riesgoa lo cual esta
expuesta la informacion, y proponer eventuales acciones.correctivas para mejorar el
nivel de seguridad.

e Hardware: Se refiere a las caracteristicas técnicas y fisicas de'los equipos.

e Incidente de Seguridad: Un evento o serie de eventos de seguridad de la
informacion no deseada o inesperada, que tienen una probabilidad significativa de
comprometer las operaciones del negocio y amenazar.la seguridad de la informacion.

¢ Integridad: Proteccion de la exactitud.y estado completo de los activos.

e |P: Etiqueta numérica que .identifica de manera logica y jerarquica a una interfaz
(elemento de comunicacién/conexion) de un dispositivo (habitualmente un
computador) dentro de.una.red-que-utilice el protocolo IP.

o Nivel de riesgo: Evaluacién del riesgo identificando su posible materializacion frente
al impacto y probabilidad de ocurrencia.

o Probabilidad: Posibilidad que el riesgo se pueda materializar frente a un incidente de
seguridad de'la informacion.

e Politicas'de seguridad: Conjunto de directrices, lineamientos y reglas que permiten
velar porque se resguarden los activos de informacién, aprobados por el consejo de
administracion.

e Perfiles de usuario: Conjunto de caracteristicas que identifican los permisos de un
usuario sobre un aplicativo, sobre una red o archivos fisicos organizados y
clasificados. En ambientes corporativos los conjuntos de permisos deben estar
basados en las funciones de los diferentes cargos.

e Recursos tecnolégicos: Son aquellos componentes de hardware y software tales
como: servidores, estaciones de trabajo, equipos portatiles, dispositivos de

La version vigente y controlada de este documento, solo podrd ser consultada a través de la red informadtica (Intranet) corporativa. La copia o
impresion diferente a la publicada, serd considerada como documento no controlado y su uso indebido no es responsabilidad de COONFIE
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comunicaciones y de seguridad, servicios de red y bases de datos, los cuales tienen
como finalidad apoyar las tareas administrativas necesarias para el buen
funcionamiento y la optimizacion del trabajo al interior de COONFIE.

e Registros de Auditoria: Es un compendio de eventos organizados de forma
cronoldgica de los recursos tecnologicos, que muestran de forma detallada el
comportamiento de dichos recursos y pueden ser consultados de forma periodica con
el fin de identificar anomalias y/o comportamientos que requieran de revision.

Son archivos donde son registrados los eventos que se han identificado en los
sistemas de informacion, recursos tecnolégicos y redes de datos:de la Cooperativa.

¢ Riesgo residual: Es el riesgo que queda después de aplicar los controles al riesgo
identificado.

e Seguridad de la informacién: Es el conjunto de politicas, estrategias, metodologias,
recursos, soluciones informaticas, practicas y competencias para proteger, asegurar
y preservar la confidencialidad, integridad y disponibilidad. de la informacion que se
almacene, reproduzca o procese en los sistemas informaticos de la organizacion

e Servicios de computacion en la nube: Modelo para permitir un acceso de red
conveniente y bajo demanda a un. grupo compartido de recursos informaticos
configurables (por ejemplo, redes, servidores, almacenamiento, aplicaciones y
servicios) que se pueden aprovisionar y liberar rapidamente con un minimo esfuerzo
de administracién o proveedor de servicios.

e Servidores: Equipo.con capacidades destacables (software y hardware) que provee
diferentes servicios a.una red de computadores. computador que respondepeticiones
o comandos de un computador cliente. El cliente y el servidor trabajan conjuntamente
para llevar a cabo funciones de aplicaciones distribuidas. El servidores el elemento
gue cumple con la colaboracién en la arquitectura cliente-servidor.

e Sistemade informacion: Es un conjunto de datos que interactlan entre si con unfin
comun. Ayudan a-administrar, recolectar, recuperar, procesar, almacenar y distribuir
informacion relevante para los procesos de la cooperativa. Es un conjuntoorganizado
de dates, operaciones Yy transacciones interrelacionadas que permiten el
almacenamiento y procesamiento de la informacion en la Cooperativa.

¢ Sistema de control ambiental: Conjunto de inspecciones, vigilancia y aplicacién de
las medidas legales y técnicas que se aplican y son necesarias para disminuir oevitar
cualquier tipo de afeccion al medio ambiente.

e Software: Soporte l6gico de un sistema informatico, que comprende el conjunto delos
componentes ldgicos necesarios que hacen posible la realizacion de tareas

La version vigente y controlada de este documento, solo podrd ser consultada a través de la red informadtica (Intranet) corporativa. La copia o
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especificas, mediante la gestion y administracion del hardware. programas y
documentacion de respaldo que permite y facilita el uso del pc. El software controlala
operacion del hardware.

e Software malicioso: Es una variedad de software o programas de cédigos hostilese
intrusivos que tiene como objeto infiltrase o dafiar los recursos tecnolégicos, sistemas
operativos, redes de datos o sistemas de informacion.

e Tratamiento del riesgo: Proceso de seleccién e implementacién de medidas para
mitigar el riesgo.

e Terceros: Todas las personas, juridicas o naturales, como proveedores,contratistas
0 consultores, que provean servicios o productos a la Cooperativa.

e Usuario: funcionario que utiliza cualquiera de ‘losrecursos. tecnolégicos de la
cooperativa y realiza multiples tareas con ellos.

e Usuario externo: Tercero que utiliza cualquiera de los recursos tecnologicos de la
cooperativa y realiza multiples tareas con ellos.

e Usuarios registrados: Son aquellos. usuarios que han sido identificados vy
almacenados en un algun tipo de registro, con el fin de conceder permisos especiales
y/o accesos a diferentes sitios o plataformas.

e Valoracion del riesgo: Proceso global de andlisis y evaluacién del riesgo.

e Vulnerabilidades: Son las debilidades, brechas de seguridad inherentes a los activos
de informacion que pueden ser-explotadas por factores externos y no controlables por
la Cooperativa (amenazas), las cuales se constituyen en fuentes de riesgo.

POLITICA . GENERAL DE SEGURIDAD DE LA INFORMACION

COONFIE. para el cumplimiento de su mision, vision, objetivos estratégicos y valores
corporativos vasignara a través del Consejo de Administracion y la Gerencia General los
recursos. humanos, financieros y tecnoldgicos necesarios para la implementacion del
Sistema de Gestion de Seguridad de la informacién, con el objetivo de minimizar los
riesgos a los cuales se expone los activos de informacion, ayudar a la reduccion de costos
operativos y financieros, establecer una cultura de seguridad y garantizar el cumplimiento
de los requerimientos legales y de negocio vigentes, aplicando los elementos necesarios
para establecer, implementar, mantener y proveer mejora continua del Sistema de
Gestion de Seguridad de la Informacion (SGSI).

La version vigente y controlada de este documento, solo podrd ser consultada a través de la red informadtica (Intranet) corporativa. La copia o
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La subgerencia de TIC, el comité de seguridad de la informacién, auditor interno y la
direccién de SIAR definiran y aplicaran una metodologia de monitoreo y evaluacién para
dar cumplimiento al presente manual, con el objetivo de identificar correcciones, cambios
0 NUevos riesgos.

La informacion es un recurso fundamental que como el resto de los activos tiene un valor
para la Cooperativa, razén por la cual existe un compromiso de proteccion de sus
propiedades como parte de una estrategia orientada a la continuidad ‘del negocio, la
administracion y control de riesgos para la prestacion de sus servicios.

Los funcionarios, personal externo, proveedores y todos aquellos. que tengan
responsabilidades sobre las fuentes de informacién y recursos de procesamiento, deben
adoptar los lineamientos contenidos en el presente manual, con el fin.de mantener los
niveles adecuados que garanticen la integridad, disponibilidad y confidencialidad de la
informacion.

COONFIE designa como responsable de la seguridad de la.informacion al Subgerente
de TIC, quién debe velar por el cumplimiento de la normatividad vigente al interior de la
Cooperativa respecto a estas politicas que invelucran a asociados, funcionarios directos
y en mision, aprendices, proveedores, contratistas y comunidad en general.

6.1 CONSEJO DE ADMINISTRACION
e Definir y promover la direccion estratégica para la seguridad de la informacion.

e Proporcionar los recursos para la adecuada implementacion de la seguridad de la
informacion.

e Proporcionar, velar. 'y apoyar la implementacion y asignacién del Sistema de
Seguridad de.Informacién.

e Autorizar, facilitar e integrar la puesta en operacion del sistema de seguridad de la
informacién, mediante la definicion de mecanismos y la supervisién e integracion
por parte de'cada lider de proceso.

e Velar por el cumplimiento de las obligaciones regulatorias en materia de seguridad
de la.informacion.

e Velar por la disponibilidad de los recursos y su uso apropiado.

e Designar los responsables de la implementacién del sistema de seguridad de la
informacién.

La version vigente y controlada de este documento, solo podrd ser consultada a través de la red informadtica (Intranet) corporativa. La copia o
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e Pronunciarse y hacer seguimiento a los informes trimestrales que presente el
representante legal, dejando constancia en las actas de las reuniones respectivas.

e Revisar los niveles tolerables de los riesgos asociados a la seguridad de la
informacion, procurando que permanezcan dentro de los niveles tolerados por la
cooperativa.

¢ Revisar que la estrategia de seguridad de la informacién se encuentre alineada con
los objetivos de negocio.

e Revisar y aprobar las actualizaciones al Sistema de Gestion de Seguridad de la
Informacion (SGSI), para garantizar su continua conveniencia, idoneidad y
efectividad.

o Establecer las prioridades de los proyectos e iniciativas relacionadas con la
seguridad de la informacion.

6.2 GERENCIA GENERAL

e Velar por el desarrollo de los objetivos estratégicos para la seguridad de la
informacién, definidos por el consejo.de administracion.

e Velar por la implementacion de la politica de seguridad de la informacion.

e Facilitar la integracién _entre los diferentes duefios de procesos de negocio para
lograr la implementacion del'modelo de seguridad de la informacion.

e Velar por la disponibilidad de'los recursos y su uso apropiado.

e Velar porila correcta-aplicacion de los controles de seguridad para reducir el riesgo
de seguridad de la informacion.

e Velar por la designacion de los responsables de la implementacion de la politica de
seguridad de la informacion.

e Presentar un informe periédico, como minimo trimestral, al Consejo de
Administracion sobre la evolucion y aspectos relevantes de la seguridad de la
informacién incluyendo, entre otros, las acciones preventivas y correctivas
implementadas o por implementar, seguimiento y resultados de mediciones y
cumplimiento de objetivos de seguridad de la informacion.

La version vigente y controlada de este documento, solo podrd ser consultada a través de la red informadtica (Intranet) corporativa. La copia o
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6.3 OFICIAL DE SEGURIDAD DE LA INFORMACION

e Definir los objetivos estratégicos para la seguridad de la informacion.
e Velar por la implementacion de la politica de seguridad de la informacion.

¢ Facilitar la integraciéon entre los diferentes duefios de procesos de negocio. para
lograr la implementacion del modelo de seguridad de la informacion.

e Velar por la disponibilidad de los recursos y uso apropiado.

e Velar por la correcta aplicacion de los controles de seguridad para reducir el riesgo
de seguridad de la informacion.

e Presentar un informe periédico, como minimo  trimestral, al Consejo de
Administracion y a la Gerencia General sobre |a evolucién y aspectos relevantes de
la seguridad de la informacién incluyendo, entre otros, .las acciones preventivas y
correctivas implementadas o por implementar, seguimientos y resultados de
mediciones y cumplimiento de objetivos'de seguridadde la informacion.

o Definir y promover la direccion estratégica para la seguridad de la informacioén.

e Proporcionar, velar y apoya la implementacién y asignacion del Sistema de
Seguridad de la Informacién.

e Supervisar el cumplimientorde las obligaciones regulatorias en materia de seguridad
de la informacion.

¢ Realizar las evaluaciones de riesgo de seguridad de la informacién resultantes.

e Revisar que la estrategia de seguridad de la informacion se encuentre alineada con
los objetivos

¢ “Proponer las actualizaciones al Sistema de Gestion de Seguridad de la Informacion
(SGSI), para garantizar su continua conveniencia, idoneidad y efectividad.

Establecer las prioridades de los proyectos e iniciativas relacionadas con la seguridad de la
informacion.

6.4 CONTROL INTERNO

e Tener conocimiento apropiado en materia de seguridad de la informacion y de esta
normativa en particular.
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e Evaluar periddicamente la efectividad y cumplimiento de todas y cada una de las
etapas y los elementos clave del sistema de seguridad de la informacion, con el fin
de determinar las deficiencias y sus posibles soluciones.

¢ Informar los resultados de la evaluacion de la seguridad de la informacién.al consejo
de administracion.

6.5 DIRECCION DEL SIAR

e Tener comprension de las amenazas, las vulnerabilidades;.y el perfil de riesgo de
la organizacion.

e Tener entendimiento de la exposicion al riesgo y las posibles consecuencias para
el negocio.

e Crear conciencia de las prioridades de la gestion de riesgos con base en las
posibles consecuencias de materializacion.

e Definir e implementar estrategias organizacionales adecuadas para la mitigacion de
riesgos para obtener consecuencias aceptables.

e Fijar la atencién organizacional con base en un entendimiento de las posibles
consecuencias del riesgo residual.

e Conservar informacion. documentada del proceso de gestion de riesgos de
seguridad de la informacion.

7 POLITICA DE SEGURIDAD DE LA INFORMACION
7.1 POLITICA DE ESTRUCTURA ORGANIZACIONAL DE SEGURIDAD DE LA
INFORMACION

COONEFIE establecera un esquema de seguridad de la informacién en donde existan
roles y responsabilidades definidos que consideren actividades de administracion,
operacion, control y monitoreo de la seguridad de la informacion.

7.1.1 SUBGERENCIA ADMINISTRATIVA

o Definir y establecer los roles y responsabilidades relacionadas con la seguridad de
la informacién en niveles administrativo y operativo.
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e Velar por la infraestructura fisica necesaria para la gestion de la seguridad de la
informacién de la Cooperativa.

7.1.2 COMITE DE SEGURIDAD DE LA INFORMACION

o Presentar ante el Consejo de Administracion las Politicas de Seguridad de. la
Informacion las actualizaciones o modificaciones al sistema de gestion de la
seguridad de la informacién.

e Analizar los incidentes de seguridad que le son escalados y activar el procedimiento
de contacto con las autoridades, cuando lo estime necesario.

o Verificar el cumplimiento de las politicas de seguridad de la. informacion aqui
mencionadas.

o Definir protocolos de respuesta que involucren.a los titulares, las autoridades
administrativas y judiciales.

7.1.3 SUBGERENCIA DE TIC

e Asignar las funciones, roles y responsabilidades a sus funcionarios para la operacién
y administraciéon de la plataforma tecnolégica de la Cooperativa; estas deben
encontrarse documentadas y apropiadamente segregadas.

e Documentar de manera suficiente, soportada y detallada cada incidente de
seguridad que se presente con. el fin de identificar si COONFIE actué con la ddth
diligencia, asi.como.las. medias correctivas que permitan evitar eventos futuros, y
demostrar el cumplimiento.de los lineamientos legales en negade proteccion de datos
personales en'el evento de una investigacionpor parte del organismo de control.

o Efectuarla revision permanente de las medidas de seguridad adoptadas para mitigar
los riesgos. asociados al tratamiento de la informacién e implementarrevisiones
constantes con el fin de adoptar nuevas medidas que permitan prevenir la pérdida
de la.informacion, adulteracion de la informacion, o el acceso no autorizado o
fraudulento.

e Debera definir un presupuesto anual que contemple la criticidad de los activos de
informacién involucrados, y los recursos que aseguren la funcién de seguridad de la
informacion, herramientas tecnolégicas que apoyen a la proteccion de los activos de
informacién y el proceso de mejora continua.

La version vigente y controlada de este documento, solo podrd ser consultada a través de la red informadtica (Intranet) corporativa. La copia o
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7.1.4 TODOS LOS FUNCIONARIOS

e Cumplir con las politicas, normas, procedimientos y estandares referentes ah
seguridad de la informacion.

POLITICA PARA USO DE DISPOSITIVOS MOVILES

COONFIE establecera las condiciones para el manejo de los dispositivos. moviles
(teléfonos inteligentes, tabletas, entre otros) institucionales y personales que hagan uso
de servicios de la Cooperativa. Asi mismo, velara porque los funcionarios hagan un uso
responsable de los servicios y equipos proporcionados por. COONFIE.

8.1 SUBGERENCIA DETIC

e Investigar y probar las opciones de proteccién de los dispositivos moéviles
institucionales que hagan uso de los:servicios. provistos por la Cooperativa.

e Establecer las configuraciones aceptables para los dispositivos moviles
institucionales que hagan uso de los servicios provistos por COONFIE.

o Establecer un método de bloqueo:.(por ejemplo, contrasefias, biométricos, patrones,
reconocimiento de voz). para los dispositivos moviles institucionales que seran
entregados a los usuarios. Se debe configurar estos dispositivos para que pasado
un tiempo de inactividad pasen automaticamente a modo de suspension y, en
consecuencia, se active.el bloqueo de la pantalla el cual requerird el método de
desbloqueo configurado.

e Activar la opcion de cifrado de la memoria de almacenamiento de los dagesmoviles
institucionales haciendo imposible la copia o extracciéon de datos si no se conoce el
método de desbloqueo.

e Caonfigurar la opcién de borrado remoto de informacién en los dispositivos moviles
institucionales, con el fin de eliminar los datos de dichos dispositivosy restaurarlos a
los valores de fabrica, de forma remota, evitando asi divulgacién no autorizada de
informacién en caso de pérdida o hurto.

e Contar con una solucion de copias de seguridad para la informacién contenida en
los dispositivos moviles institucionales de COONFIE, dichas copias deben acogerse
a la Politica de copias de respaldo de la informacion.

La version vigente y controlada de este documento, solo podrd ser consultada a través de la red informadtica (Intranet) corporativa. La copia o
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e Instalar un software de antivirus tanto en los dispositivos mdviles institucionales,
como en los personales que hagan uso de los servicios provistos por la Cooperativa.

e Activar los codigos de seguridad de la tarjeta SIM para los dispositivos' méviles
institucionales antes de asignarlos a los usuarios y almacenar estos cAdigos en un
lugar seguro.

8.2 FUNCIONARIOS CON DISPOSITIVOS MOVILES INSTITUCIONALES

e Solo los cargos autorizados, dotados de teléfonos moviles institucionales y de una
linea de celular empresarial pueden acceder a la<informacion.y los recursos
tecnoldgicos de la Cooperativa desde estos dispositives, estos cargos son:

- Gerente general.

- Subgerentes

- Directores de oficina.

- Administrador base de datos.
- Asistente de consejo de administracion.
- Asistente de gerencia general.
- Asistente de Sistemas 4.

- Analista social media.

- Analista mercadeo.

- Mensajero.

- Auxiliar de archivo.

e Evitar usar los dispositivos moviles institucionales en lugares que no les ofrezcan las
garantias de ‘seguridad fisica necesarias para evitar pérdida o robo de estos.

e Evitar rmodificar. las configuraciones de seguridad de los dispositivos moviles
institucionales bajo suresponsabilidad, ni desinstalar el software provisto con ellos al
momento de su entrega.

e Evitarla instalacién de programas desde fuentes desconocidas; se deben instalar
aplicaciones Unicamente desde los repositorios oficiales de los dispositivos moviles
institucionales.

e Cada vez que el sistema de sus dispositivos méviles institucionales notifique ccuna
actualizacién disponible, aceptar y aplicar la nueva version.

e Evitar hacer uso de redes inalambricas de uso publico, asi como deben desactivar

las redes inalambricas como WIFI, bluetooth o infrarrojos en los dispositivos méviles
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institucionales asignados.

e Evitar conectar los dispositivos méviles institucionales asignados por puertos USB a
cualquier computador publico de hoteles o cafés internet, entre otros.

¢ No almacenar en ellos fotografias, videos o informacién personal. Su uso.deber ser
exclusivo con fines laborales.

8.3 FUNCIONARIOS CON DISPOSITIVOS MOVILES PERSONALES

e Esta permitido su uso solo cuando se requiera como medida adicional de seguridad
para el inicio de la sesién del correo electrénico empresarial. Procurar hacer uso
responsable del dispositivo teniendo en cuenta que ‘una. vez habilitada esta
caracteristica, cualquier vulnerabilidad en este dispositivo podria ocasionar un
incidente de seguridad sobre el correo electrénico empresarial.

9 POLITICA DE SEGURIDAD PARA LOS RECURSQOS HUMANOS
9.1 VINCULACION DE FUNCIONARIOS

COONFIE reconoce la importancia que tiene el factor humano para el cumplimiento de
sus objetivos misionales y,con el.interés de contar con el personal mejor calificado,
garantizara que el acceso a latinformacion de los nuevos funcionarios se realizara
siguiendo un proceso‘orientado a‘las funcionesy roles que deben desempefiar los
funcionarios en sus.cargos.

9.2 NORMAS RELACIONADAS CON LA VINCULACION DE FUNCIONARIOS

La subgerencia Administrativa debe de realizar la verificacién necesaria para confirmar
la veracidad de la informacién suministrada por el personal candidato a ocupar un cargo
en COONFIE, antes de su vinculacion definitiva.

Se debe asegurar que los funcionarios y demas colaboradores de COONFIE asuman
sus responsabilidades en relacion con las politicas de seguridad de lainformacion y
actiuen de manera consistente frente a las mismas, con el fin de reducir el riesgo de
hurto, fraude, filtraciones o uso inadecuado de la informacion o los equipos empleados
para el tratamiento de la informacién.

En situaciones de incumplimiento y/o violaciones a las politicas de seguridad dela
informacion se debera tramitar el cumplimiento de las normas que reglamenten los
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procesos disciplinarios para los funcionarios.

Actualmente los usuarios que tienen cuenta de usuario de COONFIE, pueden realizar
el cambio de su fotografia para correo electronico institucional, de tal forma que al
realizar la inclusion y/o cambio de fotografia, al ser considerada un dato sensible;“una
foto contiene la imagen de una persona, la cual es un dato biométrico”, el titular esta
dando su aprobacién, en cuanto al tratamiento de sus datos personales de acuerdo a la
Ley Estatutaria 1581 de 2012 ya que es el funcionario mismo quien ejecuta la accion,
lo cual se interpreta como un acto inequivoco.

La Subgerencia Administrativa debe certificar que los funcionarios de la Cooperativa
firman un Acuerdo y/o Clausula de Confiabilidad y un documento de Aceptacion de
Politicas de Seguridad de Informacién; estos documentos deben de ser anexados a los
demas documentos relacionados con la ocupaciondel cargo.

COONFIE implementa acciones para asegurar que. los. funcionarios y demas
colaboradores de COONFIE, entiendan sus responsabilidades como usuarios y
responsabilidad de los roles asignados, con el fin de reducir el riesgo de hurto,fraude,
filtraciones o uso inadecuado de la informacién y de las instalaciones.

9.3 DURANTE LA VINCULACION DE FUNCIONARIOS Y PERSONAL

COONFIE en su interés por-proteger su informacion y los recursos de procesamiento
de esta demostrara el compromiso de la Alta Gerencia en este esfuerzo, promoviendo
gue el personal cuente con.el nivel ‘deseado de conciencia en seguridad de la
informacién mediante capacitaciones.regulares para que el funcionario de una correcta
gestion de los activos de informacion yejecutando el proceso disciplinario necesario
cuando se incumplanlas Politicasde seguridad de la informacién de la cooperativa.

Todos los funcionarios de COONFIE deben ser cuidadosos de no divulgar informacion
confidencial en:lugares. publicos, en conversaciones o situaciones que pongan en
riesgos la. seguridad y el buen nombre de COONFIE.

9.4 DESVINCULACION, LICENCIAS, VACACIONES O CAMBIO DE LABORESDE LOS
FUNCIONARIOS Y PERSONAL.

COONFIE asegura que sus funcionarios seran desvinculados o reasignados para la
ejecucion de nuevas labores de una forma ordenada, controlada y segura.
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Cada director de oficina debe de reportar a la Subgerencia Administrativa el cambio de
labores de los funcionarios o del personal previsto, a su vez la Subgerencia
Administrativa envia la notificacion a la Subgerencia de TIC con copia a la direccion del
SIAR para su conocimiento y para que se ejecute los cambios necesarios.

9.5 NORMA PARA LA DESVINCULACION, LICENCIAS, VACACIONES O CAMBIOS DE

LABORES DE LOS FUNCIONARIOS Y PERSONAL.

9.5.1 SUBGERENCIA ADMINISTRATIVA:

La Subgerencia Administrativa debe de realizar el proceso de. desvinculacion,
licencias, vacaciones o cambio de labores de los funcionarios de. la Cooperativa
llevando a cabo los procedimientos y ejecutando los controles establecidos para tal
fin. Notificar a la Subgerencia de TIC mediante el procedimiento PR-AD-11 CREAR
MODIFICAR O INACTIVAR USUARIOS Y PERMISOS EN EL SISTEMA.

9.5.2 DIRECCION DEL SIAR:

La Direccion del SIAR debe de verificar los reportes de desvinculacién o cambios de
labores.

10 POLITICA DE GESTION DE ACTIVOS DE INFORMACION

COONFIE como propietario ~de. la “informacion fisica, asi como de la informacion
generada, procesada, almacenada y trasmitida con su plataforma tecnoldgica, otorga
responsabilidad a las. areas sobre sus activos de informacion, asegurando el
cumplimiento de las directrices que regulen adecuadamente la misma.

La informacidn, archivos.fisicos, los sistemas, los servicios y los equipos (ej. Estaciones
de trabajo, equipos portatiles, impresoras, redes, internet, correo electrénico,
herramientas de acceso remoto, aplicaciones, teléfonos y entre otros,) propiedad de
COONEFIE, son activos de la cooperativa y se proporciona a los funcionarios y terceros
autorizades; para cumplir con los propdsitos de COONFIE.

Toda la informacion de COONFIE, asi como de sus activos donde se almacena y se
procesa, deben ser asignados a un responsable, inventariada y posteriormente
clasificados, de acuerdo con los requerimientos y los criterios que dicte la Direccion del
SIAR.

11 POLITICA DE USO DE LOS ACTIVOS
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La Cooperativa implementa las directrices para lograr y mantener la proteccion adecuada
y uso de los activos de informacion mediante la asignacion a los usuarios que deban
administrarlos de acuerdo con sus roles y funciones.

11.1 INVENTARIO DE ACTIVOS

La identificacion del inventario de activos de informacion permite clasificar los activos a
los que se les debe brindar mayor proteccion, pues identifica claramente. sus
caracteristicas y rol al interior de un proceso.

Las actividades por realizar para obtener un inventario de activos. son Definicion,
Revision, Actualizacion y Publicacion, las cuales se reflejan documentalmente en la
Matriz de Inventario y Clasificacion de Activos de Informacion.

Informacién de los Activos de

Informacién

Matriz de Inventario y Valoracion

de Activos de Informacién

Figura.l. Procedimiento Para Inventario de Activos de Informacion.

11.2 DEFINICION

La definicion consiste en determinar qué activos de informacién van a hacer parte del
inventario; para esta tarea debe existir un equipo que realice la gestibnde activos de
informacién alinterior de COONFIE y por medio del lider de cada &a ayude en
realizacién de la actividad. En segunda instancia los lideres de procesos deben, solicitar
la revision de la definicion de los activos por parte del propietario del activo de
informacion designado, custodio y usuario de este, paraque validen si son las partes
interesadas o la parte de COONFIE adecuadas para tener este rol.

Es recomendable que la definicién del inventario se lleve a cabo por lo menos una vez
al afo.
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11.3 REVISION

La actividad de revisidn se refiere a la verificacion que se lleva a cabo para determinar
si un activo de informacion continua o no siendo parte del inventario,o si los valores de
evaluacion asignados en el inventario y clasificacién de activos de Informacidn deben
ser modificados.

e Las razones por las cuales deberia realizarse una revision o validacion son:

e Actualizaciones al proceso al que pertenece el activo.

e Adicion de actividades al proceso.

e Inclusién de nuevos registros de calidad, nuevos registros de. referencia y
procesos y procedimientos.

e Inclusién de un nuevo activo.

e Desaparicién de un area, proceso o cargo en COONFIE que tenia asignado el
rol de propietario o custodio (Cambios Organizacionales).

e Cambios o migraciones de sistemas de informacion.en donde se almacenan o
reposan activos de la ubicacién ya inventariados.

o Cambios fisicos de la ubicacion de actives de informacion.

11.4 ACTUALIZACION

Una vez se ha definido qué cambios se realizarian en el inventario, desde cada proceso,
se procede a actualizar el inventario de.activas de informacion.

11.5 PUBLICACION

El inventario de activos de informacién debe ser un documento clasificado como“Confidencial”, y no
debe tener caracteristicas que lo. permitan modificar por losusuarios no autorizados. Sélo debe tener
acceso de modificacion.a este documento el lider del proceso con previa autorizacion del oficial de
seguridadde la informacion o quien hagas sus veces.

12 POLITICA DE USO DE ESTACIONES CLIENTES

En COONFIE se establecen reglas orientadas a que la seguridad sea parte integral de
los activos de informacion mediante la correcta utilizacion de equipos por los
funcionarios.

e Los funcionarios que hagan uso de equipos institucionales en préstamo NO deberan
almacenar informacion en estos dispositivos y deberan borrar aquellos que copien en
estos al terminar su uso.
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e Los equipos de computo u otro recurso tecnoldgico que no se esté usando o que no
esté desempefiando una funcion especifica, sino que por el contrario se encuentren
guardados o inactivos, deben ser devueltos a la subgerencia TIC para su debido
almacenamiento y control. Si el recurso se requiere, pero su uso no es frecuente, en
el caso de computadores de escritorio y portatiles estos deben ser prendidos y
conectados a la red por lo menos cada 3 dias.

e Los usuarios no deben mantener almacenados en los discos duros de las estaciones
cliente o discos virtuales de red, archivos de video, musica, fotos.y cualquier tipo de
archivo que no sean de caracter corporativo.

e En el Disco C:\ de las estaciones cliente se tiene configurado. el sistema’ operativo,
aplicaciones y perfil de usuario, la persona que haga uso de .los.equipos debera
abstenerse de realizar modificaciones a estos archivos.

e Para préstamo de equipos de computo y portatiles, el lider.de area debe solicitarlo a
través del mecanismo disefiado para tal fin y debe hacerse por lo menos con 3 dias
de antelacién, tiempo en el cual se acondicionard el equipo para su correcto
funcionamiento. El préstamo del equipo solo quedard registrado/asignado a nombre
del funcionario que sea de planta; de lo contrario sera registrador/asignado a nombre
de su lider de area en los diferentes sistemas de informacion y se entregara mediante
acta.

o No estd permitido retirar’ de las instalaciones los recursos tecnolégicos de la
cooperativa, solo los cargos de:nivel directivo se tienen permitido el traslado de estos
segun se requiera para el.desarrollo de las funciones propias del cargo.

e Para los casos especiales donde se requiera que algin funcionario retire algun
recurso tecnolégico de la. cooperativa de las instalaciones la solicitud debera ser
analizada y estudiada por la coordinacién de SGSI e infraestructura y aprobada por la
subgerencia.TICy la subgerencia administrativa; se debe llevar un registro de todas
las solicitudes junto.con las aprobaciones.

e _En.ningln caso se permitird a los cargos temporales (contratos a término fijo y de
aprendizaje) el retiro de cualquiera de los recursos tecnoldgicos de las instalaciones
de la cooperativa.

e Los equipos que ingresan temporalmente a COONFIE que son de propiedad de
terceros deben seguir el procedimiento disefiado para otorgar el permiso necesario.
Sin embargo, se especifica que la Cooperativa no se hara responsable en caso de
pérdida o dafio de algun equipo informatico de uso personal o corporativos de terceros
gque hayan sido ingresado a sus instalaciones.
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e La subgerencia de TIC no prestara servicio de soporte técnico (revision,
mantenimiento, reparacion, configuracién y manejo e informacién) a equipos que no
sean de la Cooperativa.

12.1 SUBGERENCIA TIC

e Proveer los mecanismos tecnoldgicos necesarios para el cumplimiento de los
diferentes lineamientos descritos en esta politica.

e Analizar, estudiar y aprobar las solicitudes de retiro de recursos tecnolégicos.de las
instalaciones de la cooperativa.

12.2 SUBGERENCIA ADMINISTRATIVA

e Aprobar las solicitudes de retiro de recursos tecnolégicos de la cooperativa previa
socializacion del analisis y el estudio realizado por.la subgerencia TIC.

12.3 FUNCIONARIOS

e Reportar oportunamente las novedades con los recursos tecnoldgicos de su manejo
de manera oportuna haciendo uso de los procedimientos y registros disefiados para
tal fin.

e Cumplir a cabalidad caon los lineamientos descritos en la presente politica.

13 POLITICA DE USO DE.INTERNET

COONFIE ‘permite el .acceso a servicio de internet, estableciendo lineamientos que
garanticenla navegacion seguray el uso adecuado por parte de los funcionarios, evitando
errores, perdidas, modificaciones no autorizadas o uso inadecuado de la informacién no
autorizada o uso inadecuado de la informacion en las aplicaciones WEB.

La Subgerencia de TIC implementard herramientas para evitar la descarga de software
no autorizado y/o codigo malicioso en los equipos institucionales asi mismo controla el
acceso a la informacion contenida en portales de almacenamiento en el internetpara
prevenir la fuga de informacion.

No se permite la navegacién a sitios con contenidos contrarios a la ley o que representen
peligro para COONFIE como: pornografia, terrorismo, hacktivismo, segregacion racial u
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otras fuentes definidas.

La descarga de archivos de Internet debe ser con propésitos laborales y de forma
razonable para no afectar el servicio.

POLITICA DE CLASIFICACION Y MANEJO DE LA INFORMACION

COONFIE definira los niveles mas adecuados para clasificar su informacion de acuerdo
con su sensibilidad, y generara una guia de Clasificacién de la Informacion para gue los
funcionarios que hacen uso de ella la cataloguen y determinen los controles requeridos
para su proteccion; consultar el instructivo IN-TI-11 Etiquetado de Documentos
Digitales y Correo Electrénico.

Una vez clasificada la informacion, COONFIE proporcionara los recursos necesarios
para la aplicacion de controles en busca de preservar:la confidencialidad, integridad y
disponibilidad de esta, con el fin de promover-el uso.adecuado por parte de los
funcionarios y personal provisto por terceras partes.gue se'encuentre autorizado y
requierade ella para la ejecucion de sus actividades.

Los usuarios responsables de la informaciéon de COONFIE, deben identificar los riesgos
a los que estad expuesta la informacién ‘de. sus- areas, teniendo en cuenta que la
informacion pueda ser copiada, divulgada, modificada o destruida fisica o digitalmente
por personal interno o externos

Un activo de informacion es un elemento definible e identificable que almacena registros,
datos o informacion en‘cualquier.tipo de medio y que es reconocida como “Valiosa” para
laCooperativa; Independiente del tipo de activo.

POLITICA DE'MANEJO DISPOSICION DE INFORMACION, MEDIOS Y EQUIPOS

COONFIE establece.actividades para evitar la divulgacion, la modificacion, el retiro o la
destruccién no autorizada de informacion almacenada en los medios proporcionados,
velando por la disponibilidad y confidencialidad de la informacion.

Los medios y equipos donde se almacena procesan o comunica la informacién, deben
mantenerse con las medidas de proteccion fisicas y I6gicas, que permitan su monitoreo
y correcto estado de funcionamiento, para ello se debe realizar los mantenimientos
preventivos y correctivos que se requieran.

El servicio de acceso a Internet, Intranet, Sistemas de informacién, medio de
almacenamiento, aplicaciones (Software), navegadores y equipos de cOmputo son
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propiedad de COONFIE y deben ser usados Unicamente para el cumplimiento de la
mision ;eCOONFIE.

Se debe realizar la aplicacion del procedimiento de borrado seguro en los equipos de
computo y demas dispositivos, una vez se vayan a almacenar en bodega en espera de
ser donados o vayan a ser asignados a otro funcionario.

Esta restringida la copia de archivos en medios removibles de almacenamiento, por:lo
cualse deshabilita la opcion de escritura en dispositivos USB, unidades ‘Gpticas de
grabacién en todos los equipos de computo institucionales; la autorizacion de uso.de los
medios removibles debe ser tramitada a través de la direccion del SIAR.y sera objeto de
auditorias de seguridad.

POLITICA DE CONTROL DE ACCESO

COONFIE define las reglas para asegurar un acceso controlado, fisico o l6gico, a la
informacion y plataforma informatica de COONFIE, considerandolas como importantes
para el SGSI.

El acceso a las instalaciones que hagan.uso de dispositivos de control de acceso
biométrico tendra como responsables de estos,a los lideres de area o funcionarios a
cargo del lugar donde se encuentre instalado. La coordinacion de proteccion de datos
velara por el debido tratamiento de .datos personales, conforme a lo dispuesto en la Ley
1581 del 2012, la cual trata del uso de datos sensibles segun su clasificacion.

El acceso a conexiones o.puntos de red de acceso publico, incluyendo accesos
inalambricos, dispositivo de telecomunicaciones, hardware de redes o comunicaciones y
lineas de telecomunicaciones, seran protegidos por controles fisicos, establecidos por la
Subgerencia de TIC junto con la Subgerencia Administrativa.

La conexién remota ala red de area local de la cooperativa debe realizarse a través de
una conexion VPN segura suministrada por COONFIE, la cual debe ser aprobada en
sesion del Comité de seguridad de la Informacion, registrada y controlada por la
Subgerencia de TIC.

POLITICA'PARA USO DE DISPOSITIVOS DE ALMACENAMIENTO MASIVO

Coonfie establecera normas y lineamientos para el uso de dispositivos de
almacenamiento masivo USB (Dispositivos USB) en la cooperativa. El objetivo de esta
politica es proteger la informacién confidencial, prevenir la pérdida de datos y garantizar
el buen funcionamiento de los sistemas informaticos.
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Solo se permite el uso de Dispositivos USB autorizados por la cooperativa
(registrados en el formato designado).

e Los Dispositivos USB deben estar formateados segun los estandares establecidos
por la organizacion.

e No se permite la instalacion de software en Dispositivos USB sin la autorizacion
previa de la subgerencia TIC.

e Los Dispositivos USB deben estar protegidos con contrasefa.

e No se permite el uso de Dispositivos USB para almacenar informacion personal o
ajena a la cooperativa y/o que no esté relacionada con las
responsabilidades/funciones del funcionario.

o Los Dispositivos USB deben escanearse con la. herramienta antimalware de la
cooperativa antes de hacer uso de ellos.

e Los Dispositivos USB perdidos o robados deben reportarse inmediatamente a la
Subgerencia TIC informando su contenido.

17.1 FUNCIONARIOS CON DISPOSITIVOS DE ALMACENAMIENTO MASIVO

Solo los cargos autorizados, dotados de al menos un dispositivo de almacenamiento
masivo (USB) empresarial, lo pueden usar como recurso tecnolégico seguro de la
Cooperativa, estos cargos son:

Subgerente Financiero.

Contador general.

Director SIAR.

Coordinador-SGSI e Infraestructura.
Asistente de consejo de administracion.
Asistente de Sistemas 4.

Asistente de Nomina y Convenios
Asesor de infraestructura.

Para situaciones no descritas en la politica, deberan ser analizadas y evaluadas por la
coordinacién SGSI e infraestructura previa solicitud radicada por la mesa de ayuda.
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e Evitar usar/conectar los dispositivos de almacenamiento masivo (USB) corporativos
en equipos que no ofrezcan las medidas minimas de seguridad para evitar
infecciones por malware o perdidas de informacion.

17.2 SUBGERENCIA TIC

e Proveer los mecanismos tecnolégicos necesarios para el cumplimiento.de los
diferentes lineamientos descritos en esta politica.

e Documentar, administrar, controlar y mantener actualizado. el ‘inventario de
dispositivos de almacenamiento masivo (USB) corporatives.

e Revisar y analizar detalladamente las solicitudes sobre la incorporacion de nuevos
dispositivos y/o cargos permitidos para el uso de.este-tipo de. recursos. Brindar
mecanismos alternativos mas seguros.

17.3 DIRECCION DEL SIAR

e Revisar de manera conjunta con la coordinacion de SGSI e Infraestructura las
solicitudes previamente analizadas y viabilizadas para emitir la recomendacion y
observaciones con respectoa los riesgos asociados al uso de estos dispositivos en
los cargos solicitantes.

17.4 COORDINACION PROTECCION DE DATOS

¢ Reportar ante los.entes de control las pérdidas de informacién relacionadas con el
extravio y/o.robo. de cualquiera de los dispositivos de almacenamiento masivo
(USB) corporativos.

17.5 FUNCIONARIOS

e Reportar la pérdida o robo de un dispositivo de almacenamiento masivo a la
subgerencia TIC.

e Hacer uso adecuado de este tipo de recursos tecnol6gicos que, aunque facilitan
ciertas funciones, estos representan un riesgo importante para la informacion de la
cooperativa que en ellas se contenga.
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e Cumplir a cabalidad con los lineamientos descritos en la presente politica.

18. POLITICA PARA EL USO DE SOFTWARE DE ACCESO REMOTO

Coonfie establece las normas y lineamientos para el uso de software de acceso remoto
(SAR) en la cooperativa. El objetivo de esta politica es proteger la informacion confidencial,
prevenir la pérdida de datos y garantizar el buen funcionamiento de los. recursos
tecnolégicos que permiten este tipo de conexiones.

¢ Cuando se requiera otorgar por parte de la Cooperativa un-acceso remoto.a algun
tercero o proveedor por cuenta de alguna asesoria 0 soporte.se permitira el uso de

SAR gue ese tercero o proveedor utilice si y solo si cumple con‘los lineamientos
agui descritos, de lo contrario solo estara permitido el.adquirido por la Cooperativa.

e Registrar la solicitud a través del formato dispuesto para este fin.

o EISAR debe tener licencia de pago, no se permiten licencias no-comerciales, hogar
ylo gratuitas.

o El SAR debe estar configurado-con las medidas de seguridad adecuadas, como
autenticaciéon de dos factores y cifrado de datos.

¢ No se permite el uso de SAR para acceder a sistemas informaticos que no estén
autorizados.

e Las sesiones<de acceso. remoto deben estar registradas y auditadas (Logs y
grabacién de la sesion.)

e Los usuarios deben desconectarse del SAR cuando no lo estén utilizando.

e Nouse permite-el uso de SAR para instalar software en los equipos remotos
accedidos sin la autorizacion previa de la coordinacion de SGSI e Infraestructura.

e Los usuarios deben reportar inmediatamente cualquier incidente de seguridad

relacionado con el SAR a la coordinacién de SGSI e Infraestructura siguiendo el
procedimiento destinado para este fin.

18.1 SUBGERENCIA TIC
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e Proveer los mecanismos tecnolégicos necesarios para el cumplimiento de los
diferentes lineamientos descritos en esta politica.

18.2 DIRECCION DEL SIAR

¢ Revisar de manera conjunta con la coordinaciéon de SGSI e Infraestructura las
solicitudes previamente analizadas y viabilizadas para emitir la recomendacion. y
observaciones con respecto a los riesgos asociados al uso de este.tipo de software
segun los cargos solicitantes.

18.3 FUNCIONARIOS

Realizar la solicitud mediante el formato definido para este fin.con el objetivo de identificar
la necesidad y pertinencia y reportar cualquier incidente de. seguridad relacionado con el
SAR a la subgerencia TIC siguiendo los procedimientos disenados para tal fin.

19. POLITICA DE ESTABLECIMIENTO, USO Y. PROTECCION DE CLAVES DE
ACCESO.

COONFIE establecera privilegios para el control de.acceso l6gico de cada funcionario o grupo
de usuarios a las redes de datos;.los recursos tecnoldgicos y los sistemas de informacién de
la Cooperativa. Asi mismo, velara porque los:-funcionarios y el personal provisto por terceras
partes tengan acceso Unicamente ala informacion necesaria para el desarrollo de sus labores
y porgue la asignacion de los derechos de acceso esté reguladapor normas y procedimientos
establecidos para tal fin.

19.1 ADMINISTRACION DE ACCESO DE USUARIOS

19.1.1 SUBGERENCIA DE TIC

e En COONFIE el procedimiento formal para la administracién de los usuarios en las
redes ‘de datos, los recursos tecnolégicos y sistemas de informacién de la
Cooperativa, que contemple la creacion, modificacién o eliminacién de las cuentas
de usuario es el PR-AD-11 CREAR MODIFICAR O INACTIVARUSUARIOS Y
PERMISOS EN EL SISTEMA.

e La Subgerencia de TIC, previa solicitud de los jefes inmediatos de los solicitantes de
las cuentas de usuario y aprobacion tanto de los propietarios c los sistemas de
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informacién como la Direccion del SIAR, debe crear, modificar o eliminar cuentas de
usuarios sobre las redes de datos, los recursos tecnolégicos y los sistemas de
informacion administrados, acorde al procedimiento PR-AD-11 CREAR MODIFICAR
O INACTIVAR USUARIOSY PERMISOS EN EL SISTEMA.

e La Subgerencia de TIC, en conjunto con la subgerencia de SIAR, debe definir
lineamientos para la configuracion de contrasefias que aplicardn sobre bplataforma
tecnoldgica, los servicios de red y los sistemas de informacién ceCOONFIE; dichas
contrasefas son personalizadas y estan definidas en el presente acuerdo.

e Cuando los funcionarios se desvinculan, toman licencias, vacaciones, son
trasladados o cambian de cargo, se asegura la modificacién o eliminacion de los
privilegios de acceso otorgados sobre los recursos tecnoldgicos, los servicios de red
y los sistemas de informacion de manera oportuna, llevando a cabo.el procedimiento
PR-AD-11 CREAR MODIFICAR O INACTIVAR USUARIOS.Y PERMISOS EN EL
SISTEMA.

19.1.2 SUBGERENCIA ADMINISTRATIVA.Y DIRECCION DEL SIAR
o Esresponsable de definir los perfiles de usuario y autorizar, las solicitudes de acceso
a dichos recursos.

o Verificar y ratificar periédicamente. todas las autorizaciones sobre sus recursos
tecnolégicos y sistemas.de informacion.

19.1.3 SUBGERENTES Y DIRECTORES DE OFICINA

e Solicitar la creacién, modificacién y eliminacién de cuentas de usuario, para los
funcionarios que laboran en sus areas, acogiéndose al procedimiento PR-AD-11
CREAR MODIFICAR O.INACTIVAR USUARIOS Y PERMISOS EN EL SISTEMA
establecido. para tal fin.

19.2 RESPONSABILIDADES DE ACCESO DE LOS USUARIOS

Los usuarios de los recursos tecnolégicos y los sistemas de informacion de COONFIE
realizaran “un uso adecuado y responsable de dichos recursos y sistemas,
salvaguardando la informacion a la cual les es permitido el acceso.

19.2.1 TODOS LOS FUNCIONARIOS

e Los usuarios de la plataforma tecnolégica, los servicios de red y los sistemas de
informacién de COONFIE, deben hacerse responsables de las acciones realizadas
en los mismos, asi como del usuario y contrasefia asignados para dacceso a estos.
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¢ Los funcionarios no deben compartir sus cuentas de usuario y contrasefas con otros
funcionarios o con personal provisto por terceras partes.

e Los funcionarios y personal provisto por terceras partes que posean accesoa la
plataforma tecnolégica, los servicios de red y los sistemas de informaciénde la
Cooperativa deben acogerse a lineamientos para la configuracion de contrasefas
implantados por la Cooperativa.

19.3 USO DE ALTOS PRIVILEGIOS Y UTILITARIOS DE ADMINISTRACION

1931 SUBGERENCIA DETIC

e La Subgerencia de TIC debe otorgar los privilegios para administracién de recursos
tecnoldgicos, servicios de red y sistemas de informacion solo.a aquellos funcionarios
designados para dichas funciones.

e La Subgerencia de TIC debe establecer cuentas personalizadas con altos privilegios
para cada uno de los administradores de los recursos tecnolégicos, servicios de red
y sistemas de informacion.

e La Subgerencia de TIC debe asegurarse que los usuarios o perfiles deusuario que
traen por defecto los sistemas. operativos, firmwares y las basesde datos sean
suspendidos o renombrados en sus autorizaciones y que las contrasefias que traen
por defecto sean modificadas.

e La Subgerencia de TIC debe establecer los controles para que los usuarios finales
de los recursos tecnoldgicos, los servicios de red y los sistemas de informaciéon no
tengan instalados ‘en sus equipos de cdmputo utilitarios que permitan accesos
privilegiados a dichos recursos, servicios o sistemas.

¢ Los administradores de los recursos tecnoldgicos y servicios de red, funcionarios de
la-Subgerencia de TIC, no deben hacer uso de los utilitarios que permiten acceso a
los sistemas operativos, firmwares o conexion a las bases de datos para pasar por
alto la seguridad de los sistemas de informacion alojados sobre la plataforma
tecnoldgica de COONFIE.

e Los administradores de los recursos tecnolégicos deben deshabilitar las
funcionalidades, servicios o utilitarios no utilizados de los sistemas operativos,
firmwares y las bases de datos. Se deben configurar el conjuntominimo requerido.

e La Subgerencia de TIC cuenta con el listado de cuentas administrativas de los
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recursos de la plataforma tecnoldgica, almacenados en una base de datos con todos
los funcionarios activos e inactivos de la Cooperativa.

19.3.2 AUDITORIA INTERNA

e Validar que las politicas de contrasefias establecidas sobre la® plataforma
tecnoldgica, los servicios de red y los sistemas de informacién son aplicables.a.los
usuarios administradores; asi mismo, debe verificar que el cambio de. contrasefa
acoja el procedimiento definido para tal fin. Las politicas se encuentran enunciadas
dentro del presente acuerdo.

o Realizar seguimiento a la actividad de los usuarios con. altos:privilegios en los
registros de la plataforma tecnolégica y los sistemas de informacion. A nivel del Core
de negocio, existe un modulo administrativo de seguridad de usuarios que permite
evidenciar los datos modificados, actualizados;-insertados, que realice cualquier
operador en la base de datos; para COONFIE existe unilogde seguimiento al cuél se
le realiza un mantenimiento dinamico periédico.

19.4 CONTROL DE ACCESO A SISTEMAS'Y APLICATIVOS

Las subgerencias y agencias como propietarias de los sistemas de informacion y
aplicativos que apoyan los procesos y-areas que lideran, velaran por la asignacion,
modificacion y revocaciéon de privilegios de accesos a sus sistemas o aplicativos de
manera controlada.

La Subgerencia de TIC, como responsable de la administracion de dichos sistemas de
informacién y aplicativos, propendera para que estos sean debidamente protegidos
contra accesos no autorizados. a través de mecanismos de control de acceso l6gico.
Asi mismo, velaré porque los desarrolladores, tanto internos como externos, acojan
buenas préacticas de desarrollo en los productos generados.

19.4.1 SUBGERENCIA DETIC

¢ En COONFIE para la asignacion de accesos a los sistemas y aplicativos se realiza
a traves de un usuario donde estos estaran definidos por las inicialesde sus nombres
y apellidos; asociado con un perfil, dependiendo del horario laboral o lugar de trabajo
del funcionario.

e Establecer ambientes separados a nivel fisico y logico para desarrollo,pruebas y
produccion, contando cada uno con su plataforma, servidores, aplicaciones,
dispositivos y versiones independientes de los otros ambientes, evitando que las
actividades de desarrollo y pruebas puedan poner en riesgola integridad de la
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informacién de produccion.

e Para el control de usuarios al acceso de los ambientes de produccién se debe
conectar por escritorio remoto con la cuenta de dominio definida para tal fin.

e Proporcionar repositorios de archivos fuente de los sistemas de informacion;estos
deben contar con acceso controlado y restriccion de privilegios, ademas.de un
registro de acceso a dichos archivos.

19.4.2 DESARROLLADORES (INTERNOS Y EXTERNOS)

e Asegurar que los sistemas de informacidn construidos requieran autenticacion para
todos los recursos y paginas, excepto aquellas especificamente clasificadas como
publicas.

e En COONFIE para certificar la confiabilidad de los.contreles de.autenticacion,a nivel
de COONFIE para el ingreso al aplicativo_cuenta con.dos (2) tipos de controles
internamente:

1. Control bajo dominio.
2. Control para acceso de aplicacion.

Para la parte externa de COONFIE, aplica la. seguridad perimetral con rangos de IP.
Existen los Log de rastreo y los funcionarios tienen restricciones para el acceso
(descargar musica, ingreso a paginas no encaminadas a la labor que desempefia).

e Certificar que no se almacenen contrasefias, cadenas de conexidbn u otra
informacién sensible en texto claro y que se implementen controles de integridad de
dichas contrasefias.

e Establecer.los controles de autenticacion de tal manera que cuando fallen, lo hagan
de una forma. segura; evitando indicar especificamente cual fue la falla durante el
proceso y en surlugar, generando mensajes generales de falla.

e .Asegurar que no se desplieguen en la pantalla las contrasefas ingresadas. Los
usuarios ‘no deben guardar las contrasefias de acceso en ningun caso, siempre
deben ser memorizadas y digitadas.

o Certificar que se inhabilitan las cuentas luego de un nimero establecido de intentos
fallidos de ingreso a los sistemas desarrollados.
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19.4.3 CREACION DE CONTRASENAS SEGURAS

Es responsabilidad de los funcionarios cuidar las diferentes cuentas de acceso que
tienen habilitadas en la cooperativa, por medio de la creacidn de contrasefias seguras.
Para ello es importante tener en cuenta las siguientes recomendaciones:

% LO QUE NQ DEBE HACER:

e No utilizar solamente palabras o nimeros — Nunca deberia utilizar.Unicamente
letras o s6lo numeros en una contrasefia.

¢ No utilizar palabras reconocibles — Palabras tales como nombres propios; palabras
del diccionario o hasta términos de programas de television o novelas deberian ser
evitados, aln si estos son terminados con ndmeros.

o No utilizar palabras en idiomas extranjeros —'Los. programas de descifrado de
contrasefias a menudo verifican contra listas.de palabras que abarcan diccionarios
de muchos idiomas. No es seguro confiarse en un idiomaextranjero para asegurar
una contrasefia.

¢ No utilizar informacién personal — Mantenerse alejado de la informacion personal.
Si un atacante conoce quién es usted, la tarea de deducir su contrasefia sera aun
mas facil. La lista siguiente: muestra.los tipos deinformacién que deberia evitar
cuando esté creando una contrasefia:

e No invertir palabras reconocibles — Los buenos verificadores decontraseias
siempre invierten las palabras comunes, por tanto, invertir una mala contrasefia no
la hace para nada mas segura.

e No escribir.su contrasefia — Nunca guarde su contrasefia en un papel. Es mucho
mas seguro memaorizarla.

¢ No-utilizar lamisma contrasefia para todos los servicios — Es importante tener
contrasefas separadas para cada servicio. De esta forma, si uno es comprometido,
no.todos estaran en peligro de ser vulnerados.

% LO QUE gl SE DEBE HACER:

= Crear contrasefias de al menos ocho caracteres — Mientras mas larga sea la
contrasefia, mejor, todo depende de las longitudes permitidas en los diferentes
Servicios.

= Mezclar letras mayusculas y minusculas — Todos los sistemas y servicios son
sensitivos a las mayulsculas y minasculas, por la tanto mezcle las letraspara reforzar
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la contrasenia.

» Mezclar letras y numeros — Agregando nimeros a las contrasefias, especialmente
cuando se afiaden en el medio (no solamente al comienzo o al final), puede mejorar
la fortaleza de su contrasefia.

» Incluir caracteres no alfanuméricos — Los caracteres especiales tales‘como. &, $, y
> pueden mejorar considerablemente su contrasefia.

= Seleccionar una contrasefa que pueda recordar — La mejor contrasefia en ekmundo
sera de poca utilidad si usted no puede recordarla. Por lo tanto, utilice acronimos u
otros métodos que lo ayuden a memorizar las contrasefias.

19.5 REQUERIMIENTOS MINIMOS DE COMPLEJIDAD PARA LAS
CONTRASENAS DE DOMINIO (PRIMERA CLAVE)

e No contener el nombre de usuario (“JAPG - JperezG”) o partes del nombre completo
del nombre de usuario (“JUAN ANDRES PEREZ GOMEZ") que excedan dos
caracteres consecutivos.

¢ Debe tener una longitud minima de 14 caracteres.

e Letras en mayusculas (A — Z)

e Letras en minUsculas (a — z)

e Numeros (0 - 9)

e Caracteres no alfanuméricos (por ejemplo i, #, $, %)

195.1 PARAMETROS DE CONTRASENA DE DOMINIO (PRIMERA CLAVE)

¢ Se guardan las Ultimas 24 contrasefias; estas no pueden ser usadas de nuevo hasta
gue salgan del historial.

e El tiempo de vida de la contrasefia es de treinta (60) dias; el sistema bloqueara la
cuenta si no se ha realizado el cambio antes de que esta expire.

e Eltiempo minimo de vida de la contrasefia es de dos (2) dias; pasados los dos dias,
el usuario cuenta con los veintiocho (28) dias restantes para cambiar la contrasefia.
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e Se dispone de cinco (5) intentos fallidos de inicio de sesion, antes de que sebloque
la cuenta. Si este nimero es superado debe esperar por treinta (30) minutos para
volver a intentar un nuevo inicio de sesion o puede hacer la solicitud mediante una
mesa de ayuda.

e El contador de intentos fallidos se reiniciard cada 30 minutos.

Nota: todos los usuarios deben cambiar su contrasefia antes de que expire; con este fin elsistema les
informa cinco dias antes, el dia anterior y el mismo dia de la caducidad de la contrasefia.

19.6 REQUERIMIENTOS MINIMOS DE COMPLEJIDAD PARA LAS CONTRASENASDEL
INTEGRADOR (SEGUNDA CLAVE)
e Debe tener una longitud minima de 8 caracteres.
e Debe contener letras.
e Debe contener numeros.

e Debe contener caracteres especiales.

19.6.1 PARAMETROS DE CONTRASENA DE INTEGRADOR (SEGUNDA CLAVE)

e El tiempo de vida de la contrasefia es de 15 dias, después el sistema solicitara
cambio.

Nota: Se dispone de.cinco (5) intentos fallidos de inicio de sesion, antes de que se
bloquela cuenta. Si este nimero es superado debe hacer la solicitud de desbloqueo,
mediante unamesa de ayuda.

20 POLITICA DE USO DE DISCOS DE RED O CARPETAS VIRTUALES

La Subgerencia de TIC asegura la operacién correcta y segura de los discos de red o
carpetas virtuales.

la persona responsable o el jefe inmediato del usuario de la carpeta virtual para el caso
dela herramienta OneDrive podra otorgar acceso y permiso a la informaciéon alli
contenida correspondientes al rol y funciones a desempefiar y le notificara al usuario
via correo electronico los accesos concedidos.
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Los usuarios tendran permisos de escritura, lectura o modificacién de informacién en los
discos de red, dependiendo de la solicitud, a las funciones y el rol asignado.

La informacion almacenada en cualquiera de los discos de red debe ser de [caracter
institucional.

Esta prohibido almacenar archivos que incumplan leyes de derechos de autor,
informacion no relacionada con las funciones asignadas al usuario, informacién personal
calificada como sensible de acuerdo con la ley 1581 de 2012, informacién de naturaleza
privada del usuario.

Archivos que puedan ocasionar o constituir riesgos informatices, como Software
descargado de sitios extrafios o sitios de dudosa procedencia estos pueden estar
infectados con cddigos maliciosos.

Se prohibe el uso, extraccion, divulgacion o publicacién de la informacion de cualquier
medio que la aloje como discos de red, estaciones de trabajo, carpetas compartidas y
sistemas de informacién sin autorizacién de su jefe inmediato y'la Direccion del SIAR.

21 POLITICA DE USO DE REDES DE DATOS (RED DE AREA LOCAL- LAN Y RED DE
AREA LOCAL SIN CABLES — WLAN).

Los usuarios deberan emplear los puntos de red y/o las redes inalambricas, para la
conexion de equipos informaticos  Institucionales de la cooperativa. La instalacion,
activacion y gestion de los. puntos ‘de red junto con las redes inaldmbricas son
responsabilidad de Subgerencia.de TIC.

21.1 SUBGERENCIADE.TIC

o En COONFIE, para proteger el acceso a las redes de datos y los recursos de red se
realizan controles a través de la IP (identifica la maquina del usuario) dependiendo
del'cargo que desempenia el funcionario en la Cooperativa. Para redes inalambricas
el.acceso-es restringido, se realiza mediante la contrasefia previa firma del formato
destinado para tal fin.

e La Subgerencia de TIC en conjunto con la direccion del SIAR, deben establecer
controles para la identificacion y autenticacion de los usuarios enlas redes o recursos
de red de COONFIE, asi como velar por la aceptacion de las responsabilidades de
dichos terceros. Ademas, se debe formalizar la aceptacion de las Politicas de
Seguridad de la Informacion por parte de estos.
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e La Subgerencia de TIC debera implementar redes l6gicas y accesos independientes
tanto para el acceso corporativo como para el acceso de invitados o visitantes.

e Todos los puntos de acceso externos que estén expuestos al publico deben
permanecer desconectados del panel de conexiones del rack de comunicaciones del
gue dependa su funcionamiento y solo cuando se vaya a poner en funcionamiento
se debera habilitar esta conexion.

21.2 DIRECCION DEL SIAR

o Verificar periédicamente los controles de acceso para los usuarios, con el finde
revisar que tengan permitido Unicamente aquellos recursos dered-y servicios de la
plataforma tecnoldgica para los que fueron autorizados.

21.3 TODOS LOS FUNCIONARIOS

e Los funcionarios y personal provisto porterceras partes, antes de contar con acceso
I6gico por primera vez a la red de datos. de COONFIE, deben contar con el formato
de autorizacion de uso de_las redes. corporativas debidamente diligenciado y
autorizado junto con el Acuerdo de Confidencialidad.

Los equipos de computo de usuario final que se conecten o deseen conectarse a las
redes de datos de la Cooperativa, deben cumplir con todos los requisitos y controles
para autenticarse en ellas y unicamente podréan realizar las tareas para las que
fueron autorizados.

21.4 ACCESOS REMOTOS

Los funcionarios deben de contar con una autorizacién y con los mecanismos
permitidos. por la-Subgerencia de TIC y aprobacion del comité de seguridad de la
informacion para realizar una conexion remota a equipos conectados a la red interna
desde fuera de la misma.

21.5 CONTROLES:

FO-TI-13 Solicitud de ingreso o uso de equipos de computo de terceros en Coonfie.
FO-TI-14 Solicitud de conexion a red privada virtual (VPN).

FO-TI-18 Conocimiento y aceptacion de politicas de seguridad de la informacion.
AC-TI-03 Entrega de usuarios de conexion a red privada virtual (VPN).
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22 POLITICA DE USO DE IMPRESORAS Y DEL SERVICIO DE IMPRESION

La subgerencia de TIC es la encargada de asegurar la operacion correcta y segura de las
impresoras y del servicio de impresion.

Los documentos que se impriman en las impresoras de COONFIE deben ser de carécter
institucional.

Es responsabilidad del usuario conocer el adecuado manejo de los-equipos deimpresion
(escaner y fotocopiado) para que no se afecte su correcto funcionamiento.

Ningun usuario debe realizar labores de reparacién o mantenimiento.de las impresoras.
En caso de presentarse alguna falla, esta se debe reportar.a la‘mesa-de ayuda de la
Subgerencia de TIC.

Los funcionarios en el momento de realizar impresiones de documentos con clasificacion
publica reservada o informacién publica clasificada (privada o semiprivada), debe
mantener control de la impresora, por lo cual no la deberdn dejar desatendida,
preservando la confidencialidad de la informacién.

23 POLITICA PARA EL USO DE PIN PAD'Y DATAFONOS

COONFIE garantizara que el-uso de. los dispositivos PIN PAD Y DATAFONO se
enmarque bajo los estandares de seguridad y privacidad internacionales, permitiendo asi
gue este sea seguro para el asociado;.en este sentido la lectura de las tarjetas solo se
deberd hacer a través de los datafonos y los PIN PAD instalados, autorizados vy
administrados en las:oficinas de la Cooperativa.

23.1 DIRECTORES DE OFICINA

e Delegar a uno de los cajeros la responsabilidad del uso y verificacion del servicio del
PIN-PAD y/o Datafono.

23.2 FUNCIONARIOS

e El funcionario responsable, debe reportar la falla del servicio cuando asi lo
identifigue por medio de la mesa de ayuda. De igual forma, estara a cargo de la
entrega de los dispositivos e identificacién del tercero en caso de mantenimiento
previa autorizacion de la Subgerencia de TIC.

e El funcionario responsable debe velar porque la informacion confidencial de los
asociados y/o usuarios no sea almacenada o retenida en el lugar en donde los
equipos estén siendo utilizados reduciendo la posibilidad que terceros puedan ver
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la clave digitada por el asociado o usuario.
24 POLITICA DE CONTROLES CRIPTOGRAFICOS

COONFIE velara porgue la informacion de la cooperativa sea clasificada como reservada
o restringida, sera cifrada al momento de almacenarse y/o transmitirse por_cualquier
medio.

24.1 SUBGERENCIA DE TIC

Debe almacenar y/o transmitir la informacion digital clasificada.como reservada o
restringida bajo técnicas de cifrado con el propdésito de proteger su confidencialidad e
integridad.

Debe verificar que todo sistema de informacién o-aplicativo que requiera realizar
transmision de informacion reservada o restringida, ‘cuente' con mecanismos de
cifrado de datos.

Debe desarrollar y establecer un procedimiento para.el manejo y la administracion de
llaves de cifrado de las estaciones de trabajo de toda la cooperativa.

La Subgerencia de TIC, debe 'desarrollar y establecer estdndares para la aplicacion
de controles criptogréficos.

24.2 PROGRAMADORES-DESARROLLADORES (INTERNOS O EXTERNOS)

Los desarrolladores. 'y programadores deben cifrar la informacion reservada o
restringiday certificar la confiabilidad de los sistemas de almacenamiento de dicha
informacion.

Los/ desarrolladores deben asegurarse de que los controles criptograficos de los
sistemas construidos cumplen con los estandares establecidos por la Subgerencia de
TIC.

Los sitios web creados para el procesamiento de la informacion del negocio, deben
ser sitios seguros y utilizar certificados digitales emitidos por un ente certificador
legalmente constituido en el pais.

25 POLITICA DE AREAS SEGURAS
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COONFIE proveera la implantacién y velara por la efectividad de los mecanismos de
seguridad fisica y control de acceso que aseguren el perimetro de sus instalaciones en
todas sus oficias. Asi mismo, controlara las amenazas fisicas externas e internas y las
condiciones medioambientales de sus oficinas.

Todas las éareas destinadas al procesamiento o almacenamiento de informacién
sensible, asi como aquellas en las que se encuentren los equipos y demas infraestructura
de soportea los sistemas de informacién y comunicaciones, se consideran-areas de
acceso restringido.

Las areas seguras de la Cooperativa son:

e Centro de datos - Direccion General.

e Cuartos técnicos — Todas las oficinas.

¢ Oficina de asistentes de sistemas y coordinacién. de SGSI e infraestructura —
Direcciéon General.

e Area Call center — Direccion de Cartera.

25.1 SUBGERENCIA DE TIC

e Las solicitudes de acceso al centro de computo, cuartos técnicos y oficina asistentes
de sistemas — coordinacion de. SGSI e infraestructura deben ser aprobadas por el
Subgerente de TIC o Coordinador. SGSI e Infraestructura; los visitantes siempre
deberan estar acompafiados de un funcionario de la Subgerencia durante su visita
al area.

e Elingreso de los visitantes al centro de datos, cuartos técnicos y oficina asistentes
de sistemas — coordinacion de SGSI e infraestructura, sera registrado en una
bitacora ubicada en la entrada de estos lugares de forma visible, se archivara en el
area de Sistemas.

¢ Descontinuaro modificar de manera inmediata los privilegios de acceso al centro de
datos, cuartos técnicos y oficina asistentes de sistemas — coordinacién de SGSI e
infraestructura; en los eventos de desvinculacién o cambio en las labores de un
funcionario autorizado.

¢ Proveer las condiciones fisicas y medioambientales necesarias para certificar la
proteccion y correcta operacion de los recursos de la plataforma tecnolédgica
ubicados en el centro de datos; deben existir sistemas de control ambiental de
temperatura y humedad, sistemas de deteccion y extincion de incendios, sistemas
de descarga eléctrica, sistemas de vigilancia y monitoreo y alarmas encaso de
detectarse condiciones ambientales inapropiadas. Estos sistemas se deben
monitorear de manera permanente.
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e Velar porque los recursos de la plataforma tecnolégica de COONFIE, ubicados en el
centro de datos se encuentren protegidos contra fallas o interrupcioneseléctricas.

¢ Certificar que el centro de datos, cuartos técnicos y oficina asistentes de sistemas —
coordinacién de SGSI e infraestructura se encuentren separados de areas que
tengan liquidos inflamables o que corran riesgo de inundaciones e incendios.

e Asegurar gque las labores de mantenimiento de redes eléctricas,«de voz y.de datos,
sean realizadas por personal idéneo y apropiadamente autorizado e.identificado; asi
mismo, se debe llevar control de la programacién de los mantenimientos preventivos,
a través de un formato de registro junto con el cronograma de mantenimiento.

25.2 DIRECTORES DE OFICINAS

o Los directores deben velar, mediante monitoreo, por la efectividad de los controles
de acceso fisico y equipos de vigilancia' implantados.en su area, autorizando
cualquier ingreso temporal, evaluando la pertinenciadel ingreso, delegando personal
del &rea para que realice el registro y supervision de la visita.

e Deberan garantizar que el area y los'equipos sean dedicados exclusivamente para
la operacion del servicio de Call.Center, debera contar con los controles fisicos y
I6gicos que impidan el ingreso de. personas no autorizadas, y dispositivos que
permitan almacenar 0. copiar. cualquier tipo de informacién, o medios de
comunicacion, gue no sean suministrados por la entidad.

e El ingreso a cuartos técnicos por personal ajeno sera registrado en una bitacora
ubicada en la entrada de estos lugares de forma visible y se archivara en cada una
de las areas.

e Velar porgue.las contrasefias de sistemas de alarma, cajas fuertes, llaves y otros
mecanismos de.seguridad de acceso a sus areas solo sean utilizados por los
funcionarios. autorizados Yy, salvo situaciones de emergencia u otro tipo de eventos
qgue-por su naturaleza lo requieran, estos no sean transferidos a otros funcionarios
de la Cooperativa.

25.3 SUBGERENCIA ADMINISTRATIVA

¢ Proporcionar los recursos necesarios para ayudar a proteger, regular y velar por €
perfecto estado de los controles fisicos implantados en las instalaciones de
COONFIE.
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o Identificar mejoras a los mecanismos implantados y, de ser necesario, la
implementacién de nuevos mecanismos, con el fin de proveer la seguridad fisica de
las instalaciones de la Cooperativa.

e Almacenar y custodiar los registros del sistema de control de acceso a. las
instalaciones de COONFIE.

¢ Certificar la efectividad de los mecanismos de seguridad fisica y control de acceso
al centro de cémputo, centros de cableado y demas areas de.procesamiento de
informacion.

e La subgerencia administrativa, con el acompafamiento de ‘la subgerencia de
sistemas, debe garantizar que las condiciones medioambientales del lugar de trabajo
se encuentren controladas con los recursos minimes necesarios, con el fin de
disminuir las interrupciones o dafios a la infraestructura tecnologica.

25.4 TERCEROS

e EIl personal provisto por terceras partes no debe intentar ingresar a areas a las
cuales no tenga autorizacion.

26 POLITICA DE DESTRUCCION.DE DOCUMENTOS CONFIDENCIALES

Se debe seguir el PR-GI-12 Eliminacion Documental el cual define el proceso a seguir
con la finalidad controla la disposicion final de los documentos, conforme a lo
establecido a las Tablas de Retencion Documental-TRD y en Programa de Gestién
Documental PGD.

Toda eliminacion.documental debe ser aprobada por el Comité de Archivo garantizando
que los documentos a‘eliminar no poseen valores primarios o secundarios y cumplen
con los tiempos de retencion dispuestos en las Tablas de Retencion Documental TRD.
Las eliminaciones documentales deberan contar con la Acta de eliminacién, Inventario
a eliminar, sila eliminacion documental se lleva a cabo por tercero se debera enviar
certificado he informe fotogréafico de la respectiva eliminacion.

Si, el comité de archivo decide en el acta de eliminaciéon en la técnica de destrucciéon a
utilizar sea picar, el funcionario debe asegurar que el proceso sea lo 6ptimo posible,
optando por destruir los documentos con responsabilidad. No basta con romper el papel
en cuatro trozos, puesto que esto facilita d proceso de recuperacion de informacion, lo
gue acarrea efectos negativos, especialmente al titular de la informacién, por ello se debe
asegurar que no seraposible recuperar ningn soporte, archivo o documento que
contenga informacion confidencial, de tal modo que en ninglin momento del proceso de
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destruccién esté en riesgo la confidencialidad de los datos a eliminar.

27 POLITICA DE SEGURIDAD DE LOS EQUIPOS

COONFIE para evitar la pérdida, robo o exposicién al peligro de los recursos de la
plataforma tecnolégica de la Cooperativa que se encuentren dentro 0.fuera de. sus
instalaciones, proveera los recursos que garanticen la mitigacion de riesgos sobre dicha
plataforma tecnolégica.

27.1 SEGURIDAD PARA LOS EQUIPOS INSTITUCIONALES

27.1.1 SUBGERENCIA DE TIC

e Proveer los mecanismos y estrategias necesarios.para-proteger laconfidencialidad,
integridad y disponibilidad de los recursos. tecnolégicos, dentro y fuera de las
instalaciones de COONFIE.

¢ Realizar mantenimientos preventivos y correctivos de los recursos de la plataforma
tecnoldgica de la Cooperativa.

e La subgerencia de TIC, en conjunto con la subgerencia administrativa debe
propender porque las areas de carga.y descarga de equipos decdémputo se
encuentren aisladas del centro.de cOmputo y otras areas de procesamiento de
informacion.

o Establecer las condiciones.que deben cumplir los equipos de computo de personal
provisto por terceres, que requieran conectarse a la red de datos de la Cooperativa y
verificar el cumplimiento de dichas condiciones antes de conceder a estos equipos
acceso a los servicios de'red.

¢ En COONFIE para aislar los equipos de areas sensibles, como la de los servidores
protegiendo sujacceso de usuarios no autorizados de la red de datos, a este proceso
sele llama segmentacién y se realiza con la creacion de redes de area local virtuales
(VLANS),.con ellas se garantiza la seguridady administracion de los equipos.

o En COONFIE, los lineamientos del manejo de equipos tecnolégicos (activos), en
cuanto a su traslado, movimiento de agencia y/o dependencia y cambio de
responsable se realiza por medio de un acta, dirigida al &rea de TIC. Referente a la
informacion contenida en el equipo se debe realizar un borrado después de hacer una
copia de seguridad (en caso de requerirse), para luego hacer entrega a otro
funcionario, puesto que dichos datos solo corresponden al personal que desempefia
el cargo.
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27.1.2 AUDITORIA INTERNA

¢ Incluir dentro del plan anual de auditorias la verificacion aleatoria a los equipos de
cémputo de todas las dependencias y puntos de atencién de COONFIE.

27.1.3 DIRECCION DEL SIAR

e Analizar las recomendaciones emitidas por los drganos de control interno delas
diferentes areas de la Cooperativa, en particular de las areas'sensibles.

27.1.4 SUBGERENCIA ADMINISTRATIVA

e Autorizar o restringir los accesos fisicos a las_areas. donde. estan los equiposde
cémputo en horas no habiles mediante el formato FO-AD-13 Permiso de Trabajo
Horario No Habil.

e Velar por la salida de equipos de compute institucionales de las instalaciones de
COONFIE cuenten con la autorizacién documentada'y aprobada previamente por su
area, de acuerdo con el formato FO-AD-11 Movimiento de Activos Fijos.

e Velar porque los equipos que se encuentran sujetos a traslados fisicos fuera de la
Cooperativa posean pélizas de seguro.

27.1.5 TODOS LOS FUNCIONARIOS

e La subgerencia de TIC.es la Unica area autorizada para realizar movimientos o
asignaciones de recursos tecnoldgicos, por consiguiente, se encuentra prohibida la
disposicion que pueda hacer cualquier funcionario de los recursos tecnolégicos de
la Cooperativa.

e las estaciones de trabajo, dispositivos moéviles y demas recursos tecnol6gicos
asignados a los funcionarios y personal provisto por terceras partes deben acoger
las instrucciones técnicas que proporcione la subgerencia de TIC.

¢ La instalacion, reparacién o retiro de cualquier componente de hardware de las
estaciones de trabajo, dispositivos méviles y demas recursos tecnoldgicos de la
Cooperativa, solo puede ser realizado por los funcionarios de la subgerencia de TIC,
o personal de terceras partes autorizados por dicha area.

e Los funcionarios y el personal provisto por terceras partes no deben dejar
encendidas las estaciones de trabajo u otros recursos tecnolégicos en horasro
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laborales.

e Los equipos de cOmputo, en ninguna circunstancia, deben ser dejados desatendidos
en lugares publicos o a la vista, en el caso de que estén siendotransportados,
priorizando las medidas de seguridad apropiadas que garanticen su integridad fisica.

e Los equipos portatiles siempre deben ser llevados como equipaje de mano y se debe
tener especial cuidado de no exponerlos a fuertes campos electromagnéticos.

e En caso de pérdida o robo de un equipo de cémputo de COONFIE, se debeinformar
de forma inmediata al lider del proceso para que se inicie el tramite. interno,
interponer la denuncia ante la autoridad competente.

¢ Los funcionarios y el personal provisto por terceras partes.deben asegurar que sus
escritorios se encuentran libres de los documentos que son utilizados durante el
desarrollo de sus funciones mientras el equipo este desatendido y una vez finalice
las labores diarias, estos deben ser almacenados bajo las\protecciones de seguridad
necesarias.

28 POLITICA DE ESCRITORIO Y PANTALLA LIMPIA

Definir las pautas generales para.reducir.el.riesgo ' de acceso no autorizado, pérdida y
dafio de la informacion durante y fuera.del horario de trabajo normal de los funcionarios.

Los funcionarios, contratistas, personas en comision, pasantes y terceros que tienen
algun vinculo con la Cooperativa deben conservar su escritorio libre de informacion, asi
como la carpeta “Descargas”, propiedad de COONFIE, que pueda ser alcanzada, copiada
0 utilizada por terceros o< porpersonal que no tenga autorizacidbn para sSu uso o
conocimiento.

Los usuarios. de los. sistemas de informacién y comunicaciones de COONFIE deben
bloguear la pantalla de su:computador con el protector de pantalla, en los momentos que
no esté utilizando el.equipo o cuando por cualquier motivo deba dejar su puesto de
trabajo.

Los usuariosde los sistemas de informacién y comunicaciones de COONFIE deben
cerrar las aplicaciones y servicios de red cuando ya no los necesite.

No se debe utilizar fotocopiadoras, escaneres, equipos de fax, camaras digitales y en
general equipos tecnolégicos que se encuentren desatendidos.
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29 POLITICA DE SEGURIDAD DE LAS OPERACIONES DE TIC.
29.1 ASIGNACION DE RESPONSABILIDADES OPERATIVAS

La subgerencia de sistemas, encargada de la operacién y administracion de los
recursostecnoldgicos que apoyan los procesos de COONFIE, asignara funciones
especificas a sus funcionarios, quienes deben efectuar la operacién y administracion
de recursos tecnolégicos, manteniendo y actualizando la documentacion de los
procesos operativos para la ejecucion de las actividades. Asi-mismo, velara por la
eficiencia de los controles implantados en los procesos operativos.asociados a los
recursos tecnoldgicos con el objeto de proteger la confidencialidad, la integridad y la
disponibilidad de la informacién manejada y asegurara‘que los cambios efectuados
sobre los recursos tecnolégicos seran adecuadamente controlados y debidamente
autorizados.

Ademds, proveera la capacidad de procesamiento. requerida en los recursos
tecnoldgicos y sistemas de informacion de la Cooperativa, efectuando proyecciones
de crecimiento y provisiones en la plataforma tecnolégica con una periodicidad
definida.

29.1.1 SUBGERENCIA DE TIC

e Efectuar, a través de sus funcionarios, la documentacion y actualizacion de los
procedimientos relacionados con la operacion y administracion de la plataforma
tecnoldgica de la Cooperativa

e Proporcionar a sus-funcionarios manuales de configuracion y operacion de los
sistemas operativos, firmware, servicios de red, bases de datos y sistemas de
informacién.que conforman'la plataforma tecnolégica de COONFIE.

e Proveer los recursos necesarios para la implantacién de controles que permitan la
separacion detambientes de desarrollo, pruebas y produccion, teniendo en cuenta
consideraciones como: controles para el intercambio de informacion entre los
ambientes.de desarrollo y produccion, la inexistencia de compiladores, editores o
fuentes.en los ambientes de produccién y un acceso diferente para cada uno de los
ambientes.

e La subgerencia de TIC, a través de sus funcionarios, debe realizar estudios sobre la
demanda y proyecciones de crecimiento de los recursos administrados (Capacity
Planning) de manera periddica, con el fin de asegurar el desempenfio y capacidad de
la plataforma tecnoldgica. Estos estudios y proyecciones deben considerar aspectos
de consumo de recursos de procesadores, memorias, discos, servicios de impresion,
anchos de banda, internet y trafico de las redes de datos, entre otros.
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29.1.2 DIRECCION DEL SIAR

e Emitir concepto y generar recomendaciones acerca de las soluciones de seguridad
seleccionadas para la plataforma tecnoldgica de la Cooperativa.

30 POLITICA DE PROTECCION FRENTE A SOFTWARE MALICIOSO

COONFIE en cabeza de la subgerencia de sistemas proporcionara los mecanismos
necesarios que garanticen la proteccion de la informacion y los recursos de la plataforma
tecnoldgica, en donde se procesa y almacena, adoptando los controles necesarios para
evitar la divulgacion, modificacion o dafio permanente ocasionados por.el.contagio de
software malicioso. Ademas, proporcionara los mecanismaos para generar cultura de
seguridad entre sus funcionarios y personal provisto por terceras partes frente a los
ataquesde software malicioso.

30.1 PROTECCION FRENTE A SOFTWARE MALICIOSO.

30.1.1 SUBGERENCIA DE TIC

e Proveer herramientas tales como antivirus, antispyware, entre otras, que reduzcan
el riesgo de contagio de software. malicioso y respalden la seguridad de la
informacion contenida y administrada en la plataforma tecnolégica de COONFIE y
los servicios que se ejecutan en la misma.

o COONFIE se protege de virus, spam y spyware interna y externamente, debido a
que el ataque de software maliciosos no solo se presenta a través del uso de internet,
sino de manera interna en los servidores; se generan parches de seguridad
mensualmente. para que el atacante no pueda explotarla vulnerabilidad de la
informacién.

e Certificar que la. informacién almacenada en la plataforma tecnolégica sea
escaneada por el:software de antivirus, incluyendo la informacién que se encuentra
contenida .y es transmitida por el servicio de correo electrénico.

e La subgerencia de TIC, a través de sus funcionarios, debe asegurarse que los
usuarios no puedan realizar cambios en la configuracion del software de antivirus.

30.1.2 TODOS LOS FUNCIONARIOS

¢ No deberan cambiar o eliminar la configuracién del software de antivirus, definida
por la subgerencia de sistemas; por consiguiente, Gnicamente podran realizar tareas
de escaneo de virus en diferentes medios.
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o Ejecutar el software de antivirus sobre los archivos y/o documentos que son abiertos
0 ejecutados por primera vez, especialmente los que se encuentran en medios de
almacenamiento externos o que provienen del correo electrénico.

e Asegurarse que los archivos adjuntos de los correos electronicos descargados.de
internet o copiados de cualquier medio de almacenamiento, provengan de. fuentes
conocidas y seguras para evitar el contagio de virus informaticos y/o instalacion. de
software malicioso en los recursos tecnoldgicos.

e Los usuarios que sospechen o detecten alguna infeccion por software malicioso
deben notificar por medio de la plataforma a la mesa de ayuda, para que, a través
de ella, la Subgerencia de TIC tome las medidas de control correspondientes.

e Abstenerse de descargar programas o aplicaciones.en ningun equipo.
31 POLITICA DE COPIAS DE RESPALDO DE LA INFORMACION

COONFIE certificara la generaciéon de copias de respaldo y almacenamiento de su
informacion critica, proporcionando los ‘recursos. necesarios y estableciendo los
procedimientos y mecanismos para la realizacion de estas actividades. Las areas
propietarias de la informacién, con el apoyo de:la subgerencia de TIC, encargada de la
generacion de copias de respaldo,-definiran-la estrategia a seguir y los periodos de
retencion para el respaldo y almacenamiento.de la informacion.

Asi mismo, la cooperativa velara. porque los medios magnéticos que contienen la
informacién critica sean almacenados en una ubicacion diferente a las instalaciones
dondese encuentradispuesta. El sitio externo donde se resguarden las copias de
respaldo debe contar con los controles de seguridad fisicos y medio ambientales
apropiados.

31.1 SUBGERENCIA DETIC

e Generar.y. adoptar los procedimientos, protocolo de nombramientos para la
generacion, restauracion, almacenamiento y tratamiento para las copias de respaldo
de laiinformacién, velando por su integridad y disponibilidad.

o COONFIE cuenta con una base de datos que es la encargada de almacenar la
informacién del CORE de negocio (OPA), a la cual se le hacen copias de seguridad
automaticas que se almacenan en unidades de cinta (TAPES).

La version vigente y controlada de este documento, solo podrd ser consultada a través de la red informadtica (Intranet) corporativa. La copia o
impresion diferente a la publicada, serd considerada como documento no controlado y su uso indebido no es responsabilidad de COONFIE

53



Cooperativa Nacional Educativa de Ahorro y Crédito

Q_f Coonfie

Es Presente y Futuro Solidario

Acuerdo N0.022 — AA-DE- 02 Manual del Sistema de Gestion de Seguridad de la Informacién v5 — Acta No. 009 del 24 de junio de
2024

¢ Disponer de los recursos necesarios para permitir la identificacion de los medios de
almacenamiento, la informacién contenida en ellos y la ubicacion fisica de los
mismos, para permitir un rapido y eficiente acceso a los medios que contienen la
informacion resguardada.

¢ Definir las condiciones de transporte o transmision y custodia de las.copias de
respaldo de la informacién que son almacenadas externamente.

e La subgerencia de TIC, a través de sus funcionarios, restaura la base de datos y
cuenta con una modalidad de recuperacién en caso de desastre. Las estrategias de
generacién, retencion y rotacion de las copias de respaldo de. los activos de
informacion de la Cooperativa estan definidas dentro de los planes de mantenimiento
SQL.

o Definir e implementar un procedimiento para probar;.de forma regular, las copias
generadas y asi garantizar su integridad y funcionalidad al momento de una
restauracion

32 POLITICA DE REGISTRO DE EVENTOS Y MONITOREO DE LOS RECURSOS
TECNOLOGICOS Y LOS SISTEMAS DE INFORMACION

COONFIE realizara monitorea permanente del'uso que dan los funcionarios y el personal
provisto por terceras partes alos recursos de la plataforma tecnoldgica y los sistemas de
informacién de la cooperativa.. Ademas, velard por la custodia de los registros de
cumpliendo con los periodos de retencion establecidos para dichos registros.

La subgerencia de TIC y la Direccion del SIAR definiran la realizacion de monitoreo de
los registros. sobre. los aplicativos donde operan los procesos misionales de la
Cooperativa:.El comité.de seguridad regularmente se reunird a analizar los resultados
del monitoreo efectuado a los logs.

32.1 REGISTROS DE EVENTOS Y MONITOREO DE LOS RECURSOS
TECNOLOGICOS Y LOS SISTEMAS DE INFORMACION.

32.11 SUBGERENCIA DE TIC Y DIRECCION DEL SIAR

e En COONFIE para los eventos que generan registros de auditoria en los recursos
tecnolégicos y los sistemas de informacién a nivel de la base de datos existen los
Logs de seguimiento, donde se observa la integridad de los Backups, al performance
de los servidores, a los Logs de procesos generados por politicas de la empresa, a
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los cierres de mes y en general a los cierres diarios.

o Determinar los eventos que generaran registros de auditoria en los recursos
tecnoldgicos y los sistemas de informacién de COONFIE.

e Definir de manera mensual cuales monitoreos se realizaran de los registros sobre
los aplicativos donde se opera los procesos misionales de la Cooperativa. Asimismo,
se deben reunir para analizar los resultados de cada monitoreo efectuado.

e La subgerencia de TIC, a través de sus funcionarios, debe habilitar los registros de
auditoria y sistemas de monitoreo de la plataforma tecnolégica administrada, acorde
con los eventos establecidos a auditar.

e La subgerencia de TIC debe certificar la integridad y.disponibilidad de los registros
generados en la plataforma tecnolégica y los sistemas.de.informacion de COONFIE.
Estos registros deben ser almacenados y solo deben ser accedidos por personal
autorizado.

e La subgerencia de TIC debe garantizar que todos los sistemas de informacion,
equipos y/o dispositivos que permitan la sincronizacion de la hora por red, cumplan
con su correcta sincronizacion teniendo como referencia la hora legal colombiana
dada por el instituto nacional 'de metrologia.

32.1.2 DESARROLLADORES (INTERNOS Y EXTERNOS)

e Generar registros (log) de auditoria de las actividades realizadas por los usuarios
finales y administradores en los sistemas de informacion desarrollados.

e Registrar en los.logs de auditoria eventos como: fallas de validacion, intentosde
autenticacion fallidos o exitosos, fallas en los controles de acceso, intento de evasion
de controles, excepciones de los sistemas, funciones administrativas y cambios de
configuracion de seguridad, entre otros, de acuerdo con las directrices establecidas
por la subgerencia de sistemas y la Direccion del SIAR.

e Evitar almacenar datos innecesarios de los sistemas construidos en los logs &
auditoria que brinden informacién adicional a la estrictamente requerida.

33 POLITICA DE CONTROL DE SOFTWARE OPERACIONAL DE COONFIE

COONFIE a través de la subgerencia de TIC, designara responsables y establecera
procedimientos para controlar la instalacion de software operativo, se cerciorara de
contar con el soporte de los proveedores de dicho software y asegurara la funcionalidad
de los sistemas de informacién que operan sobre la plataforma tecnoldgica cuando el
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software operativo es actualizado.

33.1 CONTROL AL SOFTWARE OPERATIVO

33.1.1 SUBGERENCIA DE TIC

e COONFIE, a través de la subgerencia de TIC y sus funcionarios, “designara
responsables y establecera restricciones para el control de la instalaciéndel software
operativo, donde solo personal autorizado podré realizar dicha actividad.

e Asegurarse que el software operativo instalado en la plataforma tecnolégicade
COONFIE cuenta con soporte de los proveedores.

e Establecer las restricciones y limitaciones para la instalacion.de software operativo
en los equipos de computo de la Cooperativa.

e Conceder accesos temporales y controlados a los.proveedores para realizar las
actualizaciones sobre el software ' operativo, asi como monitorear dichas
actualizaciones. Las actualizaciones. de OPA las realiza un funcionario de la
Cooperativa con previa asistencia y asesoria de los proveedores.

e Validar los riesgos que genera la migracion hacia nuevas versiones del software
operativo. Se debe asegurar.el correcto funcionamiento de sistemas de informacion
y herramientas de software que se ejecutan sobre la plataforma tecnolégica cuando
el software operativo es actualizado. En COONFIE, cuando existe cambio o0 procesos
de migracion, se debe. crear un comité técnico, con un lider de cada area cuya
funcion es validar y. controlar que los datos migrados de un sistema a otro sean
exactos; dando a.ellos.el visto bueno y dando por cumplido el proceso de migracion.
El proceso dewalidacion.de la migracién se realiza a través de nivel de balances y
de productos.

34 POLITICA DE GESTION DE VULNERABILIDADES

COONEFIE, a través de la subgerencia de TICy el comité de Seguridad de la Informacion,
se revisard periddicamente la aparicién de vulnerabilidades técnicas sobre los recursos
de la plataforma tecnolégica por medio de la realizacion de pruebas de vulnerabilidades,
con el objetivo de realizar la correccion sobre los hallazgos arrojados por dichas pruebas.

34.1 GESTION DE VULNERABILIDADES
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34.1.1 COMITE DE SEGURIDAD DE LA INFORMACION

e Establecer en conjunto el cronograma para la aplicacién de las pruebas de
vulnerabilidades y hacking ético.

e Revisar, valorar y gestionar las vulnerabilidades técnicas encontradas segun las
pruebas o escaneos de penetracion y hacking ético.

34.1.2 SUBGERENCIA DE TIC

e Revisar periodicamente la aparicibn de nuevas vulnerabilidades técnicas y
reportarlas a los administradores de la plataforma tecnolégica y los
desarrolladores de los sistemas de informacidn, con el.fin de prevenir la exposicion
al riesgo de estos.

e La subgerencia de TIC, a través de sus funcionarios, debe generar y ejecutar o
monitorear planes de accion para la mitigacién de las vulnerabilidades detectadas
en la plataforma tecnoldgica segun los informes de las pruebas realizadas.

¢ Identificar y remediar las vulnerabilidades de la infraestructura tecnoldgica de forma
periddica, generar los informes de los hallazgos con sus respectivos planes de
remediacion, asi mismo _generar un andlisis diferencial entre los resultados del
informe actual con respecto.al inmediatamente anterior. Las herramientas usadas
para este fin deberan estar homologadas por el CVE (Common Vulnerabilitis and
Exposures).

e Adelantar los. tramites. correspondientes para la realizacion de pruebas de
vulnerabilidades 'y hacking ético por un ente independiente con el fin de garantizar
la objetividad.~En. COONFIE las pruebas de vulnerabilidades y hacking ético se
llevaran a cabo cada 3 afos.

e Presentar al comité de seguridad de la informacion el analisis de los informes

entregados por el ente independiente y los efectuados por la Cooperativa.

34.1.3 SUBGERENCIA DE TIC Y DIRECCION DE SIAR

e Revisar, valorar y gestionar las vulnerabilidades técnicas encontradas,
apoyandose en herramientas tecnolégicas para su identificacion.
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35 POLITICA DE SEGURIDAD DEL SOFTWARE

COONFIE asegurard que el software adquirido y desarrollado tanto al interior de la
Cooperativa, como por terceras partes, cumplira con los requisitos de seguridad y calidad
establecidos segun las necesidades identificadas en los comités donde se planteen las
diferentes necesidades. Las é&reas propietarias de sistemas de informacion, la
Subgerencia de TIC y la Direccién del SIAR incluirdn requisitos de seguridad. en la
definicion de requerimientos y, posteriormente se aseguraran de que estos se
encuentren generados a cabalidad durante las pruebas realizadas sebre los desarrollos
del software construido.

35.1 ESTABLECIMIENTO DE REQUISITOS DE SEGURIDAD

35.1.1 PROPIETARIOS DE LOS SISTEMAS DE.INFORMACION,
SUBGERENCIA DE TIC Y DIRECCION DEL SIAR

e Todos los sistemas de informacion o desarrollos de software deben tener un area
responsable dentro de la Cooperativa. formalmente asignada.

e La Subgerencia de TIC debe establecer metodologias para eldesarrollo de
software, que incluyan la definicién de requerimientos de seguridad y las buenas
practicas de desarrollo seguro, con.el fin de proporcionar a los desarrolladores una
vision clara de lo que se espera.

e Las areas propietarias de los sistemas de informacién, en acompafiamiento con la
Subgerencia de TIC y.la Direccién del SIAR deben establecer las especificaciones
de adquisicién . 0. desarrollo de sistemas de informacién, considerando
requerimientos de seguridad de la informacion.

e Las areas propietarias de los sistemas de informacién deben definir qué informacién
sensible puede ser eliminada de sus sistemas y solicitar que estos soporten la
eliminacion de dicha informacion, como es el caso de los datos personales o
financieros, cuando estos ya no son requeridos.

o Liderar la definicion de requerimientos de seguridad de los sistemas de informacion,
teniendo en cuenta aspectos como la estandarizacion de herramientas de desarrollo,
controles de autenticacion, controles de acceso y arquitectura de aplicaciones, entre
otros.
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35.1.2 DESARROLLADORES (INTERNOS O EXTERNOS).

e Documentar los requerimientos establecidos y definir la arquitectura de shae mas
conveniente para cada sistema de informacidn que se quiere desarrollar; de acuerdo
con los requerimientos de seguridad y los controles deseados.

e Certificar que todo sistema de informacion adquirido o desarrollado “utilice
herramientas de desarrollo licenciadas y reconocidas en el mercado.

e Asegurar que los requerimientos de seguridad establecidos por la.direccion del SIAR
sean aplicados en cada desarrollo.

o Establecer el tiempo de duracién de las sesiones activas.de las aplicaciones,
terminandolas una vez se cumpla este tiempo.

e Asegurar que no se permitan conexiones recurrentes a los sistemas de informacion
construidos con el mismo usuario.

e Utilizar los protocolos sugeridos porla.subgerencia de sistemas y Direccion del SIAR
en los aplicativos desarrollados:

e En cuanto a comunicaciones,. por seguridad la Cooperativa maneja canales
dedicados de alta calidad. (fibra 6ptica) I6gicamente controlados por la seguridad
perimetral que se- encarga de la proteccion y/o deteccién de intrusos en areas
especialmente sensibles. A nivel de usuarios con previa informacion del area
administrativa se habilitan o deshabilitan los operadores.

35.2 DESARROLLO SEGURO, REALIZACION DE PRUEBAS Y SOPORTE DE LOS

SISTEMAS

COONFIE velara porque el desarrollo interno o externo de los sistemas de informacién
cumpla.con los requerimientos de seguridad esperados, con las buenas practicas para
desarrollo seguro de aplicativos, asi como con metodologias para la realizacién de
pruebas de aceptacion y seguridad al software desarrollado. Ademas, se asegurara que
todo software desarrollado o adquirido, interna o externamente cuenta con el nivel de
soporte requerido por la Cooperativa.
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35.2.1 SUBGERENCIA DETIC

o Implantar los controles necesarios para asegurar que las migraciones entre los
ambientes de desarrollo, pruebas y produccion han sido aprobadas, de acuerdo con
el procedimiento de control de cambios.

e Contar con sistemas de control de versiones para administrar los.cambios delos
sistemas de informacion de COONFIE.

e Aprobar y gestionar la compra de todo aplicativo informético. o software en
concordancia con el requerimiento efectuado por el area solicitante, este debera ser
con licenciamiento tipo propietario en su mayoria, todo software con licenciamiento
GNU, GPL o libre debera ser analizado antes de su instalacion y/o uso.

e En cuanto a los sistemas de informacién adquiridos.o desarrollados por terceros,
dentro de las politicas que define la Cooperativa se.tienen claros aspectos tales
como: el licenciamiento, calidad y la eficiencia del software para de esta manera
salvaguardar la informacién que por-normatividad.se vuelve confidencial para
COONFIE; razdn por la cual debe ser lo mas. fiable posible.

e Generar metodologias para la realizacion de pruebas al software desarrollado, que
contengan pautas para la seleccién de escenarios, niveles, tipos, datos de pruebas y
sugerencias de documentacion; estas son realizadas por medio de un reglamento o
manual.

e La subgerencia de TIC, a.través. de sus funcionarios, se debe asegurar que la
plataforma tecnolégica; las herramientas de desarrollo y los componentes de cada
sistema de informacion estén actualizados con todos los parches generados para
las versiones en usoy que estén ejecutando la ultima version aprobada del sistema.

e Generar controles de gestion de cambios al software aplicativo y los sistemas de
informacion OPA, Opita y Administrador de Informes.

¢ EN COONFIE los controles de seguridad en la tercerizacion de servicios parael
tratamiento de la informacién se realiza a través de tuneles VPN para empresas
como: OPA y VISIONAMOS.

35.2.2 DESARROLLADORES (INTERNOS O EXTERNOS)

e Considerar las buenas practicas y lineamientos de desarrollo seguro durante el ciclo
de vida de estos, pasando desde el disefio hasta la puesta en marcha.
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e Proporcionar un nivel adecuado de soporte para solucionar los problemas que se
presenten en el software aplicativo de COONFIE; dicho soporte debe contemplar
tiempos de respuesta aceptables.

e Construir los aplicativos de tal manera que efectien las validaciones de datosde
entrada y la generacion de los datos de salida de manera confiable, utilizando rutinas
de validacion centralizadas y estandarizadas.

e Asegurar que los sistemas de informacion construidos validen la informacién
suministrada por los usuarios antes de procesarla, teniendo en cuenta aspectos
como: tipos de datos, rangos validos, longitud, listas de. caracteres aceptados,
caracteres considerados peligrosos y caracteres de alteracion de rutas, entre otros.

e Suministrar opciones de desconexién o cierre de sesion.de los aplicativos (logout)
que permitan terminar completamente con la sesion 0 conexién asociada, las cuales
deben encontrarse disponibles en todas las paginas protegidas por autenticacion.

e Asegurar el manejo de operaciones. sensibles. .o criticas en los aplicativos
desarrollados, permitiendo el uso.de. dispositivos adicionales como tokens oel
ingreso de pardmetros adicionales de verificacion.

e Asegurar que los aplicativos proporcionen la minima informacién de la sesion
establecida, almacenada en cookies y complementos, entre otros.

o Garantizar que no. se divulgue winformacién sensible en respuestas de error,
incluyendo detalles del sistema, identificadores de sesion o informacion de las
cuentas de usuarios;.asi.mismo, deben implementar mensajes de error genéricos.

o Remover todas. las funcionalidades y archivos que no sean necesarios para los
aplicativos, previo a‘la puesta en produccion; e informacién innecesaria en los
encabezados de respuesta que se refieran a los sistemas operativos y versiones del
software utilizado.

e Prevenirlarevelacion de la estructura de directorios de los sistemas de informacion
construidos.

¢ Evitar incluir las cadenas de conexion a las bases de datos desde los aplicativos.
Dichas cadenas de conexion deben estar en archivos de configuracion
independientes, lo cual se recomienda que estén cifrados.

e Certificar el cierre de la conexion a las bases de datos desde los
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aplicativos tan pronto como estas no sean requeridas.

e Desarrollar los controles necesarios para la transferencia de archivos, como exigir
autenticacion, vigilar los tipos de archivos a transmitir, almacenar los archivos
transferidos en repositorios destinados para este fin 0 en bases de datos, eliminar
privilegios de ejecucion a los archivos transferidos y asegurarque dichos archives
solo tengan privilegios de lectura.

e Proteger el cadigo fuente de los aplicativos construidos, de tal forma de que no
pueda ser descargado ni modificado por los usuarios.

e Asegurar que no se permite que los aplicativos desarrollados ejecuten comandos
directamente en el sistema operativo.

35.2.3 DIRECCION DEL SIAR

o Verificar que las pruebas de seguridad sobre los sistemas de informacion se edsnde
acuerdo con las metodologias definidas, contando con pruebas debidamente
documentadas.

36 POLITICA DE USO DE CORREQ ELECTRONICO

COONFIE proveera las condiciones para el acceso y manejo del correo electronico
empresarial. Asi mismo, velara porque los funcionarios autorizados hagan uso
responsable de los servicios y los.accesos asignados.

36.1 USO DEL CORREO ELECTRONICO EMPRESARIAL

e Todos los mensajes enviados o recibidos por medio del correo electronico
empresarial pertenecen a COONFIE, el cual se reserva el derecho de acceder y
revelar los. mensajes enviados por este medio para cualquier propésito; sélo los
siguientes funcionarios cuentan con previa autorizacién para el acceso desde el
dispositivo movil:

- Gerente General.

- Subgerentes.

- Directores de Oficina.

- Director de cartera.

- Administrador de la Base de Datos.
- Asistente de Consejo.
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- Asistente de Gerencia General.
- Asistente de Sistemas 4.

e El envio de correos electrénicos a dominios diferentes a los de la cooperativa sera
limitado y controlado. Sélo tendran autorizacién los funcionarios mencionados en el
punto anterior y aquellos a quienes su jefe inmediato ha considerado que.lo requiere
para el desempefio de sus funciones.

Nota 1: si en el desarrollo de las actividades un funcionario requiere. autorizacion
para el envio de correos externos, debe manifestarlo a su jefeiinmediatoy sera éste
guién toma ladeterminacion de dar continuidad al proceso, comunicandolo asi a la
Direccion del SIAR.

Nota 2: No se autorizard, por ningin motivo, a los buzones que manejan los
brigadistas, pasantes, aprendices Sena y supernumerarios. el envio de correos
externos.

e Los funcionarios autorizados a enviar correos externos deben hacerlo bajo un
estricto sentido de responsabilidad, velando por el buen nombre de la cooperativa,
cerciorandose de la veracidad de la informacién enviada y asegurando su privacidad.

¢ Se prohibe el uso del correo electronico.empresarial para fines personales.

e EI funcionario debe evitar que. su cuenta de correo electrénico empresarial sea
utilizada por terceros.

e Es responsabilidad. del funcionario evitar que la informacién confidencial de la
Cooperativa sea transmitida por medio de su cuenta de correo electrénico
empresarial, salvo previa autorizacién expresa; en este caso los archivos deben
vigjar de forma segura por canales encriptados.

¢ Evitar conectarse a redes inalambricas de uso publico, deben desactivar las redes
inalambricas como WIFI, bluetooth o infrarrojos en los dispositivos maoviles.

¢ Es responsabilidad de los funcionarios mantener o archivar los mensajes enviados
ylo.recibidos para efectos de soportar a terceros (internos o externos) la ejecucion
de operaciones 0 acciones.

o Para mejorar el nivel de seguridad en el inicio de sesion de los correos electrénicos
se configura un método de autenticacion adicional, funcién que solo esta habilitada
para los lideres de &rea.
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37 POLITICA ESPECIFICAS PARA WEBMASTER

Objetivo: Proteger la integridad de la pagina Web institucional,
informaciéncontenida en ellas.

el software y la

37.1 DIRECTRICES.
Los responsables de &reas que requieran publicar informacion institucional en‘la pagina
Web deben prepararla y depurarla para reportar al area encargada de la publicacion,
esta tramitara la solicitud solo si esta cuenta con las autorizaciones.correspondientes.

A continuacion, se enuncia los responsables de las publicaciones (administradores de
contenido) y las areas-funcionarios encargados de dichas autorizaciones.

e \Webs externas

Externas

Web coonfie.com | Credivirtual QuieroMiCredito | CoonfiAnalytics

c i Area Comercial Sistemas Sistemas Sistemas
ontenido | Agmin
Usuario Disefiador G Desarrollador G Desarrollador G Desarrollador G
Admin
. ., Area Comercial Comercial/Crédito | Comercial Comercial/Crédito

Publicacion :

Autoriza

Usuario Subgerente Subgerentes Subgerente Subgerentes

Autoriza

¢ Webs internas
Internas
Web Intranet WorkManager Informes
. Area Admin | Transformacion Digital | Transformacion Digital Sistemas

Contenido

Usuario Coordinado PDP Asesor GD Asistente 3

Admin

... “|Area Transformacion Digital | Transformacion Digital Area solicitante

Publicacién :

Autoriza

Usuario Director Director Lider de area

Autoriza

El area responsable de realizar las copias de seguridad, su almacenamiento y su
respectivo registro histérico es la subgerencia de sistemas.
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Los responsables de los contenidos de las paginas Web (Web masters), deben llevar un
registro de cambios y/o actualizacién del contenido de esta segun la autorizacién dada
por parte del funcionario autorizado.

Las claves de acceso de los responsables de los contenidos de las paginas Web (Web
masters), son estrictamente confidenciales y solo deben ser usadas bajo la autorizacién
del funcionario autorizado.

38 POLITICAS ESPECIFICAS PARA FUNCIONARIOS Y CONTRATISTAS DEL
AREA DE TECNOLOGIAS Y SISTEMAS DE INFORMACION.

Definir las pautas generales para asegurar una adecuada proteccion de la informacion
de COONFIE por parte de los funcionarios y contratistas de. Ti.

Los documentos y en general la informacién de procedimientos, seriales, software etc.
deben mantenerse custodiados en todo momento para-evitar el acceso a personas no
autorizadas.

Para el cambio o retiro de equipos de funcionarios, se deben seguir politicas de Manejo
Disposicién de Informacién, Medios.y Equipos;.es decir llevar a cabo mejores practicas
parala eliminacién de la informacién de acuerdo con el software disponible en COONFIE.
Ej.: Formateo seguro, destruccion total de documentos o borrado seguro de equipos
electronicos.

Los funcionarios encargados.de. realizar la instalacion o distribucion de software solo
instalaran productos con licencia'y software autorizado.

Los funcionarios de'la Subgerencia de TIC no deben otorgar privilegios especiales a los
usuarios sobre las ‘estaciones de trabajo, sin la autorizacion correspondiente del
Subgerente de Sistemas Yy el registro en la mesa de ayuda.

Los funcionarios de la'Subgerencia de TIC se obligan a no revelar a terceras personas,
la informacién.a la.que tengan acceso en el ejercicio de sus funciones de acuerdo con la
guia.de clasificacion de la informacion segun sus niveles de seguridad. En consecuencia,
se obligan'a mantenerla de manera confidencial y privada y a protegerla para evitar su
divulgacion.

Los funcionarios de la Subgerencia de TIC no utilizardn la informacion para fines
comerciales particulares o diferentes al ejercicio de sus funciones.

Toda licencia de software o aplicativo informético y sus medios, se deben guardar y
relacionar de tal forma que asegure su proteccion y disposicion en un futuro. Las copias
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licenciadas y registradas del software adquirido deben ser Unicamente instaladas en los
equipos y servidores de COONFIE. Se deben hacer copias de seguridad en
concordancia con las politicas del proveedor y de COONFIE.

La copia de programas o documentacidn requiere tener la aprobacion escritay. del
proveedor si éste lo exige.

Aquellos servicios y protocolos que no son esenciales para el normal funcionamiento de
los sistemas de informacion deben ser deshabilitados, pero de requerirse pueden ser
habilitados y estos deben ser informados en el comité denotando su.razén y uso.

El acceso a cualquier servicio, servidor o sistema de informacion debe ser autenticado y
autorizado. Todos los servidores deben ser configurados con el minimo de servicios
necesarios y obligatorios para desarrollar las funciones designadas.

Las pruebas de laboratorio o piloto de software con licenciamiento freeware o shareware
deben ser realizadas por la subgerencia de TIC y estas a su vez informadas al Comitéde
Seguridad de la Informacién y en lo posible hacerlas sin.una conexién a la red LAN de la
Cooperativa.

39 POLITICA DE TERCERIZACION O PROVEEDORES.

Mantener la seguridad de la informacion y l0s servicios de procesamiento de informacion,
a los cuales tienen acceso terceras partes, entidades externas o que son procesados,
comunicados o dirigidos por estas.

Se deben establecer criterios.de seleccion que contemplen la experiencia y reputacién
de terceras partes, certificaciones y recomendaciones de otros clientes, estabilidad
financierade la_cooperativa,. seguimiento de estandares de gestion de calidad y de
seguridad y otros, criterios que resulten de un analisis de riesgos de la seleccion y los
criterios establecidos por COONFIE.

Se debe establecer-mecanismos de control en las relaciones contractuales, con el
objetivo .de asegurar que la informacion a la que tengan acceso o servicios que sean
provistos por los proveedores o contratistas, cumplan con las politicas de seguridad de la
informacion de COONFIE, las cuales deben se divulgadas por los funcionarios
responsables de la realizacion y/o firma de contratos o convenios.

La subgerencia de TIC debera mitigar los riesgos de seguridad con referencia al acceso
de los proveedores y/o contratistas a los sistemas de informacion de COONFIE.

40 POLITICA DE GESTION DE LOS INCIDENTES DE LA SEGURIDAD DE LA
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INFORMACION

Asegurar gque los eventos e incidentes de seguridad que se presenten con los activos de
informacién sean comunicados y atendidos oportunamente, empleando los
procedimientos definidos, con el fin de tomar oportunamente las acciones correctivas.

COONFIE promovera entre los funcionarios y personal provisto por terceras partes el
reporte de incidentes relacionados con la seguridad de la informacion y sus medios de
procesamiento, incluyendo cualquier tipo de medio de almacenamiento de.informacion,
como la plataforma tecnolégica, los sistemas de informacion, los.medios fisicos de
almacenamiento y las personas.

De igual manera, el Oficial de Proteccion de Datos debe ser informado de los incidentes
de seguridad de la informacion que involucren datos ‘personales, ‘quien tendrd la
responsabilidad de reportar ante la Superintendencia de Industriay Comercio.

La Gerencia General o Consejo de Administraciéon.a quien. delegue, son los Unicos
autorizados para reportar incidentes de seguridad ante.las autoridades administrativas
y/o judiciales; asi mismo, son los Unicos canales de comunicacién autorizados para hacer
pronunciamientos oficiales ante entidades externas.

40.1 RESPONSABILIDADES Y CUMPLIMIENTOS

Los directores o jefes de area como responsables de los activos de informacion deben
reportar a la Subgerencia de TIC los incidentes de seguridad que identifiguen o que
reconozcan su posibilidad de materializacion.

o EI Comité de seguridad debe establecer responsabilidades y procedimientos para
asegurar una respuesta. rapida, ordenada y efectiva frente a los incidentes de
seguridad de. la informacién. EI Comité de seguridad deben evaluar todos los
incidentes de seguridad de acuerdo con sus circunstancias particulares y escalar
aguellos en los que se considere pertinente.

o ~El Comité “de seguridad debe designar personal calificado, para investigar
adecuadamente los incidentes de seguridad reportados, identificando las causas,
realizando una investigacion exhaustiva, proporcionando las soluciones y finalmente
previniendo su ocurrencia nuevamente.

e La Subgerencia de TIC debe crear bases de conocimiento de acuerdo con los
lineamientos definidos por el Comité de seguridad para los incidentes de seguridad
presentados con sus respectivas soluciones, con el fin de reducir el tiempo de
respuesta para los incidentes futuros, partiendo de dichas bases de conocimiento.
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e Los funcionarios, deben reportar cualquier evento o incidente relacionado con la
seguridad de la informacién y los recursos tecnoldgicos con la mayor prontitud
posible.

e Los funcionarios deben informar, en caso de conocer la pérdida o divulgaciéon no
autorizada de informacion clasificada como uso interno o confidencial, a la
direccion del SIAR, para que se registre y se le dé el tramite necesario.

41 POLITICA DE CUMPLIMIENTO DE REQUISITOS LEGALESY. CONTRACTUALES

La Cooperativa COONFIE, velara por la identificacion, documentacion y cumplimiento de
lalegislacion relacionada con la seguridad de la informacién, entre.ellas la referente a
derechos de autor y propiedad intelectual, razén por la. cual propendera porque el
software instalado en los recursos de la plataforma “tecnoldgica: cumpla con los
requerimientos legales y de licenciamiento aplicables.

La Subgerencia de TIC deberéa garantizar que todo el software que se ejecute los activos
de informacion de COONFIE esté protegido por.derechos de autor y requiera licencia de
uso o, sea software de libre distribucion y.uso.

Los usuarios y/o funcionarios de COONFIE deben-cumplir con las leyes de derechos de
autor y acuerdos de licenciamiento de software, se recuerda que es ilegal duplicar
software, duplicar documentacion sin la autorizacion del propietario bajo los principios de
derechos de autor vy, la reproduccién no autorizada es una violacion a la ley.

La Subgerencia de TIC realizara el procedimiento de Copias de respaldo (Backups) de
los registros alojados en los sistemas de informacion.

COONFIE implementara los. lineamientos para asegurar la privacidad y proteccion de
datos personales, definiendo claramente los deberes en las actividades de recoleccion,
procesamiento y transmisién de estos; asi mismo al momento de suscribir un contrato o
acuerdo de prestacion de servicio donde se intercambie informacion se debera contar
conla debidaautorizacion y/o acuerdos de confidencialidad que garantice los
tratamientos de informacion pertinente incluyendo los requisitos y condiciones requeridas
para el intercambio de informacion.

Los lineamientos y directrices especificas se encuentran detalladas en el Manual del
Sistema de Proteccién de Datos y Responsabilidad Demostrada.

COONFIE a través de la Subgerencia de TIC debe implementar métodos y herramientas
que permitan proteger la informacién personal de los funcionarios, proveedores u otras
terceras partes almacenada en bases de datos o cualquier otro tipo dealmacenamiento o
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repositorio previniendo su divulgacion, alteracion o eliminacion sin la autorizacion.

POLITICA DE EVALUACION Y ACTUALIZACION DE SEGURIDAD DE LA
INFORMACION

La Subgerencia de TIC tiene como una de sus funciones proponer.y revisar el
cumplimiento de normas y politicas de seguridad, que garanticen acciones preventivas y
correctivas para salvaguardar la informacion digital y fisica, los equipos de cémputo e
instalaciones de computo, asi como de las bases de datos de informaciéon automatizada
en general.

Asi mismo la promulgacion, socializacion, capacitacion.y evaluacion.de los funcionarios
de la Cooperativa sobre todo lo relacionado con el Sistema.de Gestion de Seguridad de
informacién, politicas y controles.

La Subgerencia de TIC, junto con la Subgerencia Comercial y el apoyo de la Direccion
de SIAR deben definir e implementar un procedimiento para la divulgacion de
informacioén a los asociados, sobre los riesgos derivados del uso de los diferentes
medios y canales que la Cooperativa ponea su disposicién para el acceso a su
informacion y recursos.

El Gerente general, Subgerentes, directores, deben verificar y supervisar el
cumplimiento de las politicas de seguridad de la informacibn en su é&rea de
responsabilidad.

COONFIE a través del comité de seguridad de la informacion apoyaran la evaluacion y
seguimiento del Manual de seguridad de la informacion liderado por la subgerencia de
TIC, como parte del proceso.de mejora continua y actualizacién que se realizara como
minimo una vez al afio.

POLITICAS ESPECIFICAS PARA FUNCIONARIOS DE COONFIE

Definirlas pautas generales para asegurar una adecuada proteccion de la informacion
por parte'de los usuarios de COONFIE.

Todo el software usado en la plataforma tecnoldgica del COONFIE debe tener su
respectiva licencia y acorde con los derechos de autor. Los recursos tecnoldgicos y de
software asignados de propiedad de COONFIE son responsabilidad de cada funcionario
0 usuario.
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Los usuarios solo tendran acceso a los datos y recursos autorizados por COONFIE, y
seranresponsables disciplinaria y legalmente de la divulgacion no autorizada de esta
informacién. Es responsabilidad de cada usuario proteger la informacion que esta
contenida en documentos, formatos, listados, etc., los cuales son el resultado de los
procesos informaticos; adicionalmente se deben proteger los datos de entrada de estos
procesos.

Los dispositivos electronicos (computadores, impresoras, fotocopiadoras, escéner, etc.)
solo deben utilizarse para los fines autorizados por COONFIE. Cualquier evento o posible
incidente que afecte la seguridad de la informacién, debe ser reportado.inmediatamente
a la mesa de ayuda.

Los datos de los sistemas de informacion y aplicaciones no. deben intercambiarse
utilizandoarchivos compartidos en los computadores, discos virtuales, CD, DVD, medios
removibles; deben usarse los mismos servicios del sistema.de informacion, los cuales
estan controladosy auditados.

POLITICA DE USO DE MENSAJERIA INSTANTANEA Y REDES SOCIALES

La informacién que se publique o divulgue por.cualgquier medio de Internet, de cualquier
funcionario, contratista o colaborador de COONFIE, que sea creado a nombre personal
en redes sociales como: Twitter, Facebook, YouTube, Instagram, etc., se considera fuera
del alcance del SGSIy por lo tanto su confiabilidad, integridad y disponibilidad y los dafios
y perjuicios que pueda llegara causar.seran de completa responsabilidad de la persona
gue las haya generado.

Toda informacion distribuida en las redes sociales que sea originada por COONFIE debe
ser autorizada por la subgerencia comercial para ser socializadas y con un vocabulario
institucional.

No se debe utilizar el nombre de COONFIE en las redes sociales para difamar o afectar
la imagen y.reputacién de los seguidores cuando responden comentarios en contra de la
filosofia de laiinstitucion.

El uso. de servicios de mensajeria instantdnea y el acceso a redes sociales estaran
autorizados solo para un grupo reducido de usuarios, teniendo en cuenta sus funciones
y para facilitar canales de comunicacién con la ciudadania.

No se permite el envio de mensajes con contenido que atente contra la integridad de las
personas o instituciones o cualquier contenido que represente riesgo de codigo
malicioso.
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45 POLITICA DE TRATAMIENTO DE DATOS PERSONALES

En desarrollo de la legislacion vigente en Colombia en Proteccion de Datos Personales,
la COOPERATIVA NACIONAL EDUCATIVA DE AHORRO Y CREDITO “COONFIE"
domiciliada en Neiva - Huila, en la calle 10 No 6-68, reglamenta el tratamiento.de los
datos personales de sus asociados, futuros asociados, funcionarios, aprendices,
proveedores y contratistas a los cuales se le da tratamiento, para estos. efectos esta
politica se sustenta en los documentos Manual del Sistema de Proteccion de Datos y
Responsabilidad Demostrada, asi como el Politica de Proteccion de:DatosPersonales.

46  DOCUMENTOS QUE APOYAN LA POLITICA DE SEGURIDAD

Los documentos que apoya los procesos en la Cooperativa.y en especial que respaldan
el Sistema de Gestion de Seguridad de la informacion, son. los siguientes documentos
como Manuales, Politicas, Procedimiento, Formatos, Listados; Bitdcoras y Documentos
de Apoyo.

Un procedimiento describe de forma mas detallada lo"que se hace en las actividades
de un proceso, en él, se especifica cémo se deben desarrollar las actividades, cuales
son los recursos, el método y el objetivo que-se pretende lograr o el valor agregado que
genera y caracteriza el proceso.

También es recomendable el uso. de.instructivos para detallar aln mas las tareas y
acciones que se deben.desarrollar dentro de un procedimiento, como son los instructivos
de trabajo y de operacién; los primeros para la ejecucion de la tarea por la personay los
segundos para la manipulacion o la operacion de un equipo.

Los funcionarios de la cooperativa COONFIE pueden consultar las descripciones de cada
documento a través. de la Intranet, en los documentos de calidad por procesos, en
Gestion TIC.

47 PROCEDIMIENTO DE LA INFORMACION DOCUMENTADA

Garantiza.que la organizacién cuente con los documentos estrictamente necesarios a
partir de su perfil de actuacibn en cada momento y maneja la dindmica del
mejoramiento, mostrando la realidad que atraviesa COONFIE en cada momento,
porque incorpora la eficacia de las diferentes acciones, a través de la revision
documental y del cumplimiento de los requisitos idénticos en los diferentes modelos
de gestion, sobre el control de la informacion documentada. Asi mismo, busca
garantizar que los documentos internos y externos en uso sean confiables y se
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mantengan actualizados, una vez se evidencie la eficacia de las acciones correctivas,
preventivas y de mejora que hacen que los procesos se ajusten y evolucionen; de igual
manera que los documentos existentes en el momento de la evaluacion y
comprobacion del cambio que se implementd como solucién a un problema, riesgo o
a una oportunidad se conserven.

PR-GI-03 Elaboracién y Control de Documentos y el LI-GI-01 Listado Maestro .de
Documentos.

PROCEDIMIENTO DE CONTROL DE REGISTROS

Esta definido para evidenciar las acciones realizadas y los resultados obtenidos en la
ejecucion de las actividades, con el fin de analizar los datos, 'y lo.que es mas
importante, para la toma de decisiones, de tal forma que un registro fisico que no
aporta valor o no lleva a una decision de mejora o'de accion;.no se debe tener en el
sistema, ya que lo Unico que haria es desgastar a'la organizacion y generar residuos
sélidos como papel mal utilizado.

PROCEDIMIENTO DE AUDITORIA INTERNA

La auditoria interna es una herramienta para la alta direccion, en el momento de
determinarla eficacia y la eficiencia del sistema de gestion, a través de la identificacion de
las fortalezas y debilidades.

Esta es la razdn por la cual se recomienda siempre realizar auditorias internas antes de
llevar a cabo la revision gerencial, ya que para esta Ultima se requiere informacion sobre
el sistema y los procesos, de tal manera que se pueda evaluar la adecuacion, la
conveniencia y la eficacia.del.sistema de gestion.

Se hacen auditorias. para evaluar la conformidad con las politicas de la organizacion,
para evaluar el nivel de implementacion del sistema de gestion, para evaluar el estado
de mantenimiento y la capacidad de mejoramiento del sistema de gestion.

La Cooperativa realizard auditorias de acuerdo al plan de auditoria interna para evaluar
la seguridad de la informacion donde como minimo se tenga en cuenta la disponibilidad,
integridad, confidencialidad y calidad del servicio.

PR-GI-04 Auditorias Internas

PROCEDIMIENTO DE ACCION CORRECTIVA, PREVENTIVA Y DE MEJORA

El objetivo de este procedimiento es definir los lineamientos para eliminar una o mas
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causas que determinaron una no conformidad asociada con los requisitos de la politica
de seguridad de la informacion de COONFIE, asi como, definir los lineamientos para
identificar, registrar, controlar, desarrollar, implantar y dar seguimiento a las acciones
correctivas necesarias para evitar que se repita la no conformidad.

PR-GI-01 ACCIONES CORRECTIVAS, PREVENTIVAS Y OPORTUNIDADES DE
MEJORA.

51 PROCESO DISCIPLINARIO

Dentro de la estrategia de seguridad de la informacion de COONFIE, esta establecido
un proceso disciplinario formal para los funcionarios que.hayan cometido alguna
violacion al Manual del Sistema de Gestion de Seguridad de la infermacién y su Politica
de Seguridad de la Informacién. El proceso disciplinario ‘también se deberia utilizar
como disuasion para evitar que los funcionarios, contratistasy los.otros colaboradores
de la Cooperativa violen las politicas y los procedimientos. de® seguridad de la
informacién, asi como para cualquier otra violacion ‘de la seguridad. Las
investigaciones disciplinarias corresponden a actividades pertenecientes al proceso de
gestion de la Subgerencia Administrativa'y se encuentran enmarcadas dentro del
reglamento interno de trabajo de la Cooperativa.

52 GESTION DE LA CONTINUIDAD DEL NEGOCIO

Es el conjunto de procedimientos y estrategias definidos para contrarrestar las
interrupciones en las actividades misionales de COONFIE, para proteger sus procesos
criticos contra fallas mayores en los sistemas de informacién o contra desastres y
asegurar que las operaciones'se recuperen oportuna y ordenadamente, generando un
impacto minimo o nulo ante una contingencia.

Prevenir interrupciones en. las actividades de la plataforma informética de la
cooperativa,~que van en detrimento de los procesos criticos de Tl afectados por
situaciones no previstas o desastres.

52.1 POLITICA" DE. CONTINGENCIA, RECUPERACION Y RETORNO A LA
NORMALIDAD CON CONSIDERACIONES DE SEGURIDAD DE LA
INFORMACION

COONFIE proporcionara los recursos suficientes para proporcionar una respuesta
efectiva de funcionarios y procesos en caso de contingencia o eventos catastréficos
quese presenten en la cooperativa y que afecten la continuidad de su operacion.

Ademads, respondera de manera efectiva ante eventos catastroficos segun la magnitud
y el grado de afectacion de estos; se restableceran las operaciones con el menor costo
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y pérdidas posibles, manteniendo la seguridad de la informacién durante dichos
eventos. La cooperativa, mantendra canales de comunicacién adecuados hacia
funcionarios, proveedores y terceras partes interesadas.

52.2 NORMAS DE CONTINUIDAD, CONTINGENCIA, RECUPERACION Y RETORNO
A LA NORMALIDAD CON CONSIDERACIONES DE SEGURIDAD DE LA

INFORMACION

52.2.1 COMITE DEL SIAR, SARLAFT Y DIRECCION DEL SIAR

e EI Comité del SIAR y SARLAFT junto con la Direccion del SIAR, deben reconocer
las situaciones que seran identificadas como emergencia.o desastre para la
cooperativa, los procesos o las areas y determinar.comao se debe actuar sobre las
mismas.

e El Comité SIAR y SARLAFT, junto con la Direccion del SIAR, deben liderar los
temas relacionados con la continuidad. del negocio y la recuperacién ante
desastres.

e La Direccion del SIAR; debe realizar los andlisis de impacto al negocio y los
andlisis de riesgos de continuidad para, posteriormente proponer posibles
estrategias de recuperacion. en caso de activarse el plan de contingencia o
continuidad, con las consideraciones de seguridad de la informacién a que haya
lugar.

e La Direccion del SIAR, junto con el Comité de SARLAFT, producto del analisis del
impacto de negocio (BIA) deben seleccionar las estrategias de recuperacion mas
convenientes para la cooperativa.

e La Direccién del SIAR, debe validar que los procedimientos de contingencia,
recuperacion y retorno a la normalidad incluyan consideraciones de seguridad de
la informacion.

e El Comité SIAR y SARLAFT, junto con la Direccion del SIAR, deben asegurar la
realizacion de pruebas periédicas del plan de recuperacién ante desastres y/o
continuidad de negocio, verificando la seguridad de la informacién durante su
realizaciéon y la documentacion de dichas pruebas.

La version vigente y controlada de este documento, solo podrd ser consultada a través de la red informadtica (Intranet) corporativa. La copia o
impresion diferente a la publicada, serd considerada como documento no controlado y su uso indebido no es responsabilidad de COONFIE
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52.2.2 SUBGERENCIA DE TIC Y DIRECCION DEL SIAR

La Direccion del SIAR, en conjunto con la Subgerencia de TIC, deben elaborar un
plande recuperacién ante desastres para el centro de cOmputo y un conjunto. de
procedimientos de contingencia, recuperacion y retorno a la normalidad para cada
uno de los servicios y sistemas prestados.

La Subgerencia de TIC y la Direccion del SIAR, deben participar activamente en las
pruebas de recuperacion ante desastres y notificar los resultados alnComité SIAR y
SARLAFT.

52.2.3 CONSEJO ADMINISTRACION, GERENCIA GENERAL,
SUBGERENCIAS Y DIRECCIONES

El Consejo, la Gerencia, las Subgerencias y las direcciones, deben identificar al
interior desus &reas, generar la documentacion de los procedimientos de continuidad
gue podrian ser utilizados en caso de un evento.adverso, teniendo en cuenta la
seguridad de la informacion. Estos documentos deben ser probados para certificar su
efectividad.

53 CUMPLIMIENTO

Los diferentes aspectos contemplados.en este Manual son de obligatorio cumplimiento
para todos los funcionarios'y otros colaboradores de COONFIE. En caso de que se
violen las politicas de seguridad.ya sea de forma intencional o por negligencia, la
cooperativa tomara las acciones disciplinarias y legales correspondientes. El Manual de
la Politica de Seguridad de la Informacion debe prevenir el incumplimiento de las leyes,
estatutos, ‘regulaciones \u obligaciones contractuales que se relacionen con los
controles'de seguridad.

54 DOCUMENTACION

El Manual de la Politica de Seguridad de la Informacién de COONFIE esta soportado
en unconjunto de procedimientos que se encuentran documentados en archivos
complementarios a este manual. Los usuarios de los servicios y recursos de tecnologia
de COONFIE pueden consultar los procedimientos a través de la intranet, en los
documentosde SIG por procesos, en Gestion de Tecnologia de la Informacién y
Comunicaciones TIC.

La version vigente y controlada de este documento, solo podrd ser consultada a través de la red informadtica (Intranet) corporativa. La copia o
impresion diferente a la publicada, serd considerada como documento no controlado y su uso indebido no es responsabilidad de COONFIE
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55 DECLARACION DE APLICABILIDAD

Para el caso especifico de COONFIE, este tipo de analisis se hace evaluando el
cumplimiento de la Norma ISO/IEC 27001:2022, para cada uno de los controles
establecidos en la gestién de la seguridad de la informacién que este estandar
especifica.

56 VIGENCIA
El presente acuerdo fue aprobado por el Consejo de Administracién en reunién del 24
de junio de 2024, segun Acta No. 009 y deroga todas las normas que.le sean contraria

y rige a partir de la fecha de su aprobacion

COMUNIQUESE Y CUMPLASE

ANABELLA GARCIA TORR
residenta del Consejo de Administracién

La version vigente y controlada de este documento, solo podrd ser consultada a través de la red informadtica (Intranet) corporativa. La copia o
impresion diferente a la publicada, serd considerada como documento no controlado y su uso indebido no es responsabilidad de COONFIE
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