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Con objeto de cumplir con el principio de seguridad consagrado en el articulo 4 literal g) de la Ley Estatutaria 1581
de 2012, de Proteccion de Datos, COOPERATIVA NACIONAL EDUCATIVA DE AHORRO Y CREDITO.“COONFIE",
el responsable del tratamiento de datos personales, asi como sus encargados del tratamiento, deben implementar
medidas técnicas, humanas y administrativas necesarias para garantizar la seguridad a los.registros.evitando su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

No se permite el registro de bases de datos personales que no retnan las condiciones minimas de seguridad
expuestas en el presente informe.

Las medidas de seguridad se clasifican en tres niveles de seguridad segun-el tipo de datos: pablico-semiprivado,
privado y sensible. Los niveles de seguridad son acumulativos, de forma.que las.medidas de seguridad para datos
sensibles incluyen también las medidas de seguridad para los niveles; privado'y publico-semiprivado; y las medidas
de seguridad para datos privados incluyen, a su vez, las del nivel publico-semiprivado. La clasificacion de los niveles
de seguridad se realiza atendiendo a la tipologia-de.los datos, la finalidad del tratamiento y la actividad del
responsable del tratamiento (Tabla I).

Tabla I. Tipos.de datosy el nivel de seguridad

Tipos de datos Descripcion Nivel de seguridad
Datos contenidos en. documentos publicos, en sentencias
Publico judiciales debidamente ejecutoriadas no sometidas a reservay los Publico-semiprivado

relativos al estado civil de las personas.

Bases.de datos que contengan Informacion financiera, crediticia,
Semiprivado comercial, de servicios y la proveniente de terceros paises Publico-semiprivado
(reportes positivos y negativos).

NUmeros telefénicos y correos electrénicos personales; datos
laborales, sobre infracciones administrativas 0 penales,
administrados por administraciones tributarias, entidades
financieras y entidades gestoras y servicios comunes de la
Seguridad Social, bases de datos sobre solvencia patrimonial 0
de credito, bases de datos con informacion suficiente para evaluar
la personalidad del titular, bases de datos de los responsables de
operadores que presten servicios de comunicacion electronica.
Datos de salud, ideologia, afiliacion sindical, creencias, religion,
origen racial o étnico, vida sexual, datos recabados sin
consentimiento para fines policiales, datos biométricos (huellas,
iris, etc.), datos derivados de la violencia de género

Privado Privado

Sensible Sensible

Las medidas de seguridad también varian segun el sistema de tratamiento de la base de datos, que puede ser
automatizada, no automatizada o parcialmente automatizada.
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La siguiente tabla (Tabla Il) indica el nivel de seguridad y el sistema de tratamiento de las bases de datos
almacenadas y tratadas por COOPERATIVA NACIONAL EDUCATIVA DE AHORRO Y CREDITO “COONFIE".

Tabla Il. Bases de datos y nivel de seguridad

Base de datos Nivel de seguridad Sistema de tratamiento Registros
. Archivo Propio Interno
ASOCIADOS ACTIVOS Sensibl .
ensibe Servidor externo a cargo de.un'tercero 75236
EX ASOCIADOS Sensible  ArchivedegINgtemd 112023
Servidor externo'a cargo de un tercero
PROSPECTOS DE ASOCIADOS Sensible Servidor Propio 4897
EMPLEADOS ACTIVOS Sensible Q10D Intermo 183
Servidor externo a.cargo de un tercero
EMPLEADOS RETIRADOS Sensible _Arehivo Propio Interno 1349
Servidor externo a cargo de un tercero
PASANTES Y APRENDICES Sensible Archivo Propio Interno 13
ACTIVOS Servidor externo a cargo de un tercero
CONVENIOS Y ALIANZAS Privado Archivo Propio Intermo 143
Computador Personal
FONDO EDUCATIVO Sensible Archivo Propio Intemo 1339
Servidor Propio
) Archivo Propio Interno
FONDO EXEQUIAL SRsible Servidor externo a cargo de un tercero 8061
ORGANOS SOCIALES Sensible  Archivo Propio Intemo 676
Servidor externo a cargo de un tercero
BENEFICIARIOS Sensible  Archivo Propio Intemo 131386
Servidor externo a cargo de un tercero
PORS Sensible . Archivo Propio Interno 3576
Servidor externo a cargo de un tercero
PROMOTORES Privado  Archivo Propio Intemo 38
Servidor externo a cargo de un tercero
PROVEEDORES Privado  Archivo Propio Intemo 84
Servidor externo a cargo de un tercero
REPRESENTANTES LEGALES DE Sensible Archivo Propio Interno 22983
MENORES DE EDAD Servidor externo a cargo de un tercero
VIDEOVIGILANCIA Sensible Servidor Propio 8000
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Nombre de la Base de Datos ASOCIADOS ACTIVOS

Informacion contenida

- 1.1 Maneja datos de personas menores de 18 afios
- 1.2 Maneja datos de personas mayores de 18 afios

- 2.1 Maneja datos generales de identificacion de la persona, familiares, beneficiarios o terceros. Ej: Nombre, apellido, tipo de
identificacién, nimero de identificacién, fecha y lugar de expedicion, nombre, estado.civil, sexo, etc.

- 2.2. Maneja datos especificos de identificacion de la persona Ej: firma. nacionalidad; datos de familia, firma electrénica, otros
documentos de identificacion, lugar, y fecha de nacimiento o muerte, edad, etc.

- 2.3. Maneja datos biométricos de la persona Ej: huella, ADN, iris, geometria facial o:corporal, fotografias, videos, formula
dactiloscopica, voz, etc.

- 2.4. Maneja datos de la descripcién morfoldgica de la persona Ej: color de:piel;. color de iris, color y tipo de cabello, sefiales
particulares. estatura, peso, complexion, etc.

- 3.1. Datos de ubicacion relacionados con actividad comercial o profesional de las personas. Ej: direccion, teléfono, correo
electrénico, etc.

- 3.2. Datos de ubicacion personal relacionados con actividad privada de las personas. Ej: domicilio, teléfono, correo electrénico,
etc.

- 4.1. Datos relacionados con la salud de la persona en cuanto a-ordenes y relacion de pruebas complementarias como
laboratorio, imagen, endoscopicas, patologicas; estudios, etc. ESTA SUBCATEGORIA NO INCLUYE RESULTADOS NI
DIAGNOSTICOS.

- 4.2. Datos relacionados con el estado de salud.de la persona, que incluyen resultados de pruebas, laboratorios, estudios,
diagnosticos médicos, generales o especializados; psicoldgicos o psiquiatricos, medicamentos y/o tratamientos médicos o
terapéuticos de cualquier tipo; etc.

- 5.1. Datos financieros, crediticios y/o'derechos de caracter econdmico de las personas.

- 5.2. Datos socioecondmicos.como estrato, propiedad de la vivienda, etc.

- 5.3. Datos de informacién tributaria de la persona

- 5.4. Datos patrimoniales de la-persona. Ej: bienes muebles e inmuebles, ingresos, egresos, inversiones, etc.
- 5.5, Datos relacionados con la actividad econdmica de la persona

- 5.6. Datos relacionados.con la historia laboral de la persona, experiencia laboral, cargo, fechas de ingreso y retiro,
anotaciones; llamados.de atencion, etc.

- 5.7, Datos relacionados con el nivel educativo, capacitacion y/o historial académico de la persona, etc.
- 6.3. Datos de antecedentes judiciales y/o disciplinarios de las personas.

Finalidades:

- Finalidades varias - Atencion al ciudadano/cliente (Gestion PQR) /Recepcién y gestion de requerimientos internos o externos sobre
productos o servicios

- Finalidades varias - Fidelizacion de clientes

- Finalidades varias - Gestion de estadisticas internas

- Finalidades varias - Gestion de sanciones, amonestaciones, llamados de atencién, exclusiones.

- Finalidades varias - Procedimientos administrativos

- Finalidades varias — Campafias de Actualizacion de datos e informacion de cambios en el tratamiento de datos personales.

- Finalidades varias - Relaciones comerciales - Registro de Asistencia a eventos 0 recepciones sociales y/o administrativos

- Formacion
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- Gestion Técnica y Administrativa — Envio de comunicaciones

- Gestion contable, fiscal y administrativa - Gestion administrativa

- Gestion contable, fiscal y administrativa - Gestion de clientes

- Gestion contable, fiscal y administrativa - Gestion de cobros y pagos

- Gestion contable, fiscal y administrativa - Gestion econdmica y contable

- Gestion contable, fiscal y administrativa - Gestion fiscal

- Gestion contable, fiscal y administrativa - Atencion y seguimiento de Requerimientos de autoridad judicial o-administrativa

- Gestion contable, fiscal y administrativa - Verificacion de datos y referencias

- Marketing

- Publicidad y prospeccién comercial - Andlisis de perfiles

- Publicidad y prospeccidn comercial - Encuestas de opinién

- Publicidad y prospeccidn comercial - Prospeccion comercial

- Publicidad y prospeccion comercial - Segmentacion de mercados

- Publicidad y prospeccién comercial - Publicidad propia

- Publicidad y prospeccién comercial - Venta a distancia

- Servicios econémico-financieros y seguros - Cuenta de crédito

- Servicios econdmico-financieros y seguros - Cuenta de depésito

- Servicios econdmico-financieros y seguros - Cumplimiento/incumplimiento.de obligaciones financieras

- Servicios econdmico-financieros y seguros - Gestion de tarjetas de crédito y similares

- Servicios econdmico-financieros y seguros - actividades.encaminadas a la gestion integral del seguro contratado

- Servicios econdmico-financieros y seguros - actividades encaminadas a la verificacion de requisitos del seguro contratado
(relacionados con estados de salud de las personas)

- Servicios econémico-financieros y seguros - Tramite de pago, reembolso, cancelacion y/o revocacion de seguros

Tipo de Dato Sensible

- Fisica

- Archivo Propio Interno
Sistema de Tratamiento
- Automatizado

- Servidor externo a cargo de un tercero

Cantidad de Titulares 75236

Origen y procedencia de los Datos Recolectado del titular

Encargados del Tratamiento:

- OPA ORDENAMIENTOS PROFESIONALES AUTOMATIZADOS
- GARANTIAS COMUNITARIAS GRUPO S.A

- B2CHAT SAS

- FUNDACOONFIE

- BANCO COOPERATIVO COOPCENTRAL

- GIGAS HOSTING COLOMBIA SAS

- EFECTIVO LTDA

- CONTROLES EMPRESARIALES
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impresion diferente a la publicada, serd considerada como documento no controlado y su uso indebido no es responsabilidad de COONFIE




GESTION DIRECCIONAMIENTO ESTRATEGICO =N

ORGANIZACION BASES DE DATOS "s? Mﬁ_e

Caodigo: DA-DE-01 |Versién: | 1

| Vigencia: | 28 de julio de 2025 Pagina: | 6 de 36

Responsable de Administrar la Base de Datos

Humberto Castafio - Subgerente Comercial

Control de Acceso Fisico

Usuarios autorizados. Llave

Control de Acceso Logico

Archivos no publicos; Registro de trazabilidad de.actividades, Usuario y
contrasefia con interactividad (Vigencia.30 y guardarlas tltimas 15
contrasefias) y calidad (Minimo 8 caracteres, alfanumérica, caracteres
especiales y no espacios en blanco), asf como, bloqueo de acceso (5
intentos); Cambio de contrasefias (GESTIONADO POR EL AREA
ENCARGADA).

Sistema de Identificacion y Autenticacion

OPA

Vigencia de la base de datos

La vigencia de la base de.datos obedece a normas legales de
conservacion, por lo que, una vez vencido este periodo los datos seran
eliminados.

Consentimientos

Se cuenta con TODAS las autorizaciones de tratamiento de datos
personales y su fuente de recoleccion es Propia

La autorizacion es recolectada de forma Fisica Sistematizada y
almacenada de forma Fisica Sistematizada.
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Nombre de la Base de Datos EX ASOCIADOS

Informacion contenida

- 1.1 Maneja datos de personas menores de 18 afios.
- 1.2 Maneja datos de personas mayores de 18 afios.

- 2.1 Maneja datos generales de identificacion de la persona, familiares, beneficiarios o terceros. .Ej: Nombre, apellido, tipo de
identificacion, ndmero de identificacion, fecha y lugar de expedicién, nombre, estado civil, sexo; etc.

- 2.2. Maneja datos especificos de identificacion de la persona Ej: firma. nacionalidad, datos de familia, firma electrénica, otros
documentos de identificacién, lugar, y fecha de nacimiento o muerte, edad, etc:

- 2.3. Maneja datos biométricos de la persona Ej: huella, ADN, iris, geometria facial.o corporal,fotografias, videos, férmula
dactiloscopica, voz, etc.

- 3.1. Datos de ubicacion relacionados con actividad comercial o profesional de'las personas. Ej: direccidn, teléfono, correo
electrénico, etc.

- 3.2. Datos de ubicacion personal relacionados con actividad privada de las personas. Ej: domicilio, teléfono, correo
electrénico, etc.

- 4.1. Datos relacionados con la salud de la persona en cuanto a ordenes y relacion de pruebas complementarias como
laboratorio, imagen, endoscopicas, patologicas, estudios, etc. ESTA SUBCATEGORIA NO INCLUYE RESULTADOS NI
DIAGNOSTICOS.

- 4.2. Datos relacionados con el estado de salud de la persona, que incluyen resultados de pruebas, laboratorios, estudios,
diagnosticos médicos, generales o especializados, psicoldgicos o psiquiatricos, medicamentos y/o tratamientos médicos o
terapéuticos de cualquier tipo, etc.

- 5.1. Datos financieros, crediticios y/o'derechos de caracter econdmico de las personas.

- 5.2. Datos socioeconémicos como estrato, propiedad de la vivienda, etc.

- 5.3. Datos de informacién tributaria de la.persona

- 5.4. Datos patrimoniales de la persona. Ej: bienes muebles e inmuebles, ingresos, egresos, inversiones, etc.
- 5.5. Datos relacionados con'la actividad econémica de la persona

- 5.6. Datos relacionados.con la historia laboral de la persona, experiencia laboral, cargo, fechas de ingreso y retiro,
anotaciones, llamados de atencion; etc.

- 5.7. Datos relacionados:con:el nivel educativo, capacitacion y/o historial académico de la persona, etc.

Finalidades

- “Finalidades varias - Atencion al ciudadano/cliente (Gestion PQR) /Recepcion y gestion de requerimientos internos o externos sobre
productos o servicios.

- Finalidades varias - Gestion de estadisticas internas.

- Finalidades varias - Relaciones comerciales - Registro de Asistencia a eventos o recepciones sociales y/o administrativos.

- Gestion Técnica y Administrativa — Envio de comunicaciones

- Gestion contable, fiscal y administrativa - Gestion administrativa.

- Gestion contable, fiscal y administrativa - Gestién de cobros y pagos.

- Gestion contable, fiscal y administrativa - Gestion econémica y contable.

- Gestion contable, fiscal y administrativa - Gestion fiscal.

- Gestion contable, fiscal y administrativa - Atencion y seguimiento de Requerimientos de autoridad judicial o administrativa.

- Marketing.

- Publicidad y prospeccién comercial - Andlisis de perfiles
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Tipo de Dato Sensible
- Fisica

- Archivo Propio Interno
Sistema de Tratamiento
Automatizado

Servidor externo a cargo de un tercero

Cantidad de Titulares 112023

Origen y procedencia de los Datos Recolectado del titular

Encargados del Tratamiento

- OPA ORDENAMIENTOS PROFESIONALES AUTOMATIZADOS

- B2CHAT SAS

- GIGAS HOSTING COLOMBIA SAS

Responsable de Administrar la Base de Datos Humberto Castafio - Subgerente Comercial
Control de Acceso Fisico Usuarios autorizados. Llave

Archivos no pablicos; Registro de trazabilidad de actividades, Usuario y
contrasefia con interactividad (Vigencia 30 y guardar las Gltimas 15
contrasefas) y calidad (Minimo 8 caracteres, alfanumérica, caracteres
especiales y no espacios en blanco), asi como, bloqueo de acceso (5
intentos); Cambio de contrasefias (GESTIONADO POR EL AREA
ENCARGADA).

Control de Acceso Légico

Sistema de Identificacién y Autenticacion OPA

La vigencia de la base de datos obedece a normas legales de
Vigencia de la'base de datos conservacion, por lo que, una vez vencido este periodo los datos seran
eliminados.

Se cuenta con TODAS las autorizaciones de tratamiento de datos
personales y su fuente de recoleccién es Propia
Consentimientos
La autorizacion es recolectada de forma Fisica Sistematizada y
almacenada de forma Fisica Sistematizada.

La versién vigente y controlada de este documento, solo podrd ser consultada a través de la red informdtica (Intranet) corporativa. La copia o
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Nombre de la Base de Datos PROSPECTO DE ASOCIADOS

Informacion contenida

- 1.1 Maneja datos de personas menores de 18 afios

- 1.2 Maneja datos de personas mayores de 18 afios

- 2.1 Maneja datos generales de identificacion de la persona, familiares, beneficiarios o terceros. Ej: Nombre, apellido, tipo de
identificacién, nimero de identificacién, fecha y lugar de expedicion, nombre, estado.civil; sexo, etc.

- 2.2. Maneja datos especificos de identificacion de la persona Ej: firma. nacionalidad, datos de familia, firma electrdnica, otros
documentos de identificacion, lugar, y fecha de nacimiento o muerte, edad,_etc.

- 3.1. Datos de ubicacién relacionados con actividad comercial o profesional de'las personas. Ej: direccion, teléfono, correo
electrénico, etc.

- 3.2. Datos de ubicacion personal relacionados con actividad privada de las:personas. Ej: domicilio, teléfono, correo
electrénico, etc.

Finalidades

- Finalidades varias - Atencion al ciudadano/cliente (Gestion PQR) /Recepcion y gestion de requerimientos internos o externos sobre
productos o servicios

- Finalidades varias - Gestion de estadisticas internas

- Finalidades varias - Relaciones comerciales - Registro de Asistencia a eventos 0 recepciones sociales y/o administrativos

- Marketing.

- Publicidad y prospeccién comercial - Andlisis'de perfiles

- Publicidad y prospeccion comercial - Encuestas de opinion

- Publicidad y prospeccidn comercial - Prospeccion comercial

- Publicidad y prospeccion comercial - Segmentacion de mercados

- Publicidad y prospeccién.comercial -'Publicidad propia

- Publicidad y prospeccion.comercial = Venta a distancia

Tipo de Dato Sensible

- Automatizado

Sistema de Tratamiento . .
- Servidor Propio

Cantidad de Titulares 4897

Origen y procedencia de los Datos Recolectado del fitular

Encargados del Tratamiento

- OPA ORDENAMIENTOS PROFESIONALES AUTOMATIZADOS
- B2CHAT SAS
- GIGAS HOSTING COLOMBIA SAS

Responsable de Administrar la Base de Datos Humberto Castafio - Subgerente Comercial

La versién vigente y controlada de este documento, solo podrd ser consultada a través de la red informdtica (Intranet) corporativa. La copia o
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Control de Acceso Fisico

Usuarios autorizados. Llave

Control de Acceso Logico

Archivos no plblicos; Registro de trazabilidad de actividades, Usuario
y contrasefia con interactividad (Vigencia 60y guardar las Ultimas 24
contrasefias) y calidad (Minimo 14 caracteres, alfanumérica,
caracteres especiales y no espacios en blanco), asi.como, bloqueo de
acceso (3 intentos); Cambio de contrasefias (GESTIONADO POR EL
AREA ENCARGADA).

Sistema de Identificacion y Autenticacion

DIRECTORIO ACTIVO

Vigencia de la base de datos

La vigencia de la‘base de datos obedece a normas legales de
conservacion; por lo'que, una vez vencido este periodo los datos
seran eliminados.

Consentimientos

Se cuenta con TODAS las autorizaciones de tratamiento de datos
personales y'su fuente de recoleccion es Propia

La.autorizacion es recolectada de forma Fisica Sistematizada y
almacenada de forma Fisica Sistematizada.
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Nombre de la Base de Datos EMPLEADOS ACTIVOS

Informacion contenida

- 1.1 Maneja datos de personas menores de 18 afios.
- 1.2 Maneja datos de personas mayores de 18 afios.

- 2.1 Maneja datos generales de identificacion de la persona, familiares, beneficiarios o terceras. Ej: Nombre, apellido, tipo de
identificacién, nimero de identificacién, fecha y lugar de expedicién, nombre, estado.civil, sexo, etc.

- 2.2. Maneja datos especificos de identificacion de la persona Ej: firma. nacionalidad, datos de familia, firma electrénica, otros
documentos de identificacion, lugar, y fecha de nacimiento o muerte, edad, etc.

- 2.3. Maneja datos biométricos de la persona Ej: huella, ADN, iris, geometria facial o'corporal, fotografias, videos, férmula
dactiloscopica, voz, etc.

- 2.4. Maneja datos de la descripcién morfoldgica de la persona Ej: color de piel;.color de iris, color y tipo de cabello, sefiales
particulares. estatura, peso, complexion, etc.

- 3.2. Datos de ubicacion personal relacionados con actividad privada de las.personas. Ej: domicilio, teléfono, correo
electrénico, etc.

- 4.1. Datos relacionados con la salud de la persona en cuanto a érdenes y relacion de pruebas complementarias como
laboratorio, imagen, endoscopicas, patoldgicas, estudios, etc. ESTA SUBCATEGORIA NO INCLUYE RESULTADOS NI
DIAGNOSTICOS.

- 4.2. Datos relacionados con el estado de salud de la persona, que incluyen resultados de pruebas, laboratorios, estudios,
diagnosticos médicos, generales o especializados, psicoldgicos o psiquiatricos, medicamentos y/o tratamientos médicos o
terapéuticos de cualquier tipo, etc.

- 4.6. Datos sobre personas en.situacion:de discapacidad.

- 5.1. Datos financieros, crediticios y/o.derechos de caracter econdmico de las personas.

- 5.2. Datos socioecondmicos.como estrato, propiedad de la vivienda, etc.

- 5.3. Datos de informacion tributaria de'la persona.

- 5.4, Datos patrimoniales de la persona. Ej: bienes muebles e inmuebles, ingresos, egresos, inversiones, etc.
- 5.5, Datos relacionados con la actividad econdmica de la persona

- 5.6. Datos relacionados con la historia laboral de la persona, experiencia laboral, cargo, fechas de ingreso y retiro,
anotaciones, llamados. de atencidn, etc.

- 5.7 Datos relacionados con el nivel educativo, capacitacion y/o historial académico de la persona, etc.

- 5.8. Datos generales relacionados con afiliacion y aportes al Sistema Integral de Seguridad Social. Ej: EPS, IPS, ARL, fechas
de ingresolretiro EPS, AFP, etc.

- 6.2. Datos sobre gustos y/o intereses particulares. Ej: deportivos, ocio, gastronémicos, turismo, moda, etc.
- 6.3. Datos de antecedentes judiciales y/o disciplinarios de las personas.

Finalidades

- Finalidades varias - Atencion al ciudadano/cliente (Gestion PQR) /Recepcion y gestion de requerimientos internos o externos sobre
productos o servicios.

- Finalidades varias - Gestion de estadisticas internas.

- Gestion contable, fiscal y administrativa - Gestion administrativa.

- Gestion contable, fiscal y administrativa - Atencion y seguimiento de Requerimientos de autoridad judicial o administrativa.

- Recursos humanos - Control de horario.

La versién vigente y controlada de este documento, solo podrd ser consultada a través de la red informdtica (Intranet) corporativa. La copia o
impresion diferente a la publicada, serd considerada como documento no controlado y su uso indebido no es responsabilidad de COONFIE
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- Recursos humanos - Formacion de personal

- Recursos humanos - Gestion de némina

- Recursos humanos - Gestion de personal

- Recursos humanos - Prestaciones sociales

- Recursos humanos - Prevencion de riesgos laborales
- Recursos humanos - Promocién y gestion de empleo

Tipo de Dato

Sensible

Sistema de Tratamiento

- Fisica
- Archivo Propio Interno

- Automatizado
- Servidor-externo-a.cargo de.un tercero

Cantidad de Titulares

183

Origen y procedencia de los Datos

Recolectado del titular

Encargados del Tratamiento

- PROTECDATA COLOMBIA

- OPA ORDENAMIENTOS PROFESIONALES AUTOMATIZADOS

- CERFIT

- IPS CENTRO DE DIAGNOSTICO OCUPACIONAL
- APORTES EN LINEA

- GIGAS HOSTING COLOMBIA SAS

Responsable de Administrar la.Base de Datos

Luis Alfredo Diaz Jara — Subgerente Administrativo

Control de Acceso Fisico

Usuarios autorizados. Llave

Control de Acceso Logico

Archivos no publicos; Registro de trazabilidad de actividades,
Usuario y contrasefia con interactividad (Vigencia 60 y guardar las
Ultimas 24 contrasefias) y calidad (Minimo 14 caracteres,
alfanumérica, caracteres especiales y no espacios en blanco), asi
como, bloqueo de acceso (3 intentos); Cambio de contrasefias
(GESTIONADO POR EL AREA ENCARGADA).

Sistema de Identificacion y Autenticacion

DIRECTORIO ACTIVO

Vigencia de la base de datos

La vigencia de la base de datos obedece a normas legales de
conservacion, por lo que, una vez vencido este periodo los datos seran
eliminados.

Consentimientos

Se cuenta con TODAS las autorizaciones de tratamiento de datos
personales y su fuente de recoleccién es Propia

La autorizacion es recolectada de forma Fisica Sistematizada y
almacenada de forma Fisica Sistematizada.

La versién vigente y controlada de este documento, solo podrd ser consultada a través de la red informdtica (Intranet) corporativa. La copia o
impresion diferente a la publicada, serd considerada como documento no controlado y su uso indebido no es responsabilidad de COONFIE
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Nombre de la Base de Datos EMPLEADOS RETIRADOS

Informacion contenida

- 1.1 Maneja datos de personas menores de 18 afios
- 1.2 Maneja datos de personas mayores de 18 afios

- 2.1 Maneja datos generales de identificacion de la persona, familiares, beneficiarios o terceras. Ej: Nombre, apellido, tipo de
identificacién, nimero de identificacién, fecha y lugar de expedicién, nombre, estado.civil, sexo, etc.

- 2.2. Maneja datos especificos de identificacion de la persona Ej: firma. nacionalidad, datos de familia, firma electrénica, otros
documentos de identificacidn, lugar, y fecha de nacimiento o muerte, edad, etc.

- 2.3. Maneja datos biométricos de la persona Ej: huella, ADN, iris, geometria facial o'corporal, fotografias, videos, férmula
dactiloscopica, voz, etc.

- 2.4. Maneja datos de la descripcién morfoldgica de la persona Ej: color de'piel;.color de iris, color y tipo de cabello, sefiales
particulares. estatura, peso, complexion, etc.

- 3.2. Datos de ubicacién personal relacionados con actividad privada de las.personas. Ej: domicilio, teléfono, correo electronico,
etc.

- 4.1. Datos relacionados con la salud de la persona én cuanto a érdenes y relacion de pruebas complementarias como
laboratorio, imagen, endoscopicas, patologicas, estudios, etc. ESTA SUBCATEGORIA NO INCLUYE RESULTADOS NI
DIAGNOSTICOS.

- 4.2. Datos relacionados con el estado de salud de la persona, que incluyen resultados de pruebas, laboratorios, estudios,
diagnosticos médicos, generales o especializados, psicoldgicos o psiquiatricos, medicamentos y/o tratamientos médicos o
terapéuticos de cualquier tipo, etc.

- 4.6. Datos sobre personas en.situacion de discapacidad

- 5.1. Datos financieros, crediticios y/o.derechos de caracter econdmico de las personas.

- 5.2. Datos socioecondmicos.como estrato, propiedad de la vivienda, etc.

- 5.3. Datos de informacién tributaria de'la persona

- 5.4, Datos patrimoniales de la persona. Ej: bienes muebles e inmuebles, ingresos, egresos, inversiones, etc.
- 5.5. Datos relacionados con la actividad econdmica de la persona

- 5.6. Datos relacionados con la historia laboral de la persona, experiencia laboral, cargo, fechas de ingreso y retiro, anotaciones,
llamados de atencidn, etc.

- 5.7 Datos relacionados con el nivel educativo, capacitacion y/o historial académico de la persona, etc.

- 5.8. Datos generales relacionados con afiliacion y aportes al Sistema Integral de Seguridad Social. Ej: EPS, IPS, ARL, fechas
de ingresolretiro EPS, AFP, etc.

- 6.2. Datos sobre gustos y/o intereses particulares. Ej: deportivos, ocio, gastronémicos, turismo, moda, etc.
- 6.3. Datos de antecedentes judiciales y/o disciplinarios de las personas.

Finalidades

- Finalidades varias - Atencién al ciudadano/cliente (Gestion PQR)/Recepcion y gestion de requerimientos internos o externos sobre
productos o servicios.

- Finalidades varias - Gestion de estadisticas internas.

- Gestion contable, fiscal y administrativa - Gestion administrativa

La versién vigente y controlada de este documento, solo podrd ser consultada a través de la red informdtica (Intranet) corporativa. La copia o
impresion diferente a la publicada, serd considerada como documento no controlado y su uso indebido no es responsabilidad de COONFIE
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Tipo de Dato Sensible
- Fisica

Sistema de Tratamiento

- Archivo Propio Interno

- Automatizado
- Servidor externo a cargo de un tercero

Cantidad de Titulares

1349

Origen y procedencia de los Datos

Recolectado del itular

Encargados del Tratamiento

- OPA ORDENAMIENTOS PROFESIONALES AUTOMATIZADOS

- CERFIT
- APORTES EN LINEA
- GIGAS HOSTING COLOMBIA SAS

Responsable de Administrar la Base de Datos

Luis Alfredo Diaz Jara — Subgerente Administrativo

Control de Acceso Fisico

Usuarios autorizados. Llave

Control de Acceso Légico

Archivos no publicos; Registro de trazabilidad de actividades, Usuario
y contrasefia con interactividad (Vigencia 60 y guardar las Gltimas 24
contrasefias) y calidad (Minimo 14 caracteres, alfanumérica,
caracteres especiales y no espacios en blanco), asi como, bloqueo de
acceso (3 intentos); Cambio de contrasefias (GESTIONADO POR EL
AREA ENCARGADA).

Sistema de Identificacion y-Autenticacion

DIRECTORIO ACTIVO

Vigencia de la base de datos

La vigencia de la base de datos obedece a normas legales de
conservacion, por lo que, una vez vencido este periodo los datos
seran eliminados.

Consentimientos

Se cuenta con TODAS las autorizaciones de tratamiento de datos
personales y su fuente de recoleccién es Propia

La autorizacion es recolectada de forma Fisica Sistematizada y
almacenada de forma Fisica Sistematizada.

La versién vigente y controlada de este documento, solo podrd ser consultada a través de la red informdtica (Intranet) corporativa. La copia o
impresion diferente a la publicada, serd considerada como documento no controlado y su uso indebido no es responsabilidad de COONFIE
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Nombre de la Base de Datos

PASANTES Y APRENDICES ACTIVOS

Informacion contenida

1.1 Maneja datos de personas menores de 18 afios
1.2 Maneja datos de personas mayores de 18 afios

2.1 Maneja datos generales de identificacion de la persona, familiares, beneficiarios o terceros. Ej: Nombre, apellido, tipo de
identificacién, nimero de identificacién, fecha y lugar de expedicién, nombre, estado civil, sexo;.etc.

2.2. Maneja datos especificos de identificacion de la persona Ej: firma. nacionalidad, datos.de familia, firma electrdnica, otros
documentos de identificacion, lugar, y fecha de nacimiento o muerte, edad, etc.

2.3. Maneja datos biométricos de la persona Ej: huella, ADN, iris, geometria facial o.corparal, fotografias, videos, férmula
dactiloscopica, voz, etc.

2.4. Maneja datos de la descripcién morfolégica de la persona Ej: color de piel, color de iris, color y tipo de cabello, sefiales
particulares. estatura, peso, complexion, etc.

3.2. Datos de ubicacion personal relacionados con actividad privada de las personas. Ej: domicilio, teléfono, correo electrénico,
etc.

4.2. Datos relacionados con el estado de salud de la persona, que incluyen resultados de pruebas, laboratorios, estudios,
diagnosticos médicos, generales o especializados, psicoldgicos 0 psiquiatricos, medicamentos y/o tratamientos médicos o
terapéuticos de cualquier tipo, etc.

5.1. Datos financieros, crediticios y/o derechos de caracter econémico de las personas.

5.2. Datos socioecondmicos como estrato, propiedad de la vivienda, etc.

5.4. Datos patrimoniales de la persona. Ej; bienes muebles e inmuebles, ingresos, egresos, inversiones, etc.

5.5. Datos relacionados con la actividad.econémica de la persona

5.6. Datos relacionados con la historia laboral de la persona, experiencia laboral, cargo, fechas de ingreso y retiro, anotaciones,
llamados de atencidn, etc.

5.7. Datos relacionados con el nivel.educativo, capacitacion y/o historial académico de la persona, etc.

5.8. Datos generales relacionados con afiliacion y aportes al Sistema Integral de Seguridad Social. Ej: EPS, IPS, ARL, fechas
de ingreso/retiro EPS, AFP; etc.

6.2. Datos sobre gustos y/o intereses particulares. Ej: deportivos, ocio, gastrondémicos, turismo, moda, etc.

6.3. Datos de antecedentes judiciales y/o disciplinarios de las personas.

Finalidades

- Finalidades varias - Atencidn al ciudadano/cliente (Gestion PQR) /Recepcion y gestion de requerimientos internos o externos sobre
productos o servicios.

Finalidades varias - Gestion de estadisticas internas

Gestion contable, fiscal y administrativa - Gestion administrativa
Recursos humanos - Control de horario

Recursos humanos - Formacion de personal

Recursos humanos - Gestion de némina

Recursos humanos - Gestion de personal

Recursos humanos - Prevencion de riesgos laborales

Recursos humanos - Promocion y gestion de empleo

- Recursos humanos - Promocion y seleccion de personal

La versién vigente y controlada de este documento, solo podrd ser consultada a través de la red informdtica (Intranet) corporativa. La copia o
impresion diferente a la publicada, serd considerada como documento no controlado y su uso indebido no es responsabilidad de COONFIE
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Tipo de Dato Sensible
- Fisica

Sistema de Tratamiento

- Archivo Propio Interno

- Automatizado
- Servidor externo a cargo de un tercero

Cantidad de Titulares

13

Origen y procedencia de los Datos

Recolectado del titular

Encargados del Tratamiento

- OPA ORDENAMIENTOS PROFESIONALES AUTOMATIZADOS

- APORTES EN LINEA
- GIGAS HOSTING COLOMBIA SAS

Responsable de Administrar la Base de Datos

Luis Alfredo Diaz Jara — Subgerente Administrativo

Control de Acceso Fisico

Usuarios autorizados. Llave

Control de Acceso Logico

Archivos no publicos; Registro de trazabilidad de actividades, Usuario
y contrasefia con interactividad (Vigencia 60 y guardar las Gltimas 24
contrasefias) y calidad (Minimo 14 caracteres, alfanumérica,
caracteres especiales y no espacios en blanco), asi como, bloqueo de
acceso (3 intentos); Cambio de contrasefias (GESTIONADO POR EL
AREA ENCARGADA).

Sistema de Identificacion y:Autenticacion

DIRECTORIO ACTIVO

Vigencia de la base de datos

La vigencia de la base de datos obedece a normas legales de
conservacion, por lo que, una vez vencido este periodo los datos
seran eliminados.

Consentimientos

Se cuenta con TODAS las autorizaciones de tratamiento de datos
personales y su fuente de recoleccién es Propia

La autorizacion es recolectada de forma Fisica Sistematizada y
almacenada de forma Fisica Sistematizada.

La versién vigente y controlada de este documento, solo podrd ser consultada a través de la red informdtica (Intranet) corporativa. La copia o
impresion diferente a la publicada, serd considerada como documento no controlado y su uso indebido no es responsabilidad de COONFIE
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Nombre de la Base de Datos

CONVENIOS Y ALIANZAS

Informacion contenida

- 1.2 Maneja datos de personas mayores de 18 afios

- 2.1 Maneja datos generales de identificacion de la persona, familiares, beneficiarios o terceros. Ej: Nombre, apellido, tipo de
identificacién, nimero de identificacién, fecha y lugar de expedicion, nombre, estado civil, sexo, etc.

- 2.2. Maneja datos especificos de identificacion de la persona Ej: firma. nacionalidad, datos.de familia, firma electrdnica, otros
documentos de identificacion, lugar, y fecha de nacimiento o muerte, edad, etc.

- 3.1. Datos de ubicacidn relacionados con actividad comercial o profesional‘de las personas. Ej: direccion, teléfono, correo

electrénico, etc.

- 3.2. Datos de ubicacion personal relacionados con actividad privada de'las personas. Ej: domicilio, teléfono, correo electrénico,

etc.

- 5.1. Datos financieros, crediticios y/o derechos de caracter econémico de las personas.

- 5.2. Datos socioecondmicos como estrato, propieda

d de‘lavivienda, etc.

- 5.4. Datos patrimoniales de la persona. Ej: bienes muebles e inmuebles; ingresos, egresos, inversiones, etc.

- 5.5. Datos relacionados con la actividad econémica

de la persona.

- 6.3. Datos de antecedentes judiciales y/o disciplinarios de las personas.

Finalidades

- Finalidades varias - Atencidn al ciudadanoicliente (Gestion PQR) /Recepcion y gestion de requerimientos internos o externos sobre

productos o servicios
- Finalidades varias - Gestion de estadisticas internas
- Finalidades varias — Publicaciones

- Finalidades varias — Campafias de Actualizacion de datos e informacion de cambios en el tratamiento de datos personales.
- Finalidades varias - Relaciones comerciales - Registro de Asistencia a eventos o recepciones sociales y/o administrativos

- Formacién
- Gestion Técnica y Administrativa — Envio de comunica
- Gestion contable, fiscal y administrativa - Gestién adm

ciones
inistrativa

- (Gestion contable, fiscal y administrativa - Gestién de cobros y pagos

- Gestion contable, fiscal y administrativa - Gestion de facturacion

- Gestion contable, fiscal y administrativa - Gestion econdmica y contable
- Gestion contable, fiscal y administrativa - Gestidn fiscal

- Gestion contable, fiscal y administrativa - Historicos de

relaciones comerciales

- Gestion contable, fiscal y administrativa - Verificacion de datos y referencias

- Marketing

- Publicidad y prospeccion comercial - Analisis de perfiles

- Publicidad y prospeccidn comercial - Encuestas de opi
- Publicidad y prospeccién comercial - Publicidad propia

nién

Tipo de Dato

Privado

La versién vigente y controlada de este documento, solo podrd ser consultada a través de la red informdtica (Intranet) corporativa. La copia o
impresion diferente a la publicada, serd considerada como documento no controlado y su uso indebido no es responsabilidad de COONFIE
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- Fisica

Sistema de Tratamiento

Archivo Propio Interno

Automatizada
Computador Personal

Cantidad de Titulares

143

Origen y procedencia de los Datos

Recolectado del titular

Encargados del Tratamiento

- OPA ORDENAMIENTOS PROFESIONALES AUTOMATIZADOS

- LAEQUIDAD SEGUROS
- GIGAS HOSTING COLOMBIA SAS

Responsable de Administrar la Base de Datos

Humberto Castafio - Subgerente Comercial

Control de Acceso Fisico

Usuarios autorizados. Llave

Control de Acceso Légico

Archivos no publicos; Registro de trazabilidad de actividades, Usuario
y contrasefia con interactividad (Vigencia 60 y guardar las dltimas 24
contrasefas) y calidad (Minimo 14 caracteres, alfanumérica,
caracteres especiales y no espacios en blanco), asi como, bloqueo de
acceso (3 intentos); Cambio de contrasefias (GESTIONADO POR EL
AREA ENCARGADA).

Sistema de Identificacion.y Autenticacion

DIRECTORIO ACTIVO

Vigenciade la base de datos

La vigencia de la base de datos obedece a normas legales de
conservacion, por lo que, una vez vencido este periodo los datos
serén eliminados.

Consentimientos

Se cuenta con TODAS las autorizaciones de tratamiento de datos
personales y su fuente de recoleccion es Propia

La autorizacion es recolectada de forma Fisica Sistematizada y
almacenada de forma Fisica Sistematizada.

La versién vigente y controlada de este documento, solo podrd ser consultada a través de la red informdtica (Intranet) corporativa. La copia o
impresion diferente a la publicada, serd considerada como documento no controlado y su uso indebido no es responsabilidad de COONFIE
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Nombre de la Base de Datos

FONDO EDUCATIVO

Informacion contenida

1.1 Maneja datos de personas menores de 18 afios
1.2 Maneja datos de personas mayores de 18 afios

2.1 Maneja datos generales de identificacion de la persona, familiares, beneficiarios o terceras. Ej;: Nombre, apellido, tipo de
identificacion, nimero de identificacién, fecha y lugar de expedicion, nombre, estado civil, sexo, etc.

2.2. Maneja datos especificos de identificacion de la persona Ej: firma. nacionalidad, datos de familia, firma electrénica, otros
documentos de identificacion, lugar, y fecha de nacimiento o muerte, edad, etc.

2.3. Maneja datos biométricos de la persona Ej: huella, ADN, iris, geometria facial o.corporal, fotografias, videos, férmula
dactiloscépica, voz, etc.

3.1. Datos de ubicacion relacionados con actividad comercial o profesional de las.personas. Ej: direccion, teléfono, correo
electrénico, etc.

3.2. Datos de ubicacién personal relacionados con actividad privada de:las personas. Ej: domicilio, teléfono, correo electronico,
etc.

5.1. Datos financieros, crediticios y/o derechos de caracter econémico.de las personas.

5.2. Datos socioecondmicos como estrato, propiedad-de la vivienda, etc.

5.3. Datos de informacion tributaria de la persona

5.4. Datos patrimoniales de la persona. Ej.-bienes muebles.e inmuebles, ingresos, egresos, inversiones, etc.
5.5. Datos relacionados con la actividad.econdmica de lapersona.

5.6. Datos relacionados con la historia laboral.de la persona, experiencia laboral, cargo, fechas de ingreso y retiro, anotaciones,
llamados de atencion, etc.

5.7. Datos relacionados con el nivel.educativo, capacitacion y/o historial académico de la persona, etc.

5.8. Datos generales relacionados con dfiliacion y aportes al Sistema Integral de Seguridad Social. Ej: EPS, IPS, ARL, fechas
de ingreso/retiro EPS, AFP; etc.

6.1. Datos personales.de acceso a:sistemas de informacion. Ej: usuarios, IP, claves, perfiles, etc.

Finalidades

- Finalidades varias - Atencidn al ciudadano/cliente (Gestion PQR) /Recepcion y gestion de requerimientos internos o externos sobre
productos o servicios.

- [Finalidades varias - Fines histdricos, cientificos o estadisticos.

- Gestion Técnica y Administrativa — Envio de comunicaciones.

- Gestién contable, fiscal y administrativa - Gestion administrativa

- Gestion.contable, fiscal y administrativa - Gestion de cobros y pagos

- Gestién contable, fiscal y administrativa - Gestion fiscal

- Gestién contable, fiscal y administrativa - Requerimiento por organismo de control - Datos privados y/o sensibles

- Gestion contable, fiscal y administrativa - Verificacion de datos y referencias

- Gestion contable, fiscal y administrativa - Verificacion de requisitos juridicos, técnicos y/o financieros

- Servicios econoémico-financieros y seguros - Cumplimiento/incumplimiento de obligaciones financieras

- Servicios econémico-financieros y seguros - actividades encaminadas a la verificacion de requisitos del seguro contratado
(relacionados con estados de salud de las personas)

Tipo de Dato Sensible

La versién vigente y controlada de este documento, solo podrd ser consultada a través de la red informdtica (Intranet) corporativa. La copia o
impresion diferente a la publicada, serd considerada como documento no controlado y su uso indebido no es responsabilidad de COONFIE
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Sistema de Tratamiento

- Fisica
- Archivo Propio Interno

- Automatizado
- Servidor Propio

Cantidad de Titulares

1339

Origen y procedencia de los Datos

Recolectado del titular

Encargados del Tratamiento

- ICETEX

Responsable de Administrar la Base de Datos

Daira Mildred Javela — Asesora de Gestién Social

Control de Acceso Fisico

Usuarios autorizados. Llave

Control de Acceso Logico

Archivos no publicos; Registro de trazabilidad de actividades, Usuario
y.contrasefia con interactividad (Vigencia 60 y guardar las Gltimas 24
contrasefias) y calidad (Minimo 14 caracteres, alfanumérica,
caracteres especiales y no espacios en blanco), asi como, bloqueo de
acceso (3 intentos); Cambio de contrasefias (GESTIONADO POR EL

AREA ENCARGADA).

Sistema de Identificacion y Autenticacion

DIRECTORIO ACTIVO

Vigencia de la base.de datos

La vigencia de la base de datos obedece a normas legales de
conservacion, por lo que, una vez vencido este periodo los datos

seran eliminados.

Consentimientos

Se cuenta con TODAS las autorizaciones de tratamiento de datos
personales y su fuente de recoleccién es Propia

La autorizacion es recolectada de forma Fisica Sistematizada y
almacenada de forma Fisica Sistematizada.

La versién vigente y controlada de este documento, solo podrd ser consultada a través de la red informdtica (Intranet) corporativa. La copia o
impresion diferente a la publicada, serd considerada como documento no controlado y su uso indebido no es responsabilidad de COONFIE
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Nombre de la Base de Datos FONDO EXEQUIAL

Informacion contenida

1.1 Maneja datos de personas menores de 18 afios

1.2 Maneja datos de personas mayores de 18 afios

2.1 Maneja datos generales de identificacion de la persona, familiares, beneficiarios o terceros. Ej: Nombre, apellido, tipo de
identificacién, nimero de identificacién, fecha y lugar de expedicion, nombre, estado-civil, sexo, etc.

2.2. Maneja datos especificos de identificacion de la persona Ej: firma. nacionalidad; datos de familia, firma electrdnica, otros
documentos de identificacion, lugar, y fecha de nacimiento o muerte, edad,.etc.

2.3. Maneja datos biométricos de la persona Ej: huella, ADN, iris, geometria facial o corporal, fotografias, videos, formula
dactiloscépica, voz, etc.

3.2. Datos de ubicacion personal relacionados con actividad privada de las personas. Ej: domicilio, teléfono, correo electrénico,
etc.

4.1. Datos relacionados con la salud de la persona en cuanto a 6rdenes y relacion dg pruebas complementarias como
laboratorio, imagen, endoscépicas, patologicas, estudias, etc. ESTA'SUBCATEGORIA NO INCLUYE RESULTADOS NI
DIAGNOSTICOS.

4.6. Datos sobre personas en situacién de discapacidad.

Finalidades

- Finalidades varias - Atencion al ciudadano/cliente (Gestion PQR) /Recepcion y gestion de requerimientos internos o externos sobre
productos o servicios.

Finalidades varias - Fines historicos, cientificos o estadisticos

Gestion Técnica y Administrativa= Envio de comunicaciones

Gestion contable, fiscaly administrativa < Gestion administrativa

Gestion contable, fiscal y:administrativa - Gestion de cobros y pagos

Gestion contable; fiscal'y administrativa - Gestion fiscal

Gestion contable, fiscal y administrativa - Verificacion de datos y referencias

Gestidn contable, fiscal' y.administrativa - Verificacion de requisitos juridicos, técnicos y/o financieros

Servicios economico-financieros y seguros - actividades encaminadas a la gestion integral del seguro contratado
Servicios econémico-financieros y seguros - Tramite de pago, reembolso, cancelacion y/o revocacion de seguros

Tipo de Dato Sensible

- Fisica

- Archivo Propio Interno
Sistema de Tratamiento
- Automatizado

- Servidor externo a cargo de un tercero

Cantidad de Titulares 8061

Origen y procedencia de los Datos Recolectado del titular

La versién vigente y controlada de este documento, solo podrd ser consultada a través de la red informdtica (Intranet) corporativa. La copia o
impresion diferente a la publicada, serd considerada como documento no controlado y su uso indebido no es responsabilidad de COONFIE
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Encargados del Tratamiento

- OPA ORDENAMIENTOS PROFESIONALES AUTOMATIZADOS

- GIGAS HOSTING COLOMBIA SAS
-LAASCENCION S. A

Responsable de Administrar la Base de Datos

Daira Mildred Javela — Asesora de Gestion Social

Control de Acceso Fisico

Usuarios autorizados. Llave

Control de Acceso Logico

Archivos no publicos; Registro de trazabilidad de actividades, Usuario
y contrasefia coniinteractividad.(Vigencia 30 y guardar las Gltimas 15
contrasefias) y calidad (Mfnimo 8 caracteres, alfanumérica, caracteres
especiales y:no espacios en blanco), asi como, blogueo de acceso (5
intentos); Cambio de contrasefias (GESTIONADO POR EL AREA
ENCARGADA).

Sistema de Identificacion y Autenticacion

OPA

Vigencia de la base de datos

La vigencia de la base de datos obedece a normas legales de
conservacion, por lo que, una vez vencido este periodo los datos
seran eliminados.

Consentimientos

Se cuenta con TODAS las autorizaciones de tratamiento de datos
personales y su fuente de recoleccién es Propia

La autorizacion es recolectada de forma Fisica Sistematizada y
almacenada de forma Fisica Sistematizada.

La versién vigente y controlada de este documento, solo podrd ser consultada a través de la red informdtica (Intranet) corporativa. La copia o
impresion diferente a la publicada, serd considerada como documento no controlado y su uso indebido no es responsabilidad de COONFIE




GESTION DIRECCIONAMIENTO ESTRATEGICO

ORGANIZACION BASES DE DATOS

@ Coonfie

Caodigo: DA-DE-01 |Versién: |

| Vigencia: | 28 de julio de 2025

Pagina: | 23 de 36

Nombre de la Base de Datos

ORGANOS SOCIALES

Informacion contenida

- 1.1 Maneja datos de personas menores de 18 afios
- 1.2 Maneja datos de personas mayores de 18 afios

- 2.1 Maneja datos generales de identificacion de la persona, familiares, beneficiarios o terceros. Ej: Nombre, apellido, tipo de
identificacién, nimero de identificacién, fecha y lugar de expedicion, nombre, estado-civil, sexo, etc.

- 2.2. Maneja datos especificos de identificacion de la persona Ej: firma. nacionalidad, datos de familia, firma electronica, otros
documentos de identificacion, lugar, y fecha de nacimiento o muerte, edad, etc.

- 2.3. Maneja datos biométricos de la persona Ej: huella, ADN, iris, geometria facial o'corporal, fotografias, videos, férmula

dactiloscdpica, voz, etc.

- 3.2. Datos de ubicacion personal relacionados con actividad privada de las personas. Ej: domicilio, teléfono, correo electrénico,

etc.

- 5.1. Datos financieros, crediticios y/o derechos de caracter econémico de las personas.
- 5.4. Datos patrimoniales de la persona. Ej: bienes muebles:e inmuebles, ingresos, egresos, inversiones, etc.
- 5.5. Datos relacionados con la actividad econémica.de la persona.
- 5.6. Datos relacionados con la historia laboral de-la persona, experiencia laboral, cargo, fechas de ingreso y retiro, anotaciones,

llamados de atencién, etc.

- 5.7. Datos relacionados con el nivel educativo, capacitacion y/o historial académico de la persona, etc.
- 6.3. Datos de antecedentes judiciales y/o disciplinarios de'las personas.

Finalidades

- Finalidades varias - Fines historicos, cientificos o estadisticos

- Finalidades varias - Procedimientos.administrativos

- Gestion Técnica y Administrativa = Envio de comunicaciones

- Gestion contable, fiscal y administrativa - Gestion administrativa

- Gestion contable, fiscal y:administrativa - Gestién de cobros y pagos

- Gestion contable, fiscal y administrativa - Gestién econémica y contable
- Gestion contable, fiscal y-administrativa - Gestion fiscal

Tipo de Dato

Sensible

Sistema de Tratamiento

Fisica
Archivo Propio Interno

Automatizado
Servidor externo a cargo de un tercero

Cantidad de Titulares

676

Origen y procedencia de los Datos

Recolectado del titular

La versién vigente y controlada de este documento, solo podrd ser consultada a través de la red informdtica (Intranet) corporativa. La copia o
impresion diferente a la publicada, serd considerada como documento no controlado y su uso indebido no es responsabilidad de COONFIE
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Encargados del Tratamiento

Responsable de Administrar la Base de Datos

Yuliana Karime Osorio Achipiz — Coordinadora.de Proteccion De Datos

Control de Acceso Fisico

Usuarios autorizados. Llave

Control de Acceso Logico

Archivos no publicos; Registro de trazabilidad de actividades, Usuario y
contrasefia con interactividad (Vigencia 60 y guardar las Gltimas 24
contrasefias) y calidad(Minimo 14.caracteres, alfanumérica, caracteres
especiales y no espacios en blanco), asi como, bloqueo de acceso (3
intentos); Cambio-de contrasefias (GESTIONADO POR EL AREA
ENCARGADA).

Sistema de Identificacion y Autenticacion

DIRECTORIO.ACTIVO

Vigencia de la base de datos

La vigencia de la base de datos obedece a normas legales de
conservacion, por lo que, una vez vencido este periodo los datos seran
eliminados.

Consentimientos

Se cuenta con TODAS las autorizaciones de tratamiento de datos
personales y su fuente de recoleccién es Propia

La autorizacion es recolectada de forma Fisica y aimacenada de forma
Fisica.

La versién vigente y controlada de este documento, solo podrd ser consultada a través de la red informdtica (Intranet) corporativa. La copia o
impresion diferente a la publicada, serd considerada como documento no controlado y su uso indebido no es responsabilidad de COONFIE
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Nombre de la Base de Datos BENEFICIARIOS

Informacion contenida

- 1.1 Maneja datos de personas menores de 18 afios

- 1.2 Maneja datos de personas mayores de 18 afios

- 2.1 Maneja datos generales de identificacion de la persona, familiares, beneficiarios o terceros. Ej: Nombre, apellido, tipo de
identificacién, nimero de identificacién, fecha y lugar de expedicion, nombre, estado civil, sexo, etc.

- 2.2. Maneja datos especificos de identificacion de la persona Ej: firma. nacionalidad, datos de.familia, firma electrénica, otros
documentos de identificacion, lugar, y fecha de nacimiento o muerte, edad.etc.

- 2.3. Maneja datos bhiométricos de la persona Ej: huella, ADN, iris, geometria facial o corporal, fotografias, videos, férmula
dactiloscépica, voz, etc.

- 2.4. Maneja datos de la descripcién morfoldgica de la persona Ej:.color de piel, color de iris, color y tipo de cabello, sefiales
particulares. estatura, peso, complexion, etc.

- 3.1. Datos de ubicacién relacionados con actividad comercial o profesional de las personas. Ej: direccion, teléfono, correo
electronico, etc.

- 3.2. Datos de ubicacién personal relacionados con actividad privada de las personas. Ej: domicilio, teléfono, correo electrénico,
etc.

Finalidades

- Finalidades varias - Atencidn al ciudadano/cliente (Gestion PQR) /Recepcion y gestion de requerimientos internos o externos sobre
productos o servicios.

- Finalidades varias - Procedimientos administrativos

- Gestion Técnica y Administrativa — Envio.de comunicaciones

- Gestion contable, fiscal'y. administrativa - Gestion administrativa

- Gestion contable, fiscaly administrativa - Gestion de cobros y pagos

- Gestion contable, fiscal y administrativa - Gestion fiscal

- Gestidn.contable, fiscaly administrativa - Atencion y seguimiento de Requerimientos de autoridad judicial o administrativa

Tipo de Dato Sensible

- Fisica

- Archivo Propio Interno
Sistema de Tratamiento
- Automatizado

- Servidor externo a cargo de un tercero

Cantidad de Titulares 131386

Origen y procedencia de los Datos Por un tercero

La versién vigente y controlada de este documento, solo podrd ser consultada a través de la red informdtica (Intranet) corporativa. La copia o
impresion diferente a la publicada, serd considerada como documento no controlado y su uso indebido no es responsabilidad de COONFIE
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Encargados del Tratamiento

- OPA ORDENAMIENTOS PROFESIONALES AUTOMATIZADOS

Responsable de Administrar la Base de Datos

Humberto Castafio - Subgerente Comercial

Control de Acceso Fisico

Usuarios autorizados. Llave

Control de Acceso Logico

Archivos no publicos;Registro de trazabilidad de actividades, Usuario
y contrasefia con.interactividad (Vigencia 0 y guardar las Gltimas 0
contrasefias) y-calidad. (Minimo O'caracteres, alfanumérica, caracteres
especiales y-no espacios.en blanco), asi como, blogueo de acceso (0
intentos); Cambio:de contrasefias (0).

Sistema de Identificacion y Autenticacion

OPA

Vigencia de la base de datos

La vigencia de la base de datos obedece a normas legales de
conservacion, por lo que, una vez vencido este periodo los datos
seran eliminados.

Consentimientos

Se cuenta con TODAS las autorizaciones de tratamiento de datos
personales y su fuente de recoleccién es Propia

La autorizacion es recolectada de forma Fisica Sistematizada y
almacenada de forma Fisica Sistematizada.

La versién vigente y controlada de este documento, solo podrd ser consultada a través de la red informdtica (Intranet) corporativa. La copia o
impresion diferente a la publicada, serd considerada como documento no controlado y su uso indebido no es responsabilidad de COONFIE




GESTION DIRECCIONAMIENTO ESTRATEGICO ;'\3
ORGANIZACION BASES DE DATOS (S' Coonfle
Caodigo: DA-DE-01 | Version: | 1 | Vigencia: | 28 de julio de 2025 Pagina: | 27 de 36
Nombre de la Base de Datos PQRS

Informacion contenida

- 1.1 Maneja datos de personas menores de 18 afios

- 1.2 Maneja datos de personas mayores de 18 afios

- 2.1 Maneja datos generales de identificacion de la persona, familiares, beneficiarios o terceros. Ej: Nombre, apellido, tipo de
identificacién, nimero de identificacién, fecha y lugar de expedicion, nombre, estado civil, sexo, etc.

- 2.2. Maneja datos especificos de identificacion de la persona Ej: firma. nacionalidad, datos de.familia, firma electrénica, otros
documentos de identificacion, lugar, y fecha de nacimiento o muerte, edad.etc.

- 3.1. Datos de ubicacién relacionados con actividad comercial o profesional.de las personas. Ej: direccion, teléfono, correo
electronico, etc.

- 3.2. Datos de ubicacion personal relacionados con actividad privada de las personas. Ej: domicilio, teléfono, correo electrénico,
etc.

Finalidades

- Finalidades varias - Atencidn al ciudadano/cliente (Gestion'PQR) /Recepcion y gestion de requerimientos internos o externos sobre
productos o servicios

- Finalidades varias - Gestion de estadisticas internas

- Gestion contable, fiscal y administrativa - Gestion.administrativa

- Gestion contable, fiscal y administrativa= Gestién economica y contable

- Gestion contable, fiscal y administrativa=Gestion fiscal

- Publicidad y prospeccion comercial- Encuestas de opinién

- Publicidad y prospeccion comercial.- Venta a distancia

Tipo de Dato Sensible

- Fisica

- Archivo Propio Interno
Sistema de Tratamiento
- Automatizado

- Servidor externo a cargo de un tercero

Cantidad de Titulares 3576

Recolectado del titular

Origen y procedencia de los Datos

Encargados del Tratamiento

- OPA ORDENAMIENTOS PROFESIONALES AUTOMATIZADOS
- GIGAS HOSTING COLOMBIA SAS
- CONTROLES EMPRESALIARES

La versién vigente y controlada de este documento, solo podrd ser consultada a través de la red informdtica (Intranet) corporativa. La copia o
impresion diferente a la publicada, serd considerada como documento no controlado y su uso indebido no es responsabilidad de COONFIE
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Responsable de Administrar la Base de Datos

Humberto Castafio - Subgerente Comercial

Control de Acceso Fisico

Usuarios autorizados. Llave

Control de Acceso Logico

Archivos no plblicos; Registro de trazabilidad de actividades, Usuario
y contrasefia con interactividad (Vigencia 60.y guardar las Ultimas 24
contrasefias) y calidad (Minimo 14 caracteres, alfanumérica,
caracteres especiales y no espacios.en blanco), asi como, bloqueo de
acceso (3 intentos); Cambio de.contrasefias (GESTIONADO POR EL
AREA ENCARGADA).

Sistema de Identificacion y Autenticacion

DIRECTORIO-ACTIVO

Vigencia de la base de datos

Lawvigencia de la base de datos obedece a normas legales de
conservacion, por lo que, una vez vencido este periodo los datos
seran eliminados:

Consentimientos

Se cuenta con TODAS las autorizaciones de tratamiento de datos
personales y su fuente de recoleccion es Propia

La autorizacion es recolectada de forma Sistematizada y almacenada
de forma Sistematizada.

La versién vigente y controlada de este documento, solo podrd ser consultada a través de la red informdtica (Intranet) corporativa. La copia o
impresion diferente a la publicada, serd considerada como documento no controlado y su uso indebido no es responsabilidad de COONFIE
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Nombre de la Base de Datos PROVEEDORES

Informacion contenida

- 1.2 Maneja datos de personas mayores de 18 afios

- 2.1 Maneja datos generales de identificacion de la persona, familiares, beneficiarios o terceros. Ej: Nombre, apellido, tipo de
identificacién, nimero de identificacién, fecha y lugar de expedicion, nombre, estado civil, sexo, etc.

- 2.2. Maneja datos especificos de identificacion de la persona Ej: firma. nacionalidad, datos de familia, firma electrdnica, otros
documentos de identificacion, lugar, y fecha de nacimiento o muerte, edad, etc.

- 3.1. Datos de ubicacidn relacionados con actividad comercial o profesional de las personas. Ej: direccion, teléfono, correo
electrénico, etc.

- 3.2. Datos de ubicacion personal relacionados con actividad privada de las personas. Ej: domicilio, teléfono, correo electrénico,
etc.

- 5.1. Datos financieros, crediticios y/o derechos de caracter econémico delas personas.

- 5.3. Datos de informacion tributaria de la persona

- 5.4, Datos patrimoniales de la persona. Ej: bienes muebles e inmuebles, ingresos, egresos, inversiones, etc.
- 5.5. Datos relacionados con la actividad economicade la.persona

- 5.6. Datos relacionados con la historia laboral.de la persona, experiencia laboral, cargo, fechas de ingreso y retiro, anotaciones,
llamados de atencidn, etc.

- 5.7. Datos relacionados con el nivel educativo, capacitacion y/o historial académico de la persona, etc.

- 5.8. Datos generales relacionados con afiliacion y-aportes al Sistema Integral de Seguridad Social. Ej: EPS, IPS, ARL, fechas
de ingreso/retiro EPS, AFP, etc.

- 6.3. Datos de antecedentes judiciales:y/o disciplinarios de las personas.

Finalidades

- Finalidades varias - Atencién al ciudadano/cliente (Gestion PQR) /Recepcion y gestion de requerimientos internos o externos sobre
productoso.servicios

- Finalidades varias:- Fines histéricos, cientificos o estadisticos

- (Gestion Técnica'y Administrativa — Envio de comunicaciones

- (Gestion contable, fiscal y administrativa - Gestion administrativa

- Gestién contable, fiscal y administrativa - Gestion de Bienes y Servicios

- Gestion contable, fiscal y administrativa - Gestién de cobros y pagos

- Gestion contable, fiscal y administrativa - Gestion de proveedores y contratistas

- Gestion contable, fiscal y administrativa - Gestion fiscal

- Gestion contable, fiscal y administrativa - Histéricos de relaciones comerciales

- Gestion contable, fiscal y administrativa - Verificacion de datos y referencias

- Gestion contable, fiscal y administrativa - Verificacion de requisitos juridicos, técnicos y/o financieros

Tipo de Dato Privado

La versién vigente y controlada de este documento, solo podrd ser consultada a través de la red informdtica (Intranet) corporativa. La copia o
impresion diferente a la publicada, serd considerada como documento no controlado y su uso indebido no es responsabilidad de COONFIE
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- Fisica

- Archivo Propio Interno
Sistema de Tratamiento
- Automatizado

- Servidor externo a cargo de un tercero

Cantidad de Titulares 84

Origen y procedencia de los Datos Del Titular

Encargados del Tratamiento

- PROTECDATA COLOMBIA

- OPA ORDENAMIENTOS PROFESIONALES AUTOMATIZADOS

-CAVSAS

- GIGAS HOSTING COLOMBIA SAS

Responsable de Administrar la Base de Datos Luis Alfrede-Diaz Jara - Subgerente Administrativo
Control de Acceso Fisico Usuarios autorizados. Llave

Archivos no plblicos; Registro de trazabilidad de actividades, Usuario
y contrasefia con interactividad (Vigencia 60 y guardar las Ultimas 24
contrasefias) y calidad (Minimo 14 caracteres, alfanumérica,
caracteres especiales y no espacios en blanco), asi como, bloqueo de
acceso (3 intentos); Cambio de contrasefias (GESTIONADO POR EL
AREA ENCARGADA).

Control de Acceso Logico

Sistema de Identificacion.y-Autenticacion DIRECTORIO ACTIVO

La vigencia de la base de datos obedece a normas legales de
Vigenciade la base de datos conservacion, por lo que, una vez vencido este periodo los datos
seran eliminados.

Se cuenta con TODAS las autorizaciones de tratamiento de datos
personales y su fuente de recoleccién es Tercero
Consentimientos
La autorizacion es recolectada de forma Fisica Sistematizada y
almacenada de forma Fisica Sistematizada.

La versién vigente y controlada de este documento, solo podrd ser consultada a través de la red informdtica (Intranet) corporativa. La copia o
impresion diferente a la publicada, serd considerada como documento no controlado y su uso indebido no es responsabilidad de COONFIE
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Nombre de la Base de Datos REPRESENTANTES LEGALES DE MENORES DE EDAD

Informacion contenida

- 1.2 Maneja datos de personas mayores de 18 afios

- 2.1 Maneja datos generales de identificacion de la persona, familiares, beneficiarios o terceras. Ej: Nombre, apellido, tipo de
identificacién, nimero de identificacién, fecha y lugar de expedicion, nombre, estado civil, sexo, etc.

- 2.2. Maneja datos especificos de identificacion de la persona Ej: firma. nacionalidad, dates de familia, firma electrdnica, otros
documentos de identificacion, lugar, y fecha de nacimiento o muerte, edad, etc.

- 2.3. Maneja datos biométricos de la persona Ej: huella, ADN, iris, geometria facial o corporal, fotografias, videos, férmula
dactiloscépica, voz, etc.

- 2.4. Maneja datos de la descripcién morfologica de la persona Ej: color de- piel,.color de.iris, color y tipo de cabello, sefiales
particulares. estatura, peso, complexion, etc.

- 3.1. Datos de ubicacion relacionados con actividad comercial o profesional de las:personas. Ej: direccion, teléfono, correo
electronico, etc.

- 3.2. Datos de ubicacion personal relacionados con actividad privada.de las personas. Ej: domicilio, teléfono, correo electrénico,
etc.

Finalidades

- Finalidades varias - Atencidn al ciudadano/cliente (Gestion PQR) /Recepcion y gestion de requerimientos internos o externos sobre
productos o servicios

- Finalidades varias - Gestion de estadisticas internas

- Finalidades varias - Procedimientos administrativos

- Finalidades varias - Relaciones comerciales - Registro de Asistencia a eventos 0 recepciones sociales y/o administrativos

- Gestion Técnica y Administrativa — Envio de comunicaciones

- Gestion contable, fiscal'y administrativa - Gestion de cobros y pagos

- Gestion contable, fiscaly administrativa - Gestion fiscal

- Gestion contable, fiscal y administrativa - Atencion y seguimiento de Requerimientos de autoridad judicial 0 administrativa

- Gestion.contable, fiscaly administrativa - Verificacion de datos y referencias

- Publicidad y prospeccién comercial - Analisis de perfiles

- Publicidad y prospeccion comercial - Encuestas de opinion

- Publicidady.prospeccidn comercial - Prospeccion comercial

- Publicidad'y prospeccién comercial - Segmentacion de mercados

- Publicidad‘y prospeccion comercial - Publicidad propia

- Publicidad y prospeccién comercial - Venta a distancia

- Servicios econémico-financieros y seguros - Cuenta de deposito

- Servicios econdmico-financieros y seguros - Gestion de tarjetas de crédito y similares

Tipo de Dato Sensible

- Fisica

- Archivo Propio Interno

- Automatizado

- Servidor externo a cargo de un tercero

Sistema de Tratamiento

La versién vigente y controlada de este documento, solo podrd ser consultada a través de la red informdtica (Intranet) corporativa. La copia o
impresion diferente a la publicada, serd considerada como documento no controlado y su uso indebido no es responsabilidad de COONFIE
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Cantidad de Titulares 22983

Origen y procedencia de los Datos Del Titular

Encargados del Tratamiento

- OPA ORDENAMIENTOS PROFESIONALES AUTOMATIZADOS

- GARANTIAS COMUNITARIAS GRUPO S.A

- GIGAS HOSTING COLOMBIA SAS

Responsable de Administrar la Base de Datos Humberto Castafio Gallego.- Subgerente Comercial
Control de Acceso Fisico Usuarios autorizados: Llave

Control de Acceso Logico

ENCARGADA).

Archivos.no publicos; Registro de trazabilidad de actividades, Usuario
y contrasefia con interactividad (Vigencia 30 y guardar las dltimas 15
contrasefias) y calidad (Minimo 8 caracteres, alfanumérica, caracteres
especiales y no espacios en blanco), asi como, blogueo de acceso (5
intentos); Cambio de contrasefias (GESTIONADO POR EL AREA

OPA
Sistema de Identificacion y Autenticacién

Vigencia de la base de datos serdn eliminados.

La vigencia de la base de datos obedece a normas legales de
conservacion, por lo que, una vez vencido este periodo los datos

Consentimientos

Se cuenta con TODAS las autorizaciones de tratamiento de datos
personales y su fuente de recoleccién es Propia

La autorizacion es recolectada de forma Fisica Sistematizada y
almacenada de forma Fisica Sistematizada.

La versién vigente y controlada de este documento, solo podrd ser consultada a través de la red informdtica (Intranet) corporativa. La copia o
impresion diferente a la publicada, serd considerada como documento no controlado y su uso indebido no es responsabilidad de COONFIE
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Nombre de la Base de Datos PROMOTORES

Informacion contenida

- 3.1. Datos de ubicacién relacionados con actividad comercial o profesional de las personas:Ej: direccion; teléfono, correo
electrénico, etc.

- 3.2. Datos de ubicacién personal relacionados con actividad privada de las personas. Ej: domicilio, teléfono, correo electronico,
etc.

Finalidades

- Finalidades varias - Procedimientos administrativos

- Gestion Técnica y Administrativa — Envio de comunicaciones

- Gestion contable, fiscal y administrativa - Gestion administrativa

- Gestion contable, fiscal y administrativa - Gestion de cobros y pagos

- Gestion contable, fiscal y administrativa - Gestidn de facturacion

- Gestion contable, fiscal y administrativa - Gestion de proveedores y contratistas

- Gestion contable, fiscal y administrativa - Gestion econdmica y.contable

- Gestion contable, fiscal y administrativa - Gestion fiscal

- Gestion contable, fiscal y administrativa= Histéricos de relaciones comerciales

- Hacienda publica y gestién econdmico-financiera - Gestion tributaria y de recaudacion

Tipo de Dato Privado

Fisica
Archivo Propio Interno

Sistema de Tratamiento
Automatizado
Servidor externo a cargo de un tercero

Cantidad.de Titulares 37

Origen y procedencia de los Datos Del Titular

Encargados del Tratamiento

Responsable de Administrar la Base de Datos Humberto Castafio Gallego - Subgerente Comercial
Control de Acceso Fisico Usuarios autorizados. Llave

La versién vigente y controlada de este documento, solo podrd ser consultada a través de la red informdtica (Intranet) corporativa. La copia o
impresion diferente a la publicada, serd considerada como documento no controlado y su uso indebido no es responsabilidad de COONFIE
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Control de Acceso Logico

Archivos no plblicos; Registro de trazabilidad de actividades, Usuario
y contrasefia con interactividad (Vigencia 60 y guardar las Gltimas 24
contrasefias) y calidad (Minimo 14 caracteres, alfanumética,
caracteres especiales y no espacios en blanco),.asi.como, bloqueo de
acceso (3 intentos); Cambio de contrasefias (GESTIONADO POR EL
AREA ENCARGADA).

Sistema de Identificacion y Autenticacion

DIRECTORIO ACTIVO

Vigencia de la base de datos

La vigencia de la base de datos.obedece a normas legales de
conservacion, porlo que, unavez vencido este periodo los datos
seran eliminados.

Consentimientos

Se cuenta'con TODAS [as autorizaciones de tratamiento de datos
personales y su.fuente de'recoleccion es Propia

La autorizacion es recolectada de forma Fisica Sistematizada y
almacenada de forma Fisica Sistematizada.

La versién vigente y controlada de este documento, solo podrd ser consultada a través de la red informdtica (Intranet) corporativa. La copia o
impresion diferente a la publicada, serd considerada como documento no controlado y su uso indebido no es responsabilidad de COONFIE
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Nombre de la Base de Datos

VIDEOVIGILANCIA

Informacion contenida

- 1.1 Maneja datos de personas menores de 18 afios
- 1.2 Maneja datos de personas mayores de 18 afios

- 2.3. Maneja datos biométricos de la persona Ej: huella, ADN, iris, geometria facial o corporal, fotografias, videos, férmula

dactiloscopica, voz, etc.

Finalidades

- Seguridad - Seguridad
- Seguridad - Seguridad y control de acceso a edificios

Tipo de Dato

Sensible

Sistema de Tratamiento

- Automatizado
- Servidor Propio

Cantidad de Titulares

8000

Origen y procedencia de los Datos

Del titular

Encargados del Tratamiento

Responsable de Administrar la Base de Datos

Cristian Anibal Rodriguez - Oficial de Seguridad de la informacién

Control de Acceso Fisico

Usuarios autorizados. Llave

Control/de Acceso Logico

Archivos no pablicos; Registro de trazabilidad de actividades, Usuario
y contrasefia con interactividad (Vigencia 60 y guardar las Ultimas 24
contrasefias) y calidad (Minimo 14 caracteres, alfanumérica,
caracteres especiales y no espacios en blanco), asi como, bloqueo de
acceso (3 intentos); Cambio de contrasefias (GESTIONADO POR EL
AREA ENCARGADA).

Sistema de Identificacion y Autenticacion

DIRECTORIO ACTIVO

Vigencia de la base de datos

La vigencia de la base de datos obedece a normas legales de
conservacion, por lo que, una vez vencido este periodo los datos
serén eliminados.

Consentimientos

Se cuenta con TODAS las autorizaciones de tratamiento de datos
personales y su fuente de recoleccion es Propia

La autorizacion es recolectada de forma Sistematizada y almacenada
de forma Sistematizada.

La versién vigente y controlada de este documento, solo podrd ser consultada a través de la red informdtica (Intranet) corporativa. La copia o
impresion diferente a la publicada, serd considerada como documento no controlado y su uso indebido no es responsabilidad de COONFIE
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CONTROL DE CAMBIOS

La trazabilidad de los cambios generados en el documento podra ser consultada en el Listado Maestro de

Documentos.
Version Descripcion Del Cambio Fecha de Aprobacion
1 Elaboracion inicial del documento 28 de julio de 2025

Elaborado Por:

Revisado Por:

Aprobado Por:

YULIANA KARIME OSORIO SERGIO ALEJANDRO CUELLAR . :
ACHIPIZ CARDONA NESTOR BONILLA RAMIREZ
Cargo: Coordinadora de PDP Cargo: Coordinador de PL y SIG Cargo: Gerente General
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